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Forord

Dette er en avsluttende oppgave for var mastergrad i gkonomi og administrasjon — sivilskonom
ved Universitetet i Agder. Etter mange ar pa skolebenken gleder vi oss na til a ta i bruk leerdom
fra studiet og til nye utfordringer i arbeidslivet. I mars 2020 brgt Covid-19-pandemien ut i Norge.
Dette medfarte at Universitetet i Agder ble nedstengt i en lengre periode. Teori, analyser og
konklusjon er likevel skrevet uten a ta hensyn til Covid-19, da alt av datainnsamling ble gjort i

forkant.

Det a skrive masteroppgave har vart en lang, spennende og krevende prosess. Arbeidet har gitt
oss mye ny kunnskap som vi vil ta med oss videre nar vi starter i ny jobb til hgsten. Valg av tema
falt pa anti-hvitvasking, noe som er sveert dagsaktuelt. Vi haper at denne oppgaven vil vaere med
pa a belyse problemstillingen fra flere sider. Pa nasjonalt niva er temaet relativt lite forsket pa, noe

som gjer det interessant og utfordrende pa samme tid.

Vi vil med dette bruke anledningen til & takke de menneskene rundt oss som har gjort denne
masteroppgaven mulig. Familie og venner har gitt oss god stgtte gjennom hele oppgaven. Vi vil
ogsa rette en stor takk til alle vare respondenter som har bistatt med tid, god innsikt og mye nyttig

og relevant informasjon til oppgaven.

En spesielt stor takk vil vi rette til var veileder Roy Mersland for gode innspill og rad underveis i

prosessen. Han har vert en dyktig og imgtekommende veileder for oss.

Kristiansand, mai 2020.

Andrea Holm Knutsen og Ina Stgle-Hansen



Sammendrag

Hvitvaskingsloven i Norge bygger pa internasjonale standarder fra Financial Actions Task Force
(FATF) og EU. Formalet med loven er a bekjempe og avdekke hvitvasking og terrorfinansiering i
Norge. Mediebildet det siste aret har veert preget av kritikk fra myndighetene. Dette skyldes store
mangler i etterlevelse av loven hos banker som er rapporteringspliktige. Pa den motsatte side har
banker kritisert myndighetene for manglende ressurser og darlig samarbeid pa tvers av aktarene.
Flere har ogsa stilt spgrsmal ved effekten av regelverket. | denne avhandlingen har vi derfor tatt
for oss hvorvidt anti-hvitvaskingsarbeidet i Norge er organisert slik at det bidrar til & bekjempe og

avdekke hvitvasking pa en effektiv mate.

Utvalget i oppgaven bestar av personer med mye kunnskap om temaet, bade fra myndighetssiden
og fra de rapporteringspliktige. Informasjonen ble primart samlet inn ved bruk av intervju som
metode for datainnsamling. Vi har gjennomfert intervjuer med Finansdepartementet,
Finanstilsynet, Enheten for Finansiell Etterretning (EFE) i @kokrim, Skatteetaten, Finans Norge,
hvitvaskingsekspert Jon Petter Rui, samt fem banker av ulik stgrrelse. Formalet med disse
intervjuene var a fa et sa bredt perspektiv pa temaet som mulig. Funnene fra intervjuene ble droftet

mot relevant teori og tidligere forskning.

Det viser seg at alle intervjuobjektene har vanskeligheter med & se noen umiddelbar effekt av
dagens hvitvaskingslov og systemet rundt det. Likevel har man sett at de rapporteringspliktige har
fatt gkt kunnskap om temaet og at hvitvasking har fatt gkt fokus i samfunnet. Dette kan ha en
forebyggende effekt pa kriminaliteten. Det kommer frem at ved gkt fokus pa regulering kan man
fort lede fokuset bort fra formalet med selve loven. Et annet problem som gjar at man ikke oppnar
full effekt av dagens system, er at det er for darlig kommunikasjon mellom myndighetene og de
rapporteringspliktige. Bankene er alle enige i at deres ressursbruk pa omradet har blitt vesentlig
hayere enn far loven ble innfert. Videre er det bred enighet blant bankene om at myndighetene
ikke er like styrket ressursmessig. Hele prosessen ser ut til & stoppe opp i det demmende og
utevende ledd hos @kokrim, politi og patalemyndighet. Dette medfgrer at man i dag har et sveert
lavt antall anmeldelser og domfellelser pa omradet og tyder pa at mottaksapparatet ikke har
tilstrekkelig kapasitet. Anti-hvitvaskingsarbeidet i Norge ser dermed ikke ut til & veere organisert

slik at det bidrar til & avdekke og bekjempe hvitvasking pa en effektiv nok mate.



Abstract

The anti-money laundering act is based on international standards from Financial Actions Task
Force (FATF) and the EU. The purpose of the Act is to prevent and detect money laundering and
terrorist financing. Through the media we have seen both sides criticize each other. While the
authorities have criticized the banks for poor compliance with the law, the banks have criticized
the authorities for lack of resources and absence of cooperation across the various actors. The
effect of the regulations has also been questioned; hence this thesis will look at whether the
organization of the anti-money laundering work contributes to the detection and combating of

money laundering effectively.

The participants in this thesis are people from the authorities and financial institutions that all
possesses high knowledge of the subject. The interview method of collecting data was used to
gather information. We have conducted interviews with the Ministry of Finance, the Financial
Supervisory Authority of Norway, Norway’s national Financial Intelligence unit, the Norwegian
Tax Administration, Finans Norge, money laundering expert Jon Petter Rui and five banks of
different magnitudes. The purpose of these interviews was to get a broad perspective on the topic.

The findings from the interviews were discussed against relevant theory and previous research.

It turns out that all the subjects find it difficult to identify any immediate effect of the current anti-
money laundering legislation and the current system surrounding it. However, they did get better
knowledge about the topic and this can have a preventive effect on crime. It appears that an
increased focus on regulation and compliance will turn the focus away from the main purpose of
the legislation. Another reason to why the system does not obtain its full effect, is because there is
a lack of communication between the authorities and the financial institutions. The resource use
within all the banks has expanded significantly, and there is mutual agreement between the subjects
that there is a disproportion between the banks and the authorities' use of resources. The whole
process seems to burst at the judicial and executive branch of @kokrim, the police and the
prosecuting authorities. This leads to a low number of convictions and complaints being filed,
which indicate that the receiving part of the system is not sufficient. It appears that the organization
of the anti-money laundering work thus do not contribute to the detection and combating of money

laundering in a way that is efficient.
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1. Innledning

1.1 Bakgrunn for valg av tema

15. oktober 2018 tradte den nye hvitvaskingsloven i kraft. Ved den gjennomfares store deler av
EUs fjerde hvitvaskingsdirektiv, samt en rekke av Financial Actions Task Forces (FATF) 40
anbefalinger om tiltak mot hvitvasking og terrorfinansiering (Haugstad, 2018). Den nye loven
viderefarer i stor grad det som var gjeldende rett, men innebeerer ogsa innstramminger og
oppdateringer av regelverket pa vesentlige omrader (Haugstad, 2018; Revisorforening, 2018, s.
115). Loven stiller krav til bankenes tiltak for a avdekke og bekjempe hvitvasking og

terrorfinansiering (Erdal, 2019).

Endringene i loven har vist seg a skape store overskrifter i media de siste manedene. De tre starste
bankene i Norge har siden 2015 brukt 15 milliarder kroner pa anti-hvitvaskingsarbeidet, noe som
bade investorer og aksjonzrer i bankene har bitt seg merke i (Schultz, 2019). Samtidig har mange
av bankene opplevd et stort press og misforngyde kunder, da alle kundene blant annet matte
legitimere seg med gyldig legitimasjon innen starten av 2020 (Anda, 2019). | august 2019
gjennomfgrte Finanstilsynet en kontroll i norske banker. De avdekket store mangler i hvordan
bankene falger opp endringene i den nye loven med tanke pa legitimering (Erdal, 2019, s. 3).
Resultatet av tilsynet var at mer enn 700 000 fysiske personer og 60 000 juridiske personer ikke
var legitimert i henhold til hvitvaskingslovens krav. Banker som ikke har gjennomfart slike tiltak,
etterlever ikke lovens forpliktelser og bare 3,5% av bankene kunne vise at de hadde hatt lgpende
kundekontroll pa hele kundeportefgljen sin. Finanstilsynet syntes at det var kritikkverdig at
bankene ikke hadde hatt lapende oppfalging pa et tidligere tidspunkt og pala derfor alle banker &
gijennomfagre lovens plikter innen 17. januar 2020 (Erdal, 2019). Statssekreteer i
Finansdepartementet, Geir Olsen, syntes at bankene har vart alt for trege med & komme i gang
med arbeidet om lgpende oppfalging av kunder og legitimering av kundeportefgljen (Anda, 2019).
Det kan virke som at bankene har utsatt arbeidet til helt i siste liten, og at mye av presset i hgst
kunne ha vert unngatt dersom oppfelgingen hadde startet pa et tidligere tidspunkt. For bankene
vil det ogsa veere nyttig a fa ting pa plass sa fort som mulig, da darlig etterlevelse kan medfare

store konsekvenser for bankene. Brudd pa loven kan i verste fall medfgre bgter i milliardklassen



for de starste norske bankene, og media har den siste tiden dekket flere store bankskandaler hvor
banker har mattet betale ut bade million- og milliardsummer (Ekeseth, 2019; NTB, 2012; Otterdal
& Gran, 2019; Wasberg, 2019). I tillegg til store bgter, opplever ogsa flere banker at omdgmmet
svekkes og at aksjekursen gar ned som fglge av en skandale (Revfem, 2019).

@kokrim har ogsa veert i sekelyset. Tidligere hvitvaskingssjef i DNB, Roar @stby, uttalte i Dagens
naringsliv at “det er ikke noen vits i a ringe @kokrim” (Langved, Trumpy & Klevstrand, 2020b).
Han opplevde at @kokrim har lagt mye ansvar pa bankene og at dersom han kontaktet @kokrim i
forbindelse med mistenkelige transaksjoner, fikk han ikke hjelp pa grunn av manglende kapasitet
(Langved, Trumpy, et al., 2020b). Sven Arild Damslora, ferstestatsadvokat i @kokrim, mener selv
at @kokrim ma fa ting til & fungere bedre og at bankene bar ta kontakt oftere (Langved & Trumpy,
2019). Dstby papeker ogsa at kapasiteten til @kokrim og EFE (Enheten for Finansiell Etterretning
i @kokrim) ikke er tilstrekkelig i forhold til gkningen i antall meldinger (Langved, Trumpy, et al.,
2020Db). @kokrim fikk inn rekordmange meldinger om mistenkelige transaksjoner i 2019. De fleste
av dem var fra norske banker (Langved, Trumpy & Klevstrand, 2020a). Samtidig kom det frem at
@kokrim gjennom hele 2019 bare hadde stoppet seks transaksjoner (Langved, Trumpy &
Klevestrand, 2020).

Figur 1 gir en oversikt over antall meldinger om mistenkelige transaksjoner (MT-rapporter) og
antall stansede transaksjoner de siste seks arene. Her ser man tydelig at mens antall innsendte MT-

rapporter har gkt, har antallet stansede transaksjoner gatt ned (Langved & Trumpy, 2019).

Transaksjoner
Ar Antall MT-rapporter* stanset

Figur 1: Antall MT-rapporter til EFE og antall transaksjoner stanset (@korkim, ref.i Langved, Trumpy & Klevestrand, 2020)

Skatteetaten har ogsa stilt sparsmal ved kapasiteten til @kokrim. De reagerer pa at antall rapportere

transaksjoner til @kokrim har gatt opp de siste arene, samtidig som antall varsler til Skatteetaten



har gatt ned. Skattedirekter Hans Christian Holte slar alarm om situasjonen og mener at en
konsekvens av et lavere antall meldinger til Skatteetaten vil veere at inntekter til statskassen gar
ned, og at tilliten til systemet svekkes. Det er altsa ikke bare bankene som er bekymret for den lave
kapasiteten til @kokrim, men ogsa Skatteetaten. Skattedirektaren opplever samarbeidet med
@kokrim som godt, men faler at skatterelaterte hvitvaskingsrapporter blir nedprioritert (Langved,

Trumpy, et al., 2020a).

Figur 2 viser at Skatteetaten mottok 282 varsler fra @kokrim i 2015, mens det i 2019 bare kom inn
80 (Langved, Trumpy, et al., 2020a).

Meldinger

::‘ZOIS 2016 2007 208 2019
Figur 2: Antall meldinger fra EFE til Skatteetaten (Langved, Trumpy, et al., 2020a)

30. januar 2020 skrev Dagen Naringsliv en lederartikkel og mente at “bedre koordinering mellom
offentlige etater er ngdvendig i innsatsen mot hvitvasking” (Dagens Neringsliv, 2020). Bankene
kan i stor grad forbedre innsatsen innenfor anti-hvitvasingskarbeidet, men mye tyder pa at
@kokrim er overbelastet. Mens bankene rapporterer inn stadig flere mistenkelige transaksjoner
(MT-rapporter), tar gkokrim tak i feerre saker enn tidligere. @kokrim har i dag 17 ansatte i EFE
som mottar MT-rapporter fra bankene, mens det i bankene samlet er tusenvis av arsverk innenfor
anti-hvitvaskingsarbeidet. Det pekes ogsd pa at det trengs et bedre samarbeid og bedre
koordinering mellom de ulike instansene og mellom det offentlige og de private (Dagens
Neringsliv, 2020). Julie Odden i Shanken uttalte seg ogsa i Dagens Neringsliv, hvor hun mener
at @kokrim og Finanstilsynet presser bankene i ulik retning. Finanstilsynet sier at bankene skal
rapportere mer, mens @kokrim sier at de gnsker farre og bedre rapporter. Hun pastar at
Finanstilsynet er alt for opptatt av at banken ma rapportere inn mistenkelige transaksjoner, og at

@kokrim gjer for lite med rapportene (Langved, Trumpy & Klevstrand, 2020c).



1.2 Problemstilling

Det er satt mye press pa bade de rapporteringspliktige og myndighetene ved innfarelse av det nye
regelverket. Det er flere innstramminger pa omradet. Formalet med regelverket er & avdekke og
bekjempe hvitvasking (Hvitvaskingsloven, 20188 1 (1)). | media er det blitt mye diskusjon rundt
temaet. Flere banker har havnet i hvitvaskingsskandaler og det stilles sparsmal i media til selve
regelverket, ressursfordeling, kapasitet, ansvarsomrader og hvilke effekter dette egentlig har for
samfunnet. Hvitvaskingsskandalene og kritikken de forskjellige aktarene har fatt i media, gjer ogsa
at vi stiller oss sparsmal om systemet fungerer optimalt i dag. | denne avhandlingen vil vi derfor

se nermere pa denne problematikken. Problemstillingen er som falger;

Er anti-hvitvaskingsarbeidet i Norge organisert slik at det bidrar til bekjempelse og avdekking

av hvitvasking pa en effektiv mate?

Anti-hvitvaskingsarbeidet i Norge er et samarbeid mellom ulike akterer i det offentlige og det
private. Myndighetene og det offentlige i var oppgave er representert av Finansdepartementet,
Finanstilsynet, @kokrim og Skatteetaten. De rapporteringspliktige som vi vil fokusere pa i denne
oppgaven er bankene. Problemstillingen vil bli besvart gjennom intervjuer, gjeldende regelverk,

teori og tidligere forskning.

1.2.1 Forskningsspgrsmal

For & besvare problemstillingen har vi formulert fire forskningssparsmal.

Dagens regelverk setter retningslinjer for arbeidet med anti-hvitvaskingsarbeidet i Norge. Vi lurer
pa om regelverket er en bidragsyter til & faktisk oppna det overordnede malet, og om regelverket

bidrar til et effektivt system i Norge. Det farste forskningsspgrsmal blir derfor:

e Er dagens regelverk en bidragsyter til et effektivt system i Norge?

Neste forskningsspgrsmal omhandler bankene. Banker er den gruppen rapporteringspliktige som
rapporterer inn flest saker til EFE hvert ar (@kokrim, 2018). Deres sentrale plikter etter

Hvitvaskingsloven (2018) er & identifisere kunder og rapportere mistenkelige transaksjoner til EFE



i @kokrim. Vi lurer derfor pa om rapporteringen fra bankene faktisk bidrar til 4 na det overordnede

malet; bekjempe og avdekke hvitvasking.
e Bidrar rapporteringen fra bankene til avdekking og bekjempelse av hvitvasking?

| mediebildet den siste tiden har det veert store oppslag rundt det at bankene blir palagt strenge
krav fra myndighetene, og at det har krevd enorme ressurser hos bankene for & oppfylle kravene.
Samtidig har det veert mye kritikk rettet mot ressurskapasiteten til EFE i @kokrim. Det stilles
spgrsmal til om de har tilstrekkelige ressurser i arbeidet mot hvitvasking (Langved, Trumpy, et al.,
2020Db). Vi lurer derfor pa om ressursfordelingen mellom bankene og myndighetene er balansert
og om ressursbruken er en bidragsyter for a avdekke og bekjempe hvitvasking pa en effektiv mate.

Det tredje forskningssparsmalet lyder derfor som falger:

e Hvordan er ressursfordelingen og ressursbruken en bidragsyter for en effektiv avdekking

og bekjempelse av hvitvasking?

Systemet rundt anti-hvitvaskingsarbeidet bestar av en rekke ulike aktgrer med forskjellige
arbeidsoppgaver. For at systemet skal fungere og vare effektivt, er det ngdvendig med samarbeid
bade nasjonalt og internasjonalt mellom de ulike aktgrene (Buchanan, 2004, s. 126; European
Comission, 2018, s. 3). For at det skal vaere samarbeid er vi avhengig av god kommunikasjon
(FATF, 2013). Vi lurer derfor pa om kommunikasjonskanalene og systemet med alle aktarene er
satt opp slik at man oppnar det overordnede malet; avdekke og bekjempe hvitvasking. Det siste

forskningsspgrsmalet er derfor:

e Er kommunikasjonskanaler og system satt opp slik at det bidrar til avdekking og

bekjempelse av hvitvasking?



1.3 Oppgavens struktur

Det forste kapitlet i oppgaven gir leseren bakgrunn for valg av tema, problemstilling og
forskningsspgrsmal. Videre vil vi i det andre kapittelet redegjare for hva hvitvasking er og hvilken
trussel hvitvasking utgjer for samfunnet. | kapittel tre introduserer vi de forskjellige nasjonale og
internasjonale aktarene og de ulike tiltakene mot hvitvasking, fer leseren i kapittel fire vil fa en
oversikt over kravene som blir stilt til bankene etter hvitvaskingsloven. Dette er med pa & danne
grunnlag for den videre analysen. | kapittel fem blir relevant teori presentert. Det sjette kapitlet tar
for seg valg av metode, mens det syvende kapitlet presenterer funn fra intervjuene. | kapittel atte
blir den innsamlede informasjonen analysert og drgftet opp mot relevant teori og tidligere
forskning. Funnene fra analysen vil bidra til & besvare forskningsspgrsmalene, og senere den
endelige problemstillingen. Videre vil leseren i kapittel ni fa anbefalinger til nye lgsninger og
hvordan systemet burde vaere etter var mening. Avslutningsvis i kapittel ti vil vi presentere hele
avhandlingens konklusjon og forslag til videre forskning pa temaet, samt kritikk og avgrensninger

til egen oppgave.



2. Hva er hvitvasking?

Som vi sa innledningsvis har det veert mye diskusjon rundt hvitvasking, og forebygging av
hvitvasking og bekjempelse av terrorfinansiering er blitt et viktig samfunnsmessig mal
(Finanstilsynet, 2019c, s. 3). Trusselbildet internasjonalt og nasjonalt er preget av en hurtig
utvikling og hgy grad av kompleksitet (Justis-og beredskapsdepartementet, 2017, s. 3).
Hvitvasking er et globalt problem og forekommer over hele verden (Buchanan, 2004). DNB har
trolig blitt misbrukt til hvitvasking for kort tid siden. 70 millioner dollar ble sluset gjennom banken
for et islandsk fiskekonsern via et skallselskap i et skatteparadis (Revfem, 2019; Solgard &
Hoemsnes, 2020). Santander, Komplett Bank og Swedbank har alle fatt bgter grunnet brudd i
arbeidet mot hvitvasking (Ekeseth, 2019; Kaspersen, 2020; Wasberg, 2019).
Hvitvaskingsskandalen som kanskje har fatt mest oppmerksomhet i media er Danske Banks
hvitvaskingsskandale, som er den starste saken som noen gang har rammet en europeisk bank.
Bankens Estiske filial ble brukt til & sluse gjennom 200 milliarder euro mellom 2007 og 2015
(Solgard, 2020). For a forsta omfanget ma man bli bevisst pa hva hvitvasking er, hvordan det

gjennomfares og hvorfor det utgjer en trussel.

2.1 Hvitvasking

Hvitvasking er aktivitet som sikrer utbytte fra kriminelle handlinger (@kokrim, 2017b). Utbyttet
fra kriminelle handlinger blir ofte forsgkt tildekket ved hjelp av ulike hvitvaskingstransaksjoner.
Hensikten er a oppna en gkonomisk gevinst og formalet er a sikre at utbyttet fra de straffbare
handlingene fremstar som lovlige. Man forsgker & unnga at den bakenforliggende forbrytelsen
avdekkes (Bamle & Bruu, 2019, s. 192; Regjeringen.no, 2017). Hvitvasking benyttes blant annet
som metode for & skjule utbyttet fra bedragerier, skatteunndragelser, arbeidskriminalitet og
terrorfinansiering (Bamle & Bruu, 2019, s. 192). For a kunne benytte seg av utbytte uten a vekke
mistanke, er kriminelle avhengige av hvitvaskingsprosessen (Hvitvasking.no, u.a.-h). Hvitvasking
har et betydelig omfang bade internasjonalt og nasjonalt. Teknologi og gkning i den globale
gkonomiske utviklingen har presset land til & ga fra lukket gkonomi til en internasjonal politikk
for & oppna konkurransefortrinn i internasjonal handel. Dette har apnet opp for en flyktig

kapitalbevegelse og gjort hvitvasking til en starre trussel (Adetunji, 2019, s. 327).



Kriminalisering av hvitvasking er relativt nytt sett i et historisk perspektiv. Bade internasjonale og
nasjonale lovverk hadde sitt utspring fra initiativer pa slutten av 1980-tallet. Wienkonvensjonen
ble starten pa det internasjonale samarbeidet mot hvitvasking i desember 1988. Det ble fremhevet
at hvitvasking matte kriminaliseres og at det internasjonale samarbeidet matte styrkes for a
bekjempe denne handlingen (Hvitvasking.no, u.a.-a). Etter terroren i USA 11. september 2001 ble
bekjempelse av terrorfinansiering satt pa den internasjonale agendaen (Hvitvasking.no, u.a.-a).
Internasjonalt har FATF og EU veart med pa & harmonisere kriminaliseringen av hvitvasking
gjennom evalueringer. P& det nasjonale planet har lovgiver veert rask med & reagere pa
internasjonale forpliktelser i forbindelse med kriminalisering av hvitvasking. Kriminaliseringen
skal bidra til & beskytte nasjonal gkonomi og hele verdensgkonomien (Rui, 2012, s. 107).
Hovedbegrunnelsen for kriminalisering av hvitvasking var for & gjgre det lettere a inndra utbytte
fra straffbare handlinger. Det er lettere & fa noen domfelt og straffet for en hvitvaskingshandling
enn for selve primarforbrytelsen. | tillegg til at kriminaliseringen av hvitvasking skal virke
allmennpreventivt, er ogsa et formal at det skal gi en bedring av politiets etterforskningsmuligheter
ved at hvitvaskingsloven gir utvidet grunnlag for bruk av tvangsmidler i form av beslag og heftelse
(Justis-og beredskapsdepartementet, 2017; Rui, 2012, s. 122).

2.2 Trefasemodellen
Malet med hvitvasking er a skjule opprinnelsen til utbytte fra straffbare handlinger og videre
integrere disse midlene i den legale gkonomien. Man kan dele opp hvitvaskingsprosessen i tre

faser: plasseringsfasen, tilslaringsfasen og integreringsfasen (Hvitvasking.no, u.a.-i).

2.2.1 Plasseringsfasen

| denne fasen introduseres pengene til finanssystemet og det er her det er hgyest risiko for & vekke
mistanke. Nar man har plassert pengene inn pa bankkonto er det lettere a overfgre og dermed ogsa
a manipulere. Plassering av svarte penger kan skje i flere former. Det vanligste er ved hjelp av
kontanter. Vanligvis blir store belgp splittet opp i flere mindre belgp for det blir satt inn pa en

bankkonto (Hvitvasking.no, u.a.-i).



2.2.2. Tilslgringsfasen

| tilslgringsfasen flyttes pengene fra deres opprinnelse og forbindelsen til det straffbare forholdet
som 14 til grunn fjernes (Hvitvasking.no, u.a.-i). Transaksjonene tildekkes ofte ved a gi inntrykk
av at dette dreier seg om en helt ordingr forretningsvirksomhet (Bamle & Bruu, 2019, s. 194). Det
er vanlig at pengene reinvesteres og blir spredt over mange kontoer, selskaper eller fond over hele
verden. Det kan ogsa vare et alternativ a bruke sakalte mellommenn som et ledd i & flytte pengene.
(Hvitvasking.no, u.a.-i). Jo lenger ut i rekken av transaksjoner man kommer, desto vanskeligere
blir det & avdekke hvitvaskingen (Bamle & Bruu, 2019, s. 194).

2.2.3 Integreringsfasen

| denne fasen er midlene integrert i finanssystemet og midlenes opprinnelse har tilsynelatende fatt
et legitimt grunnlag. Dersom pengene nar denne fasen er midlene i fri disposisjon til privat bruk,
investering i eiendom, investering i en lovlig virksomhet og lignende (Hvitvasking.no, u.a.-i). Pa
dette tidspunktet brukes utbyttet med liten sjans for at det skal bli oppdaget at midlenes opprinnelse
stammer fra straffbare handlinger (Bamle & Bruu, 2019, s. 194).

HVITT MARKED

Eksempler pa tjenester/produkter/instrumenter som kan misbrukes:

Integrere
Verdipapirer
Utbytte kan (re)investeres i det legale markedet "uten oppdagelsesrisiko"

Fordekke>Integrere

Unoterte verdipapirer, bankoverfgringer, lan/kreditt

Utbytte er fordekket og kan - hvis gnskelig - integreres i det legale markedet.
muligheter for integrering forsterkes ved repeterende handlinger.

INTEGRER
Misbruk av
tjenester for a
integrere utbytte i
legal virksomhet

Fordekke:
Forsikringer, Internet Payment Systems, betalingstjenester via mobiltelefon,internettbaserte spill-

FORDEKKE aktiviteter, uformelle verdioverfgringer, bankbokstjenester.
Misbruk av tjenester for & tilslgre) Utbytte er tilstrekkelig fordekket til @ kunne anvendes "uten a vekke mistanke",
utbyttes opprinnelse men ikke integrert/investert i det legale markedet

Plassere>fordekke
Bankremisser, forhandsbetalte kort, innskuddsautomater, nattsafetjeneste,valutasmugling.
Utbytte beveger seg fra fordekking ved bl.a. kanalisering utenom personavhengige skrankevurderinger.

PLASSERE
Misbruk av tjenester for & introdusere
pengene i finans-/handelssystemer

Plassere
Kontantkjgp/-salg av varer/tjenester, innskuddskranke, overfgring via betalingsforetak,veksling
Utbytte er plassert i finansielle systemer eller eiendom/gjenstander

SVART MARKED

Figur 3: Trefasemodellen (Justis- og Beredskapsdepartementet, 2014, s. 9)



2.3 Hvorfor hvitvasking er en trussel for samfunnet

Videre skal vi se pa hvorfor man skal bekjempe hvitvasking. For & sikre vekst og trygghet i
samfunnet forutsetter det at systemet er velfungerende og har hgy grad av stabilitet. Hvitvasking
og terrorfinansiering er en trussel mot disse forutsetningene og utnytter de lovlige finansielle
mekanismene, som igjen bidrar til at demokratiet og tryggheten undergraves. Formalet med
bekjempelse av hvitvasking og terrorfinansiering er nettopp a sikre det internasjonale
finanssystemets stabilitet og integritet (Hvitvasking.no, u.a.-j; Justis-og beredskapsdepartementet,
2017, s. 2).

Hvitvasking gjennomfgres nesten alltid gjennom bankvesenet eller annen legitim
neringsvirksomhet, og finansmarkedet har direkte og indirekte blitt offer for hvitvasking
(Sundarakani & Ramasamy, 2013; @kokrim, 2017b). Nar bankprodukter benyttes til hvitvasking
og til & overfgre kriminelt utbytte for terrorfinansiering, undergraver det integriteten til det
finansielle systemet (Sundarakani & Ramasamy, 2013, s. 96). Hvitvasking skader derfor
virksomheters og bransjers omdgmme. Bekjempelse av hvitvasking er hgyst ngdvendig for &

beskytte virksomheten fra a bli utnyttet av kriminelle (Hvitvasking.no, u.a.-j).

Hvitvasking er en av de starste hindringene for a opprettholde et effektivt internasjonalt finansielt
system (Buchanan, 2004, s. 115). Hvitvasking skjer ogsa over landegrenser og kan fare til
forstyrrelser i internasjonale kapitalstrammer og undergrave den lovlige gkonomien
(Hvitvasking.no, u.a.-j). United Nations office of drugs and crime (u.d.) estimerte at det globalt
hvitvaskes mellom 2-5% av globalt bruttonasjonalprodukt (GDP) hvert ar. Dette tilsvarer mellom
800 milliarder-2 billioner dollar. Store summer med hvitvasket kapital kan fare til ustabilitet i
verdensmarkedet og & overfgre dem fra en jurisdiksjon til en annen kan ha store gkonomiske
konsekvenser. Pa nasjonalt niva vil det kunne pavirke valutakurser og renter, og ved sa integrerte
markeder kan problemer spre seg fra marked til marked (Alldridge, 2001, s. 306). Det er derfor
rammeverket mot hvitvasking felger av internasjonale standarder og forpliktelser (Justis-og
beredskapsdepartementet, 2017, s. 2). Global hvitvasking av penger pafgrer verdensgkonomien
betydelige kostnader, nettopp ved a skade nasjonale gkonomiers effektive drift. Dette vil sakte
gdelegge finansmarkedene og redusere menneskers tillit til det internasjonale systemet. Ved et mer

risikabelt og mindre stabilt finansmarked vil veksten i verdensgkonomien reduseres (Buchanan,
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2004, s. 116). For a sikre en berekraftig skonomisk utvikling ma man sgrge for at finanssektorer
i ulike land ikke taper kontroll til kriminelle (Hvitvasking.no, u.a.-j). Forskning viser at det vil
kreve samarbeid mellom regulerende myndigheter, politi og patalemyndigheter, offentlig og privat
sektor bade nasjonalt og internasjonalt (Buchanan, 2004, s. 126). Ferwerda (2009, s. 16) sine funn
viser at godt internasjonalt samarbeid er enda viktigere enn reguleringer og lovverk for a redusere
kriminalitetsnivaet. Hvitvasking ma ogsa sees i sammenheng med underliggende voldelig
kriminalitet. Selv om det ofte ikke er direkte synlige ofre, er hvitvasking ofte tett knyttet sammen
med organisert kriminalitet. Terrorisme, korrupsjon, menneskesmugling og narkotikatrafikk er
noen av de kriminelle aktivitetene som ofte henger sammen med hvitvasking (Hvitvasking.no,
u.d.-j). Forskning viser ogsa at bekjempelse av hvitvasking vil vare en effektiv mate a forhindre
terroraksjoner (Ricardo Azevedo Araujo, 2006, s. 271). Hvitvasking oppmuntrer til
opprettholdelse av denne typen kriminalitet (Hvitvasking.no, u.a.-j). Det antas at ved & hindre
bevegelse av kriminelle midler vil man kunne redusere alle former for kriminalitet fra smaskala
skatteunderdragelse til internasjonal terrorisme (FATF, 2014). Ved a forebygge og avdekke
hvitvasking og gkonomisk kriminalitet vil man altsa begrense annen type organisert kriminalitet

(Hvitvasking.no, u.a.-j).

Ved profittmotivert kriminalitet begrenser hvitvasking oppdagelsesrisikoen og gker lannsomheten
(@kokrim, 2017b). Det meste av kriminell aktivitet er antatt a veere gkonomisk motivert (Byrne,
2011, ref. i Ball et al., 2020, s. 2). Utbytte er ofte motivasjonen for a bega den kriminelle
handlingen i utgangspunktet. Ved bekjempelse av hvitvasking vil man ogsa undergrave den
kriminaliteten som generere utbytte som er gjenstand for hvitvasking. Hvitvaskingsloven omfatter
utbytte fra alle typer straffbare handlinger som generer utbytte. Et effektiv arbeid mot bekjempelse
av hvitvasking vil derfor ga enda lenger enn bare a stoppe hvitvaskingshandlinger (Justis-og

beredskapsdepartementet, 2017, s. 4).
For & bekjempe hvitvasking og terrorfinansiering er en rekke profesjoner palagt serskilte

rapportering- og kontrolloppgaver gjennom bestemmelser i hvitvaskingsloven (Bamle & Bruu,

2019, s. 197). Disse aktarene i anti-hvitvaskarbeidet vil vi ga neermere inn pa i neste kapittel.
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3. Nasjonale og internasjonale tiltak

For & kunne forebygge og avdekke hvitvasking pa en effektiv mate er det vesentlig med samarbeid
bade nasjonalt og internasjonalt (Buchanan, 2004, s. 126). Gjennom regulering og samarbeid
gnsker man a skape sperrer for kriminelle og gjere det vanskelig for dem & bega kriminelle
handlinger. Det er mange aktgrer innblandet i arbeidet mot hvitvasking og regler og krav er fastsatt
pa tvers av landegrenser (Justis-og beredskapsdepartementet, 2017, s. 12). De pafalgende

reguleringene og aktarene har viktige roller i dette arbeidet.

3.1 Hvitvaskingsloven

Hvitvaskingslovens formal er & avdekke og forebygge transaksjoner med mistenkelig tilknytning
(Justis- og beredskapsdepartementet, 2018). Lovens anliggende er a kartlegge foretaks risiko for
hvitvasking og terrorfinansiering og dermed danne grunnlag for gode rutiner i foretak for a
forebygge mot hvitvasking og terrorfinansiering (Finanstilsynet, 2019d). Tiltakene skal beskytte
det finansielle- og gkonomiske systemet, samt samfunnet som helhet og passe pa at
rapporteringspliktige ikke blir brukt som ledd i hvitvasking og terrorfinansiering
(Hvitvaskingsloven, 2018, § 1 (1-2)).

3.2 FATF

Financial Actions Task Force (FATF) er et organ som bidrar til a beskytte den globale gkonomien
mot hvitvasking og terrorfinansiering. FATF-anbefalingene er anerkjent som den globale
antihvitvaskingsstandarden (Justis- og beredskapsdepartementet, 2018, s. 90). FATFs formal ved
opprettelsen var a forebygge bruk av banksystemer og andre finansielle systemer til hvitvasking.
Dette gjorde de ved a danne internasjonal enighet om tiltak for & identifisere og spore utbytte fra
kriminell aktivitet. FATF har 40 anbefalinger som legger til rette for EU-direktivene (FATF,
2019). Malet til FATF er a sette standarder som fremmer effektiv gjennomfaring av regulatoriske

og operasjonelle tiltak for & bekjempe hvitvasking og terrorfinansiering (FATF, u.a.-b).
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3.3 The Egmont Group

The Egmont Group er en internasjonal sammenslutning for enheter for finansiell etterretning i hele
verden. Egmont Group sin rolle i anti-hvitvaskingsarbeidet er & vaere en plattform som gir sikker
utveksling av kompetanse og ekonomisk etterretning for a bekjempe hvitvasking og
terrorfinansiering pa tvers av landegrenser. Dette gir finansielle etterretningsenheter (FIU/EFE)
muligheten til & samarbeide og motvirke kriminell aktivitet internasjonalt i samsvar med globale

anti-hvitvaskingsstandarder (Egmont Group, u.a.-a).

3.4EU

EU utformer direktiver som tar sikte pa a skape et helhetlig rettslig rammeverk for den nasjonale
hvitvaskingslovgivningen innenfor E@S-omradet. Etter E@S-avtalen er Norge forpliktet til &
implementere hvitvaskingsdirektivet og internasjonale standarder i norsk lovgivning
(Hvitvasking.no, u.a.-c; Rui, 2012). EU har totalt kommet ut med 6 hvitvaskingsdirektiver, men
det er EUs 4 hvitvaskingsdirektiv som er det gjeldende direktivet i Norge, og som
hvitvaskingsloven fra 2018 bygger pa. Direktivet har som formal & beskytte EUs finansielle system

mot misbruk i form av hvitvasking og terrorfinansiering (Hvitvasking.no, u.a.-c).

3.5 Finansdepartementet

Det er i departementene det forberedende lovarbeidet foregar (Stortinget.no, 2017).
Finansdepartementet har ansvaret for Finanstilsynet og trekker opp retningslinjer for dem basert
pa lovverket (Regjeringen.no, u.a.-c). En av Finansdepartementets oppgaver er a overvake og
utarbeide regler for finansmarkedene. Hvitvasking kan vare gdeleggende for samfunnet og det er

deres oppgave og mal a sikre stabilitet i finansmarkedene (Alldridge, 2001; Regjeringen.no, 2014)

3.6 Finanstilsynet

Finanstilsynets oppgave er a fare tilsyn med blant annet banker, finansieringsforetak, revisorer og
regnskapsfarere for & opprettholde et finansielt stabilt og velfungerende marked (Regjeringen.no,
u.d.-a). Dersom de rapporteringspliktige ikke oppfyller sine forpliktelser etter
hvitvaskingsregelverket, har Finanstilsynet rett til & gi dem palegg om retting, bgter og sanksjoner
(Justis- og beredskapsdepartementet, 2018). Finanstilsynet kom i 2019 ut med rundskrivet

«Veileder til hvitvaskingsloven» som blant annet gjelder for banker. Den gir uttrykk for hvordan
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Finanstilsynet mener at hvitvaskingsregelverket skal forstas av de rapporteringspliktige
(Finanstilsynet, 2019d, s. 7).

Modell 1: Aktgrenes rolle med hensyn til Hvitvaskingsloven

Store deler av Hvitvaskingsloven 2018 baserer seg pa EUs fjerde hvitvaskingsdirektiv og FATFs anbefalinger
(Finansdepartementet, 2018b). Finansdepartementet trekker opp retningslinjer for virksomheter basert pa lovverket
(Regjeringen.no, u.a.-c). Finanstilsynet farer tilsyn med bankene og ser at de overholder kravene etter hvitvaskingsloven

(Regjeringen.no, u.a.-c).

3.7 @kokrim

@kokrim er politiets og patalemyndighetenes viktigste kilde til spesialistkompetanse i
bekjempelsen av gkonomisk kriminalitet (@kokrim, 2017c). @kokrims straffesaksteam har
etterforskning og straffesaksarbeid som primare oppgaver. Det meste av ressursene deres benyttes
derfor til arbeidet med straffesaker (Justis- og beredskapsdepartementet, 2018; @kokrim, 2017c).

3.8 Enheten for Finansiell Etterretning (EFE)

Underlagt @kokrim er Enheten for Finansiell Etterretning (EFE) som er Norges svar pa Financial
Intelligence Unit (FIU) (Hvitvasking.no, u.a.-e). EFE skal bidra til & forebygge og bekjempe
terrorfinansiering, hvitvasking og finansiering av massegdeleggelsesvapen, og er en
etterretningsenhet med nasjonalt ansvar (Justis- og beredskapsdepartementet, 2018; @kokrim,
2017a). EFE sin hovedoppgave er & motta og analysere mistenkelig transaksjonsrapporter (MT-
rapporter) fra de som er rapporteringspliktige etter hvitvaskingsloven (Rui, 2012, s. 230). Effektiv
bekjempelse av hvitvasking henger tett ssmmen med en effektiv inndragning av utbytte (dkokrim,
2017b). Informasjonen skal derfor videreformidles til rette instans etter regelverket som for

eksempel politiet, PST, FIU-er i andre land og lignende. Det som er avgjerende for a fa noen effekt
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er hvordan informasjonen som hentes inn benyttes i de videre instanser (Hvitvasking.no, u.a.-e;
Rui, 2012).

3.9 Skatteetaten

Skatteetaten skal vaere med pa a sikre finansieringen av velferdssamfunnet (Skatteetaten, u.a.-b).
Nar EFE far inn meldinger om mistenkelige transaksjoner, fra for eksempel banker, skal denne
informasjonen sendes videre Skatteetaten dersom det er skatterelaterte saker (Langved, Trumpy,
et al., 2020a). Hvitvasking er et element som gar under arbeidslivskriminalitet (A-krim) og
Skatteetaten jobber sammen med blant annet politi for & bekjempe og forebygge A-krim

(regjeringen.no, 2019; Skatteetaten, u.a.-a).

3.10 Finans Norge

Finans Norge er finansnaringens hovedorganisasjon og fremmer finansnaringens synspunkter til
politikere, forvaltningsorganisasjoner og internasjonale samarbeidspartnere (Finans Norge, u.a.-
b). Malet deres er & veere en brobygger mellom naringen og de som fastsetter naringens
rammebetingelser (Finans Norge, u.a.-b). De skal bista sine medlemmer med operasjonaliseringen
av hvitvaskingsregelverket og styrke finansnaringens innsats i arbeidet mot kriminalitet (Finans

Norge, u.a.-a).

L |
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Modell 2: Kommunikasjon mellom aktgrer

Modellen viser en oversikt av kommunikasjonsflyten mellom de ulike aktgrene, slik den er ment & veere, og viser hvem som
samhandler med hvem. Modellen er utformet pa informasjon fra fglgende kilder: (Finanstilsynet, 2017), (Finans Norge, 2019a).
(Hvitvaskingsloven, 2018, § 26) ),(@kokrim, 2017a), (Finanstilsynet, 2016b)
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3.11 Tidslinje

Figur 4 presenterer en tidslinje med viktige milepaler med hensyn til arbeidet mot hvitvasking og
terrorfinansiering i et historisk perspektiv. Dette gjgres for a fa et klarere bilde av hvordan arbeidet

har foregatt fra start til dagens situasjon med tanke pa nasjonale og internasjonale tiltak.

Europarddets konvensjon ~ EU's 1. hvitvaskingsdirektiv EU's 2, hvitvaskingsdirektiv EU's 3. hvitvaskingsdirektiv EU's 3. hvitvaskingsdirektiv
1990 1991 2001 2005 2005
Wienkonvensjonen  FATF  [krafttredelse | Norge:  Kfrattredelse i Norge Egmontgruppen Ikfrattredelse I Norge Ny hvitvaskingslov Iifrattredelse i Norge Ny hitvaskingslov  IKfrattredelse | Norge Ny uitvaskingslov
1988 1989 19% 199 1995 2004 2004 2007 2009 2007 2018

|

Figur 4: Tidslinje

Figuren er utarbeidet basert pa informasjon fra falgende kilder: (Hvitvasking.no, u.a.-a) (Hvitvasking.no, u.a.-d)

(Hvitvasking.no, u.&.-c) (Hvitvasking.no, u.a.-b) (Finansdepartementet, 2009) (Regjeringen, 2019) (Haugstad, 2018)
(Finansdepartementet, 2018b) (Finanstilsynet, 2019b) (NAV, 2009)
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4. Bankenes rolle etter regelverket

Sa langt har vi gjort rede for hva hvitvasking er og hvilken trussel hvitvasking utgjer. Vi har sett
at arbeidet med bekjempelse av hvitvasking er et samarbeid mellom ulike akterer med ulike roller.
Banksektoren er en av de stgrste og viktigste aktgrene, da det er gjennom legitime virksomheter
som banker det aller meste av hvitvasking skjer (dkokrim, 2017b). Bankene blir derfor svert
viktige i arbeidet mot hvitvasking. For & handtere trusler fra kriminelle ma bankene stadig utvikle
anti-hvitvaskingsavdelingene. Avdelingen har blitt essensiell i alle banker og fremgangen deres
overvakes av rettssystem, myndigheter og internasjonale organisasjoner. Bankene har ogsa en
viktig rolle i & etablere tillitt blant land og enkeltpersoner (Sundarakani & Ramasamy, 2013, s. 96).
Vi vil na se nermere pa hvilke krav regelverket stiller til bankene som rapporteringspliktige og
hvilke tiltak som er iverksatt for at de ikke skal bli utsatt for hvitvasking. Dette vil bade gi en
dypere forstaelse av regelverket og en oversikt over hvilke verktgy bankene har i kampen mot

hvitvasking.

4.1 Risikobasert tilneerming

En risikobasert tilneerming innebaerer at bankene skal identifisere og vurdere risikoen for
hvitvasking og terrorfinansiering knyttet til sin virksomhet. Den rapporteringspliktige skal
anvende ressursene der hvitvaskingsrisikoen og terrorfinansieringsrisikoen blir identifisert som
stgrst (Finanstilsynet, 2019c, s. 9). Hovedformalet med prinsippet gar ut pa at tilgjengelige
ressurser benyttes slik at man pa best mulig mate forebygger og avdekker terrorfinansiering og
hvitvasking (Rui, 2012, s. 236-237). Norge har en kombinasjon av regelbasert og risikobasert
tilneerming, da hvitvaskingsloven har klare regler for ulike omrader (Rui, 2012, s. 238-239). Det
kan vaere utfordrende for bankene a ha en god risikobasert tilngerming fordi det forutsetter at de
har nok kunnskap, og dermed bruker ressursene der risikoen er stgrst (Finanstilsynet, 2019b).
Innovasjon pa den kriminelle siden gjer det ogsa vanskelig for tilsynsmyndigheter og
patalemyndigheter & holde falge med de kriminelle. Forhandsbestemte kriterier for hvitvasking
gjer det derfor vanskelig & benytte seg av en risikobasert tilnzerming (Geiger & Wuensch, 2007, s.
100). Det er en stor overgang a ga fra en regelbasert tilnzerming til en risikobasert tilnaerming og

det er store tekniske utfordringer med a utvikle gode risikovurderingssystemer. Et av de mest
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kritiske kravene for et effektivt risikobasert anti-hvitvaskingsarbeid er kommunikasjonen og
informasjonsdelingen mellom regulatorene og de rapporteringspliktige (Ross & Hannan, 2007, s.
113). En risikobasert tilneerming legger mye ansvar over pa bankene fordi de ma utvikle sine egne
vurderingsrammer, og fordi beslutningstakingen hviler pa dem (Geiger & Wuensch, 2007, s. 100).

4.2 Kundetiltak

Kundekontrollen bestar hovedsakelig av tre komponenter; identifikasjon av kunden, bekreftelse
av kundens identitet og innhenting av kundeforholdets formal og tilsiktede art (Rui, 2012, s. 279).
Grunnen til at disse kundetiltakene ma gjennomfares er for det farste fordi risikoen for hvitvasking
er starre uten bekreftelse av legitimasjon. Videre skal de rapporteringspliktige gjere seg kjent med
kunden for & gjare seg opp en mening av risikoen for hvitvasking ved etablering av kundeforholdet
(Rui, 2012, s. 280 & 287). Tidligere forskning viser at slike kundetiltak er viktige i den
verdensomspennende kampen mot hvitvasking av penger, og at tiltakene ogsa gir banken viktig
beskyttelse mot alvorlige gkonomiske kostnader som fglger av uforsvarlig drift. Banken ma
beskytte omdgmmet sitt og redusere risikoen for etterforskning og rettsaker som kan vere et
resultat av a bli offer for kriminalitet. Kundetiltak etter hvitvaskingsloven er med pa & hjelpe
bankene til & unnga a bli utnyttet til gkonomisk kriminalitet og dermed bidra til & styrke omdgmmet
til banken (Williams, 2009, s. 51).

4.3 Politisk eksponerte personer (PEP)

Ifalge hvitvaskingsloven og direktiver er politisk eksponerte personer, sakalt PEP, ansett som en
hgyrisikogruppe for hvitvasking. Det er ogsa en fare for at PEPer star i en gunstig posisjon til &
bega andre lovbrudd som kan gi utbytte som ma hvitvaskes, som for eksempel tyveri, korrupsjon,
underslag og bedrageri. Disse personene er ofte fysiske personer som har/har hatt en hgytstaende
offentlig stilling eller verv. Siden de inngar i en gruppe med hgy risiko for hvitvasking skal de ha
ekstra oppfelging fra den rapporteringspliktige (Rui, 2012, s. 291). Banker bgr ha gode
risikosystemer for & bestemme om en kunde skal kategoriseres som PEP (Chhina, 2017, s. 90).
Norge fikk kritikk av FATF i 2014 for & ikke omtale politisk eksponerte personer pa nasjonalt
niva. Den nye hvitvaskingsloven definerer PEP i samsvar med FATF-standarder og fastsetter
forpliktelser som gjelder for innenlandske, utenlandske og internasjonale organisasjoner (FATF,
2019, s. 3).
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4.4 Lepende oppfalging

Hvitvaskingsloven stiller krav til at de rapporteringspliktige skal ha en lgpende oppfelging av
kundeforholdet (Finanstilsynet, 2019c, s. 54). Reglene om lgpende oppfelging har to
hovedfunksjoner. Den viktigste av disse er at den rapporteringspliktige skal oppdatere den
eksisterende risikoprofilen til kunden med jevne mellomrom. | Igpet av kundeforholdet vil det
kunne inntreffe forhold som vil fare til en endret risikoprofil, og det er derfor viktig med en lgpende
oppfelging av kundeforholdet slik at risikoprofilen kan bli korrekt. Dette er for & hjelpe den
rapporteringspliktige med & oppdage mistenkelige forhold pa en effektiv mate, og samtidig sette
inn ressursene der hvor risikoen er stagrst. Dette vil samsvare med en risikobasert tilneerming (Rui,
2012, s. 318). Tidligere forskning har ogsa papekt viktigheten av lgpende oppfelgning i et
kundeforhold (Williams, 2009, s. 51). Den lgpende oppfalgingen har ogsa en reaktiv funksjon i
form av at den vil sette den rapporteringspliktige i bedre stand til & falge opp mistenkelige forhold.
Den reaktive funksjonen kommer til syne ved at den rapporteringspliktige ved lgpende oppfalging
far mulighet til & se stgrre mengde informasjon under ett, i stede for a falge opp en bestemt
mistenkelig adferd. Pa denne maten vil man kunne avdekke forhold som kanskje ville blitt oversett,

dersom man ikke hadde sett pa det i en starre sammenheng (Rui, 2012, s. 319).

4.5 Undersgkelsesplikten

| hvitvaskingsloven av 2018 ble undersgkelsesplikten utvidet fra & gjelde mistenkelige
transaksjoner til & omfatte mistenkelige forhold. Den rapporteringspliktige skal avdekke forhold
som kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering (Finanstilsynet,
2019c, s. 54). Det skal vere lav terskel for undersgkelse av et mistenkelig forhold, og mistanken
er avgjerende for a rapportere videre til @kokrim (Rui, 2012, s. 341). At en transaksjon mangler
et legitimt formal kan veere et eksempel pa at starre summer blir splittet opp i mindre belgp for &
videre samles opp pa en ny konto (Rui, 2012, s. 343). Dersom videre undersgkelse ikke avkrefter

mistanken skal det rapporteres videre til @kokrim (Rui, 2012, s. 345).

4.6 Rapporteringsplikt
De rapporteringspliktige skal pa eget initiativ rapportere mistenkelige forhold til @kokrim.
Rapporteringsplikten inntrer dersom undersgkelser av et eller flere mistenkelige forhold ikke blir

avkreftet ved undersgkelsen (Finanstilsynet, 2019c, s. 61). For bankene betyr dette at dersom
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undersgkelsene av et eller flere mistenkelige forhold ikke blir avkreftet, vil rapporteringsplikten
tre inn. Det kreves ikke noe sannsynlighetsovervekt eller hgyt mistankegrunnlag for at
rapporteringsplikten skal inntreffe. Det er bankene som sitter pa opplysningene om kundene, og
EFE er derfor avhengig av at bankene rapporterer videre for at EFE skal fa informasjonen de
trenger. Formalet med rapporteringsplikten er a gjore det enklere & avdekke gkonomisk
kriminalitet, og forhindre at rapporteringspliktige blir misbrukt i tilknytning til hvitvasking og
terrorfinansiering (Finanstilsynet, 2019c, s. 62). Forskning papeker viktigheten av nok kunnskap
om hvitvasking og risiko i banker for at de rapporteringspliktige skal veere i bedre stand til &

rapportere inn gode rapporter med god kvalitet videre til EFE (Williams, 2009, s. 52).

4.7 Sanksjoner og gebyrer

Tilsynet kan etter hvitvaskingsloven 847 gi palegg dersom den rapporteringspliktige handler i strid
med loven (Finanstilsynet, 2019d). Dersom den rapporteringspliktige ikke etterlever kravene i
hvitvaskingsloven, kan tilsynet palegge dem tvangsmulkt eller overtredelsesgebyrer
(Hvitvaskingsloven, 2018 , 847 og 49). Starrelsen pa overtredelsesgebyrene kan variere, men
dersom det kan beregnes hvilken fordel som er oppnadd ved overtredelsen, kan det ilegges et
overtredelsesgebyr pa den dobbelte starrelsen av fordelen. Det kan ogsa ilegges overtredelsesgebyr
pa inntil 10% av omsetningen fra siste godkjente arsregnskap, dersom dette belgpet er hgyere
(Finansdepartementet, 2018a). Tidligere forskning peker pa at for at sanksjoner skal vere en med
pa a forhindre hvitvasking, ma sanksjonene virke avskrekkende (Esoimeme, 2019, s. 184). Norge
ble kritisert av FATF for mangler med hensyn til sanksjoner. De bemerket seg at bortsett fra
tvangsmulkt, kunne gkonomiske sanksjoner bare ilegges dersom straffeprosesser ble gjennomfart
og sanksjonsbestemmelser for direktarer og toppledelse ikke ble sett pa som forholdsmessige og
avskrekkende. Dette ble endret med den nye hvitvaskingsloven, og tilsynsmyndigheter kan na ifagre
sanksjoner etter FATFs anbefalinger (FATF, 2019, s. 3).

4.8 Mistenkelige transaksjoner/forhold

Som nevnt ble rapporteringsplikten av mistenkelige transaksjoner utvidet til a gjelde mistenkelige
forhold gjennom hvitvaskingsloven fra 2018 (Finanstilsynet, 2019c, s. 54). Det er etter
hvitvaskingsloven nok at man har en liten mistanke for at undersgkelsesplikten skal inntre. En

transaksjon er i mange tilfeller ikke mistenkelig i seg selv, men kjennskap til kundens gkonomiske
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stilling kan fgre til at man forstar at pengene som inngar i transaksjonen ikke har en lovlig
opprinnelse. Typiske tegn pa en mistenkelig transaksjon er at den mangler et legitimt formal,
transaksjonen er uvanlig stor eller kompleks og er uvanlig med hensyn til kundens tidligere
transaksjoner. Andre tegn er at transaksjonen kommer fra en kunde i et land eller omrade som ikke
har tilfredsstillende krav til tiltak mot hvitvasking og terrorfinansiering, eller at transaksjonen pa
en annen mate er av uvanlig karakter (Hvitvasking.no, u.a.-f). Et mistenkelig forhold er forhold
som kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering (@kokrim.no,
2020).

4.8.1 MT-rapport

En MT-rapport er en rapport om mistenkelige transaksjoner eller forhold som brukes for a sende
opplysninger fra de rapporteringspliktige videre til EFE i @kokrim. Alle rapporteringspliktige er
pliktet til & oversende MT-rapporter dersom de mistenker at den er tilknyttet straffbare handlinger,

og mistanken ikke blir avkreftet ved en ytterligere undersgkelse (Hvitvasking.no, u.a.-g).

| Skolaim |

fiefit

Modell 3: MT-rapportenes bane

Banken undersgker og sender informasjon i form av MT-rapporter videre til EFE dersom det er grunnlag for mistanke
(Hvitvaskingsloven, 2018, § 26 (1)) . EFE bearbeider, analyserer og beriker rapportene fgr de eventuelt videreformidler
informasjonen til de forskjellige instansene (@kokrim, 2017a). Modellen over er utformet pa bakgrunn av informasjon fra

falgende kilder: (@kokrim, 2017a), (Hvitvaskingsloven, 2018,88 7 (1), 25 og 26,).

En MT-rapport er ikke en anmeldelse og det skal vare lav terskel for a rapportere. Rapportene blir
analysert i EFE i @kokrim. Rapportene blir videre bearbeidet fgr de eventuelt sendes videre til
sentrale og lokale politiorganer, andre kontrollorganer eller til hvitvaskingsenheter i andre land.

MT-rapportene som blir oversendt fra de rapporteringspliktige er dermed med pa & danne grunnlag
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for & kunne avdekke hvitvasking og terrorfinansiering (Hvitvasking.no, u.a.-g). En mate a se pa
om rapporteringen har fatt noen effekt er a se pa om det er blitt en gkning eller nedgang i omfanget
av forbrytelser. Dette kan veere vanskelig, men noe som kan gi en indikasjon er antall domfellelser
eller transaksjoner som er stoppet (Magnusson, 2009).

Virksomhetsomride 2015 2016 2017 2018 2019
Advokater m.fl. 6 12 10 13 24
Andre jf. Hv-loven §4 44 102 186 138 232
Banker 3390 6260 5622 6884 7 595
E-pengeforetak 1 - 1 7 25
Forhandlere av

gjenstander e o2 ed * *
Forsikringsselskap 52 68 77 108 259
Meglere 45 134 423 574 979
Regnskapsforere 46 68 66 61 58
Revisorer 49 50 51 42 45
Verdipapirforetak mv 10 9 S 4 9

Virksomhet for

- 976 2013 2452 2932 2338
betalingsformidling

SUM MT-rapporter 4715 8780 8926 10770 11564

Figur 5: Antall MT-rapporter til EFE i 2015-2019 (@kokrim, 2018)

Store deler av informasjon om mistenkelige forhold kommer fra bankene. Som figur 5 viser, star bankene klart for den stgrste

andelen av MT-rapporter og gjennom de siste fem arene har antallet doblet seg.
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5. Teor1

Dette kapittelet danner grunnlaget for den teoretiske delen av analysen. Teori og tidligere

forskning vil belyse omrader ved temaet som er problematiske og som man bgr se narmere pa.

5.1 Prinsipal-agent-teori

Prinsipal-agent-teori anses av forskere for a veere veldig passende nar det kommer til
konseptualisering av kontroll- og overvakingssituasjoner (Daily, Dalton & Cannella, 2003, s. 372).
Med tanke pa strukturer i banker er prinsipal-agent-teori blitt en kjerneteori. Dette er grunnet den
motstridende karakteren av bankers beslutningsprosess. Pa den ene siden skal banken jobbe for
kundens fortjeneste, mens pa den andre siden skal de forbedre sine egne resultater (Naheem, 2020,
s. 27). Tradisjonelt sett har man sett pa prinsipal-agent-fornoldet med en enkel
oppdragsgiver/prinsipal (kunden) og en enkelt oppdragstaker/agent (banken) (Wright, Mukherji &
Kroll, 2001, s. 414). Agenten blir engasjert av prinsipalen for a gjere en jobb, noe som ogsa
inneberer at agenter far en viss form for beslutningsmyndighet, og valgene agenter gjer vil pavirke
prinsipalen (Jensen & Meckling, 1976, s. 308). Dersom agenten og prinsipalen har ulike mal og
ulik risikopreferanse kan det skape konflikt (Wright,Ferris, Sarin & Awasthi, 1996, ref. i Wright
et al., 2001, s. 413). For & unnga at agenten handler pa egeninteresse istedenfor kundens beste, ser
man pa hvordan man kan fa samsvar mellom malene til en prinsipal og en agent ved hjelp av ulike
insentiver (Fama & Jensen, 1983, s. 309; Jensen & Meckling, 1976, s. 308).

Delegerer autoritet

Prinsipal Interessekonflikt
Kundene Asymmetri | informasjon

Egeninteresse Egeninteresse

wg M

Figur 6: Agent-problem

Figur utarbeidet pa bakgrunn av fglgende kilde: (CFI Education inc, u.d.)
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5.1.1 Agentkostnader

Dersom begge aktgrene har ulike insentiver i anti-hvitvaskingsarbeidet og det foreligger
informasjonasymmetri, kan det som nevnt skape konflikt. Konflikter kan medfare sakalte
agentkostnader (Huarng, 1995, s. 284; Jensen & Meckling, 1976). Jensen og Meckling (1976, s.
308) skiller mellom tre typer agentkostnader; restkostnader, overvakingsutgifter for prinsipalen og

ekstrautgifter for agenten.

Jensen og Meckling (1976) papeker at det nesten er umulig a fa agenten til & handle ngyaktig slik
prinsipalen gnsker. Gapet som oppstar mellom agentens handlinger og prinsipalens gnske utgjar
residualkostnadene. Overvakingsutgifter bestar av kostnader tilknyttet overvaking av agenten som
ma til for & redusere informasjonassymmetrien mellom dem, samt kostnader knyttet til & etablere
insentiver for agenten slik at agenten handler i prinsipalens interesse (Jensen & Meckling, 1976,
s. 308). Ressursene Finanstilsynet bruker pa tilsyn av bankene kan vaere et eksempel pa dette, da
de her ma overvake bankene for a veere sikre pa at de gjer det arbeidet de er palagt (Finanstilsynet,
u.d.). Asymmetri i informasjon er en av de starste utfordringene i et prinsipal-agent-forhold, men
med en bedre informasjonsflyt vil man kunne minimere denne type agentkostnader (Huarng, 1995,
s. 285). Ekstrautgifter for agenten oppstar nar agenten bruker ressurser for a overbevise prinsipalen
om at de handler i deres interesse (Jensen & Meckling, 1976, s. 308). Dette kan for eksempel veere
kostnader som bankene pafgres for a kunne overholde kravene fra myndighetene og sikre en god
etterlevelse av loven (Naheem, 2020, s. 28). Huarng (1995, s. 284) papeker at agentkostnad gjerne
oppstar ved deling av utfarelse av bade oppgaver og kontroll fra prinsipal til agent. For a redusere
disse kostnadene kan man relokalisere oppgaveutfarsel og oppgavekontroll (Robey & Zmud, 1990,
ref. i Huarng, 1995, s. 284).

5.1.2 Dobbel-agent-problem

Banksektoren er hgyt eksponert for kriminelle kunder som blant annet vil hvitvaske penger
gjennom deres produkter. Det har ledet til at bankene har blitt palagt reguleringer og krav som ma
etterleves. Naheem (2020) foreslo et teoretisk rammeverk som kunne brukes til anvendelse av anti-
hvitvaskingsreguleringer i banksektoren. Han benyttet prinsipal-agent-forholdet til & forklare det
underliggende forholdet som blir pavirket av anti-hvitvaskingsreglene. Siden myndighetene er

avhengige av at bankene implementerer deler av strategien, mente han at principal-agent-teori ville
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veere passende. Det gkende fokuset pa anti-hvitvaskingsarbeid har fart til at bankene har fatt enda
en agentrolle i tillegg til kunden; de ma ogsa forholde seg til myndighetenes krav (Naheem, 2020,
s. 27). Denne doble rollen kan skape konflikt mellom aktiviteten som kreves for a levere et produkt
til kunden, og aktivitetene knyttet til anti-hvitvaskingsarbeid som kreves fra myndighetene (Ball
etal., 2020, s. 8). Agentproblemet i dette rammeverket er nettopp den doble rollen banken har, og
det er sveert viktig at myndighetene forstar og tar hensyn til dette. Bankene ma fgle og se fordeler
for arbeidet deres og det vil kreve starre forstaelse mellom de to tjenestene. Tjenesten som tilbys
kundene er avhengige av hastighet og lave kostnader for at banken skal vere lgnnsom og
beerekraftig (Naheem, 2020, s. 34). Naheem (2020) sin forskning viser at reguleringer har
potensiale til a fjerne begge disse aspektene og setter banken i en vanskelig situasjon.

Delegerer autoritet Delegerer autoritet

Prinsipal

Kunden

Interessekonflikt Interessekonflikt P ri n Si pa I
Asymmetri | informasjon Asynmetil Fformason Myndighetene

Egeninteresse Egeninteresse

Handler og tar avgjgrelser Handler og tar avgjgrelser

Figur 7: Dobbel-agent-problem

Figur utarbeidet pa bakgrunn av fglgende kilde: (CFI Education inc, u.a.)

Interessekonflikter kan utarte seg pa flere mater nar banken har denne doble agentrollen. Nar
myndighetene palegger banker flere krav, som for eksempel kundetiltak og MT-rapportering, kan
dette lede til forsinkelser eller ekstra administrasjonskostnader for kundene (Naheem, 2020, s. 27).
Bankansatte kan sta i konflikten mellom a rapportere en mistenkelig kunde, eller a selge kunden
et produkt og dermed fa fortjeneste. P& andre omrader kan det veere konflikt mellom
ressursfordelingen og om man skal bruke disse pa anti-hvitvaskingsarbeid eller benytte dem til
mer kommersielle mal. Tid og ressurser blir en vanskelig prioritering for bankene og skaper
utfordringer pa flere omrader. Pa den ene siden kan anti-hvitvaskingsarbeid ga pa bekostning av
bankens plikt ovenfor kundene og begrense bankens daglige forretningsmal (Canhoto, 2008, ref. i

Ball et al., 2020, s. 8). Pa den andre siden kan mislighold og darlig etterlevelse av regelverket
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skade bedriftens rykte og fare til skade pa den kommersielle siden, samt at det kan utgjere en stor
sikkerhetsrisiko (Huysmans, 2014, ref. i Ball et al., 2020, s. 8). Banker ma derfor finne en mate a

balansere disse rollene pa (Naheem, 2020, s. 27).

Man har sett flere tilfeller hvor egeninteressen til banken som agent og kunden som prinsipal har
fart til store konsekvenser for bankene. Flere bankskandaler har forekommet fordi banker har
prioritert kundens interesser fremfor alt annet og ikke tatt hensyn til at aktiviteten er ulovlig.
Strengere krav og mer regulering har derfor blitt innfert for & minimere forekomsten av slike
tilfeller (Naheem, 2020, s. 29). Samtidig er forskere uenige i om disse kravene og reglene som
palegges banker har noen effekt pa & redusere hvitvasking. Chong og Lopez-De-Silanes (2015) sin
forskning viser at strengere regulering har en innvirkning pa a redusere hvitvasking og omfanget
av kriminell aktivitet, men de kunne ikke si noe nermere om hvilke deler av reguleringen som var
mer eller mindre effektive. Harvey (2005, s. 344) mener derimot at det er lite som tyder pa at
kravene og reglene som palegges bankene vil ha den gnskede effekten pa a redusere
hvitvaskingsaktivitet. Rui (2012, s. 407) sier at det er lite konkret kunnskap pa hvor effektiv
hvitvaskingsloven er til & avdekke hvitvasking, men det er holdepunkter for at formalet i mindre
grad oppnas, serlig med tanke pa alvorlig organisert kriminalitet. Ogsa Magnusson (2009, s. 103)
sin forskning tyder pa at hvitvasking i neringslivet er vanskelig & oppdage og at regelverket mot
hvitvasking kun kan ha en marginal effekt nar det kommer til & oppdage hvitvasking i forbindelse
med gkonomisk kriminalitet. Ifglge Rui (2012, s. 406) er det grunn til & tro at loven ikke
nevneverdig forebygger alvorlig organisert hvitvaskingskriminalitet, da de kriminelle heller vil ta
i bruk teknikker som ikke blir avdekket gjennom hvitvaskingslovens regler. Larsson (2008, s. 73)
papeker at malet har flyttet seg fra a forhindre organisert kriminalitet til & vektlegge verdien av
overvakningen i seg selv. Med andre ord sa har anti-hvitvaskingsreguleringen i seg selv blitt et
mal. Ogsa Harvey (2005, s. 344) papeker dette og mener at manglende kunnskap om hvor mye
hvitvaskingsaktivitet som foregar gjer at etterlevelse av regelverket blir malet, snarere enn

forebygging av kriminalitet.
Det er relativt lite forskning pa hvilken effekt regulering har pa hvitvasking (Chong & Lopez-De-

Silanes, 2015, s. 79). En grunn til dette er fordi det ikke er mulig & si noe om hvor mange som

avstar fra a gjennomfare hvitvasking i frykt for a bli rapportert til EFE (Rui, 2012, s. 406). Det har
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vist seg a vere vanskelig for forskere & bevise hvilken effekt, og eventuelt hvor stor effekten av
reguleringen har pa hvitvasking. Det mangler derfor troverdige empiriske bevis pa dette feltet
(Harvey, 2005, s. 339; Magnusson, 2009, s. 111). Til tross for manglende bevis pa effekten av
reglene, tildeles bankene sterre ansvar gjennom den nye hvitvaskingsloven, noe som innebarer
utvidelser og innstramminger pa flere punkter. Ansvaret som hviler pa foretakene tydeliggjeres.
Bankene skal ikke bare beskytte det finansielle og gkonomiske systemet, men ogsa samfunnet som
en helhet (Finans Norge, 2018; Hvitvaskingsloven, 2018, § 1). Dette innebarer at den finansielle
reguleringen strekker seg langt utover a beskytte eiendelene til kundene i banken. Bankene skal na
ta hensyn til innbyggerens velferd og fokuset blir pa den sosiale effekten bankenes handlinger har
(Naheem, 2019). Tidligere forskning tyder pa at det a innfare en regulering for videre a anta at
banksektoren er en forlengelse av lov-handhevelse, ikke er en effektiv tilnerming. Anti-
hvitvaskingsstrategier utvikles da som svar pa regulatoriske forespgrsler, snarere enn noe som er
strategisk planlagt fra institusjonene selv (KPMG, 2014; Naheem, 2020).

5.1.3 Insentiver

Som nevnt kan man benytte ulike insentiver for a skape likevekt og jobbe mot det samme malet.
For at prinsipal og agent skal fungere effektivt ma systemet gi gjensidig nytte og statte for begge
sider (Huarng, 1995, s. 284; Huarng, 1995, ref. i Naheem, 2020, s. 28). Banken og kunden far
gjensidig statte gjennom generering av profitt. Kunden far for eksempel tilgang til et produkt, mens
banken tjener penger pa kunden. Nar det kommer til anti-hvitvaskingsarbeid og reguleringer fra
myndighetene, er det vanskeligere a se hva banken far igjen for arbeidet og hvor den gjensidige
stgtten ligger (Naheem, 2020, s. 28). Naheem (2020, s. 28) papeker at forholdet mellom banken
og myndighetene nemlig er basert pa trusler om sanksjoner. Fordelen for banken ligger derfor i &
unnga a fa sanksjoner. Alternativene bankene star ovenfor da er enten a etterkomme kravene og
tape penger ved gkte kostnader, eller ikke etterkomme kravene og satse pa at de ikke bli tatt for
det slik at de unngar bgter (Naheem, 2020, s. 28). Nar kostnader ved implementering av
reguleringer stiger, reduseres bankers aksept og vilje til & gjere arbeidet de er palagt, og fokuset
trekkes vekk fra det opprinnelige malet til reguleringen (Masciandaro & Filotto, 2001, s. I1-111).
For & fa en godt balansert insentivordning ma anti-hvitvaskingskostnadene bankene padrar seg
samsvare med gevinsten samfunnet far gjennom informasjonen de samler inn. Forskjellen mellom

kostnaden og gevinsten ma minimeres og det krever en riktig utarbeidelse av belgnning og straff
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(Pellegrina & Masciandaro, 2008, s. 13). Da reguleringen gker kostnadene til banken, ma
myndighetene erkjenne at det ma vaere en balanse mellom utgiftene og inntektene til bankene. For
at reguleringen skal veere effektiv og resultere i lavere hvitvaskingsrisiko, ma kostnadene veies
mot gevinsten av reguleringen slik at bankene aksepterer reguleringssystemet (Masciandaro &
Filotto, 2001, s. 1I-111). Naheem (2020, s. 34) papeker ogsa viktigheten av samarbeid mellom
myndighetene og bankindustrien. Hans forskning viser at man ma fremme samarbeid istedenfor &

bare stole pa en aggressiv kontrolltaktikk.

Harvey og Lau (2009, s. 69) sin forskning viser at motivasjonen til & overholde reglene ikke gar
pa at bankene gnsker en god forretningsdrift, men et gnske om & unnga sanksjoner. Bankene
etterlever ikke reglene for & forbedre omdgmme, men for & forhindre en negativ innvirkning pa
omdgmme. Nar man da benytter seg av trusler for a skape resultater, vil bankene bare gjgre akkurat
nok til at det dekker det som forventes av dem. Harvey og Lau (2009, s. 69-70) mener at dersom
man gnsker at bankene virkelig skal yte maksimalt ma man tydelig demonstrere innvirkningen

anti-hvitvaskingsarbeidet har pa den underliggende kriminaliteten.

5.1.4 Crying Wolf

Bekjempelse av hvitvasking avhenger i stor grad av bankens rapportering til rettshandhevelse og
offentlig etater (Reuter & Truman, 2004, ref. i Takats, 2011, s. 33). Det a lage gode prosedyrer og
insentiver som oppfordrer agenten (banken) til & handle effektivt med tanke pa
informasjonsproduksjon, har vist seg a vere et sentralt problem i anti-hvitvaskingsregulering
(Ricardo Azevedo Araujo, 2008, s. 69). Takats (2011, s. 33-36) brukte i sin forskning teorien
«Crying wolf», som springer ut fra principal-agent-teori. Han ser pa et prinsipal-agent-rammeverk
med myndighetene som prinsipal og banken som agent. Historien om «gutten som ropte ulv» blir
brukt som et bilde pa overrapportering; ved overdreven rapportering unnlater man & identifisere
hva som virkelig er relevant. Forskningen hans viser at agenten (banken) har et insentiv til &
overrapportere mistenkelige transaksjoner i stedet for & velge dem ut etter hva som passet best for
myndighetenes vurderinger. Dette er fordi banker kun palegges sanksjoner og bater dersom de
mislykkes i & rapportere inn transaksjoner som viser seg a vare mistenkelige, eller i senere tid blir
rettsforfulgt. De blir derimot ikke demt for & rapportere inn lovlige transaksjoner som egentlig er

grunnlgse. Dette gir bankene et insentiv til & rapportere ytterligere for & vaere pa den sikre siden.
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Dersom banker identifiserer «alle» transaksjoner som mistenkelige, mislykkes den i a identifisere
noe som helst. Anti-hvitvaskingssystemets effektivitet blir derfor alvorlig undergravet av en
overbelastning av ubrukelig informasjon (Takats, 2011, s. 34). Manglende kvalitet pa rapportering
gjer det derfor vanskelig for EFE a hente ut den viktige informasjonen fra alle rapportene (Rui,
2012, s. 243). Pok, Omar og Sathye (2014, s. 397) papeker ogsa at dersom banker ikke opplever
at selve anti-hvitvaskingsregimet er effektivt, vil de ty til «Crying wolf» og rapportere for & «sikre
seg». Dersom de opplever at systemet er effektivt vil de fokusere pa a utvikle rapporter som gir
verdi til formalet. For a redusere «Crying wolf»-effekten mener derfor Pok et al. (2014, s. 396) at
det vil kreve god opplearing av banker og de regulerende myndighetene. Bankene ma oppleve at
de far noen fordeler med anti-hvitvaskingsarbeidet og det vil kreve enda mer forstaelse mellom de
ulike aktarene (Naheem, 2020, s. 34). Dersom bankene blir bevisste pa anti-hvitvaskingsarbeidet
og viktigheten av dette, vil det kunne fare til en mer passende balanse av rapportering. Pa den
maten vil ikke EFE bli oversvgmt med mindre relevante rapporteringer (Pok et al., 2014, s. 396).
Kommunikasjonen gjennom MT-rapporter har heller ikke vist seg a vere ideell. Hovedproblemet
i «crying wolf» er ikke ngdvendigvis & behandle informasjonen, men det er den grove veien
informasjon blir kommunisert pa som ofte skaper utfordringer. All viktig og spesiell informasjon
blir ikke overfert og det kan vare vanskelig & validere informasjonen og si om den er korrekt.
Dette kan ogsa forekomme i etterretningsrapporter som skal til beslutningstakere (Takats, 2011).
| Norge har kvaliteten pa MT-rapporter riktignok gkt i mange banker, men fokuset hos mange er
pa enkle transaksjoner og de har vanskeligheter for & oppdage mer komplekse transaksjoner
(FATF, 2019, s. 48).

5.1.5 Forventninger til hva vi regner med a avdekke i intervjuene

Mediebildet de siste manedene har som vi nevnte innledningsvis, vert preget av diskusjoner rundt
den nye hvitvaskingsloven. Myndighetene har kritisert de rapporteringspliktiges etterlevelse av
loven, og de rapporteringspliktige har kritisert myndighetene for manglende ressurser og darlig
samarbeid pa tvers av aktgrene. Personer med mye kunnskap om temaet har ogsa diskutert effekten
av anti-hvitvaskingssystemet i Norge. Vi haper at intervjuene vil gi oss flere synspunkter og

meninger rundt denne problematikken.
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Basert pa relevant teori og tidligere forskning har vi sett at det kan oppsta et dobbelt-agent-problem
for bankene ved a skulle forholde seg til krav fra myndighetene, og samtidig gjere kundene tilfreds.
Vi er spente pa om vare funn statter opp tidligere forskning i form av at bankene star i dette spennet
mellom kundene og myndighetene. Det blir interessant & se om myndighetene forstar at bankene
kan oppleve at de star i et spenningsforhold, og om de selv har merket et slikt spenningsforhold.
Statistikk fra @kokrim presentert tidligere i oppgaven (figur 5) har vist at antall MT-meldinger fra
de rapporteringspliktige de siste arene har gkt betraktelig. Det er derfor interessant a finne ut om
det kan vere tendenser til “crying wolf’-syndrom i bankene i form av overdreven rapportering for
a sikre seg, og unnga bater fra myndighetene. Tidligere forskning har ogsa, slik som mediebildet
har vist, stilt sparsmal ved effekten av arbeidet mot hvitvasking. Det blir interessant om noen av
respondentene i denne avhandlingen klarer & se noen umiddelbar effekt av hvitvaskingsloven og

anti-hvitvaskingssystemet i Norge.
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6. Metode

Formalet med dette kapittelet er a redegjere for hvilke metoder og datainnsamling som ble benyttet
i gjennomfarelse av oppgaven. Gjennom forskning gnsker man a samle inn relevant informasjon
som vil gi ny kunnskap og svare pa forskningsspgrsmalene. Metode er teknikker og
fremgangsmater benyttet for & undersgke en bestemt situasjon eller tema (Gripsrud, Olsson &
Silkoset, 2016, s. 16).

6.1 Forskningsdesign

Forskningsdesignet er en plan som beskriver oppbygningen til undersgkelsen, hvordan dataen
samles inn, males og analyseres for & besvare forskningsspgrsmalene og problemstillingen
(Sekaran & Bougie, 2016, s. 396). Hvilket type forskningsdesign man velger avhenger av hvor
mye vi vet om et omrade, og ambisjonsnivaet med hensyn til & forklare og analysere

sammenhenger (Gripsrud et al., 2016, s. 46 - 47). Hensikten er & gi innsikt til problemstillingen.

Var problemstilling er:
Er anti-hvitvaskingsarbeidet i Norge organisert slik at det bidrar til bekjempelse og avdekking

av hvitvasking pa en effektiv mate?

Selv om hvitvasking ikke er noe nytt, har det veert under utvikling nylig bade i metoder som
benyttes, samt i omfang. Dette medfarer at det er begrenset med forskning pa dette omradet. Nar
det foreligger lite informasjon og kunnskap om temaet som skal undersgkes, benytter man ofte
eksplorerende design (Sekaran & Bougie, 2016, s. 391).

Problemstillingen i denne avhandlingen har flere deler. Formalet med problemstillingen er; a finne
ut om regelverket er en bidragsyter til et effektivt system, om rapporteringen fra bankene bidrar til
a avdekke og bekjempe hvitvasking og om kommunikasjonskanaler og systemet er satt opp slik at
det bidrar til avdekking og bekjempelse av hvitvasking.
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Samfunnsmessig metode brukes hvis hensikten er & bidra med kunnskap om den sosiale
virkeligheten og hva den forteller oss om samfunnsmessige forhold og prosesser. Metoden egnet
seg derfor i var forskning, da empirisk forskning dreier seg om a samle inn, analysere og tolke data
(Johannessen, Christoffersen & Tufte, 2010, s. 29).

Forskningssparsmal skal hjelpe med & belyse hva man gnsker & vite og bidra til & besvare
problemstillingen. De utvikles for a besvare et problem eller noe man er nysgjerrig pa (Everett &
Furseth, 2012, s. 115). Forskningsspgrsmalene som ble opprettet for a hjelpe til & besvare
problemstillingen er:

e Er dagens regelverk en bidragsyter til et effektivt system i Norge?

e Bidrar rapporteringen fra bankene til avdekking og bekjempelse av hvitvasking?

e Hvordan er ressursfordelingen og ressursbruken en bidragsyter for en effektiv avdekking

og bekjempelse av hvitvasking?
e Er kommunikasjonskanaler og system satt opp slik at det bidrar til avdekking og

bekjempelse av hvitvasking?

6.2 Kvalitativ metode

| samfunnsvitenskapeligmetode kan man bade benytte kvalitativ og/eller kvantitativ metode
(Johannessen et al., 2010, s. 31). Kvantitativ metode benyttes for a studere antall og utbredelse ved
fenomener. Det er da stgrre utvalg og resultatene fra studier kan karakteriseres ved et avgrenset og
enhetlig datasett. Datasettet gir da grunnlag for at tolkningene far en presis form (Thagaard, 2018,
s. 16). Nar man skal undersgke fenomener det foreligger lite forskning pa og som man ikke kjenner
veldig godt, vil det veere hensiktsmessig a benytte kvalitativ metode for & fa en grundigere
forstaelse (Johannessen et al., 2010, s. 32). Kvalitativ metode handler om hvordan noe oppleves
eller skjer og kvalitative data ma fortolkes siden den ikke taler for seg selv (Johannessen,
Christoffersen & Tufte, 2011, s. 185; Kvale, Brinkmann, Anderssen & Rygge, 2009, s. 151).
Problemstillingen og forskningssparsmalene krever tolkning av erfaringer, meninger og forstaelse
av sammenhenger. Fenomenet er komplekst, det foreligger lite forskning og det meste av
tallmateriale er konfidensielt (Kvale et al., 2009, s. 151). Vi valgte derfor & benytte kvalitativ data
i form av dokumenter, artikler og intervjuer for a fa en dypere forstaelse slik av vi kunne besvare

problemstillingen pa best mulig mate.
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6.3 Primeer- og Sekundeerdata

Vi har benyttet oss av bade primer- og sekundeerdata. For & fa inn informasjon og data som er
spesifikt for var problemstilling, har vi samlet inn primeardata gjennom dybdeintervjuer. Data som
allerede eksisterer betegnes som sekundardata. Dette er data som er samlet inn av andre til andre
formal (Sekaran & Bougie, 2016, s. 37-38). Vi benyttet nettsider, rapporter, fagbgker og lovverket

for dokumentanalyse.

6.4 Intervju

Intervjuer kan enten veere ustrukturert, semistrukturert eller strukturert basert pa hvor mye som er
tilrettelagt pa forhand. Et ustrukturert intervju har apne spgrsmal tilknyttet et tema og er uformelt.
| et strukturert intervju vil man pa forhand ha fastlagt spgrsmal, tema og gjerne svaralternativer.
Semistrukturerte intervjuer tar utgangspunkt i en overordnet intervjuguide og forskerne kan bevege
seg frem og tilbake i intervjuguiden (Johannessen et al., 2010, s. 137). Et typisk kvalitativt intervju
er basert pa semistrukturert intervjuguide, hvor spgrsmalene kan tilpasses intervjupersonens
fortelling samtidig som at viktige temaer blir belyst (Thagaard, 2018, s. 91). Da vi gnsket
utfyllende informasjon og en dypere forstaelse av fenomenet, sa vi det som hensiktsmessig a
benytte oss av et semistrukturert kvalitativt intervju. Pa den maten hadde vi en klar ramme med
konkrete holdepunkter, samtidig som vi kunne inkludere temaer som ikke var planlagt pa forhand
ut fra personens synspunkt og kunnskap (Thagaard, 2018, s. 91). Gjennom semistrukturerte
intervjuer gir man respondenten mulighet til & snakke mer fritt utover spgrsmalene som blir stilt.
Dette kan veere en god metode, da det kan lede til nye vinklinger og forhold man kanskje ikke

hadde tenkt pa forhand at kunne veere relevante for temaet (Hesse-Biber & Leavy, 2011, s. 102).

Problemstillingen er kompleks og forskningssparsmalene krever at intervjuobjektet har den rette
kunnskapen og kompetansen for at spgrsmalene skal kunne besvares. Da vi gnsket a fa en klarere
oppfatning av fenomenet, snarere enn a generalisere data, sa vi det hensiktsmessig a benytte oss
av dybdeintervju. Med et tema hvor det er begrenset med forskning kan dybdeintervju veere nyttig
for & fa informasjon fra individer om det spesifikke temaet og hvordan de opplever fenomenet.
Hensikten med intervjuene var a fa informasjon og mer kunnskap om temaet. Da dybdeintervjuer
er problemorienterte og kan gi bade beskrivende og forklarende data, kan det veere sveert

hensiktsmessig a benytte i utforskende forskning der det foreligger lite informasjon (Hesse-Biber
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& Leavy, 2011, s. 95-96). For a fa ut mest mulig erlig informasjon og for a betrygge
intervjuobjektene med tanke pa konfidensialiteten rundt informasjonen de utgav, valgte vi a

anonymisere respondentene i bankene og navnet pa bankene (Sekaran & Bougie, 2016, s. 123).

Vi startet prosessen med a identifisere aktuelle kandidater som kunne vere interessante a intervjue
i henhold til temaet. Utvalget bestar av offentlige instanser som Finansdepartementet,
Finanstilsynet, @kokrim og Skatteetaten. Andre interessenter var Finans Norge som er
finansnaringens hovedorganisasjon, samt professor og hvitvaskingsekspert Jon Petter Rui (Finans
Norge, 2019a; Folkestad, 2020). Grunnen til at vi valgte & fokusere pad banker som
rapporteringspliktig var fordi det er banknaringen som har det hgyeste antall rapporteringer til
@kokrim (figur 5), og fordi vi har god kjennskap til bransjen. Tidlig i prosessen ble aktuelle
intervjuobjekter kontaktet bade via telefon og mail, og responsen var positiv. De syntes at dette
var en dagsaktuell og spennende oppgave, og respondentene var derfor villige til & stille til interviju.
Respondentene i bankene gnsket a forbli anonyme for & bevare selskapets integritet pa best mulig
mate. Vi sa ogsa pa dette som hensiktsmessig, da dette ville bidra til & fA mer @rlige svar fra
intervjuobjektene. Vi sendte inn meldeskjema til Norsk senter for forskningsdata (NSD) slik at de
kunne vurdere om prosjektet vart ville samsvare med personvernlovgiving. Gjennom dem fikk vil

tillatelse til & gjennomfare intervjuer og benytte oss av diktafon.

Alle intervjuene ble gjennomfart med diktafon. Dette var med pa a skape mindre sansynlighet for
feilinformasjon i oppgaven. Respondentene fikk anledning til & gjennomga sine svar i etterkant for

at vi skulle sikre oss at vi hadde forstatt dem riktig.

Intervjuguide ble sendt ut pa forhand til de som gnsket dette. Dette ga respondentene mulighet til
a reflektere over de ulike temaene far vi mattes. Intervjuene ble gjennomfart med utgangspunkt i
intervjuguiden, men det ble stilt oppfelgingsspersmal der vi fant det hensiktsmessig. Det var hele
tiden en avveining om vi skulle korrigere respondentene om de beveget seg utenfor temaene, eller
om vi skulle la dem snakke for a kanskje fa nye innspill til oppgaven som vi ikke hadde tenkt pa i

forkant.
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Etter at intervjuene var gjennomfert begynte arbeidet med & transkribere. Transkriberingen ble
gjennomfart sa raskt som mulig etter intervjuene, slik at informasjonen fortsatt 1a friskt i minnet.
Den starste utfordringen med a bearbeide en samtale om til en tekst var a fa frem det respondenten
mente pa en korrekt mate. For & sikre oss at vi hadde forstatt innholdet i samtalen valgte vi a sende
et sammendrag av transkriberingen tilbake til respondenten. Vi fikk dermed tilbakemeldinger om

vi hadde misforstatt noen elementer i samtalen, og respondenten fikk utdype dersom noe var uklart.

6.5 Utvalg

For & fa et mest mulig riktig bilde av fenomenet, matte vi sikre oss informasjon fra de mest
involverte aktarene. Grunnet kompleksiteten var det viktig a fa tak i ngkkelpersoner som satt med
riktig kunnskap og erfaring om akkurat anti-hvitvasking og forholdene tilhgrende dette omradet.

Vi kontaktet derfor individer fra fglgende organisasjoner:

e Finansdepartementet: Tobias Brynildsen er representant fra Finansdepartementet. Han
jobber med regelverket for hvitvasking og terrorfinansiering. Forarbeidene til
hvitvaskingsloven foregar hos Finansdepartementet. Departementet har ogsa ansvaret for
a gjere hvitvaskingsloven gjeldene (Stortinget.no, 2017). Intervjuet ble gjennomfart i
Finansdepartementet sine lokaler. Han uttalte sine egne meninger om temaet og ikke pa
vegne av hele departementet.

e Finanstilsynet: Rollen til de ansatte i Finanstilsynets er a fere tilsyn over de
rapporteringspliktige og de har utformet rundskrivet «Veileder til hvitvaskingsloven»
(Finanstilsynet, 2019d, s. 7; Regjeringen.no, u.d.-a). Intervjuet ble gjennomfart i
Finanstilsynet sine lokaler. Respondentene uttaler seg pa vegne av tilsynet.

e Enheten for Finansiell Etterretning i @kokrim (EFE): Sven Arild Damslora,
avdelingsleder EFE. EFE har ansvaret for & motta og analysere MT-rapporter fra bankene
(Hvitvasking.no, u.d.-e). Intervjuet ble gjennomfert i lokalene til @kokrim.
Intervjuobjektet uttaler seg pa vegne av enheten.

o Skatteetaten: Seksjonssjef for Etterretning i Skattekrimavdelingen, Divisjon Innsats.
Skattekrimavdelingen i Skatteetaten har ansvaret for samarbeidet med EFE og mottar
informasjonen fra dem. Intervjuet ble gjennomfert i Skatteetaten sine lokaler.

Respondenten uttaler seg pa vegne av avdelingen.
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e Finans Norge: Atle Roaldsgy, Fagsjef i avdelingen Finansjuridisk. Finans Norge er
bransjeorganisasjon for alle finansforetak og ble kontaktet for & fa et helhetlig bilde av hva
bankene mener om temaet. Intervjuet ble gjennomfart over telefon. Respondenten uttaler
seg pa vegne av avdelingen.

e Jon Petter Rui: professor ved UiT, Professor Il ved UiB, hvitvaskingsekspert og leder av
lovutvalget til hvitvaskingsloven (Folkestad, 2020; Juridika, u.a.; Regjeringen.no, 2015).
Intervjuet ble gjennomfart over telefon.

e Bank A: starre bank. Intervjuet ble gjennomfert ved bankens hovedkontor.

- Leder for anti-hvitvaskingsavdeling
- Leder for anti-hvitvaskingsavdeling

e Bank B: starre bank. Intervjuet ble gjennomfgrt ved bankens hovedkontor.
- Avdelingsleder

e Bank C: mindre bank. Intervjuet ble gjennomfert via telefon.

- Banksjef
e Bank D: mellomstor bank. Intervjuet ble gjennomfart via telefon.
- Leder for anti-hvitvaskingsavdeling

e Bank E: stgrre bank. Intervjuet ble gjennomfgrt ved bankens hovedkontor.

- Leder for anti-hvitvaskingsavdeling

Vi endte opp med 11 intervjuobjekter som utgjer vart utvalg.

6.6 Dokumentanalyse

| oppgaven var ble det benyttet dokumentanalyse av sekundzrkilder for & innhente informasjonen
som kunne ha betydning for oppgaven. Kildene knytter seg til nettsider, offentlige dokumenter,
fagbgker og internasjonale artikler. Ved analyse av disse dokumentene har vi vert bevisste pa
hvem som har publisert dokumentene, samt utgivelsesar. Mange av dokumentene har blitt gitt ut
av Finanstilsynet, Finansdepartementet og @kokrim. Dette ser vi pa som sveert palitelige kilder i
arbeidet vart. Nar det gjelder internasjonale artikler, tidsskrifter og journaler har vi vert kritisk til
kilden. Vi benyttet oss av DBHs publiseringskanaler som indikerer hvilken kvalitet tidsskrifter
har. Et niva pa 1 er bra og et niva pa 2 er anerkjent og enda bedre. Vi har ogsa tatt i bruk bibliometri
som er en kvantitativ analysemetode som ser pa hvor mange ganger en artikkel er blitt sitert. H-

indeksen i Scopus har ogsa vert et hjelpemiddel til & se hvor god forfatteren er og gir en indikasjon
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pa forfatterens produktivitet (Kildekompasset, u.d.). Primardataene som er blitt benyttet i
oppgaven bygger pa de 11 dybdeintervjuene vi gjennomfarte som er omgjort til tekst. Vi har fatt

en sa god gjengivelse som mulig fra muntlig til skriftlig form.

6.7 Reliabilitet og validitet

6.7.1 Reliabilitet - palitelighet.

Palitelighet (reliabilitet) handler om ngyaktigheten av data, hva man benytter av data og hvordan
den bearbeides og er samlet inn pd. | kvalitativ metode vil disse kravene vaere mindre
hensiktsmessige. Dette er fordi data i kvalitativ metode ofte er samlet inn gjennom samtaler og
fordi forskere vil tolke kvalitativ data forskjellig, noe som igjen gjer det umulig & duplisere
forskning av kvalitativ karakter. Man ma derfor prave a styrke paliteligheten ved a gi en grundig

beskrivelse av konteksten og fremgangsmaten (Johannessen et al., 2011, s. 243-244).

Var oppgave var hgyst avhengig av informasjon fra individer med erfaring og kunnskap rundt
fenomenet. Det ville veert vanskelig, om ikke umulig, & besvare problemstillingen kun ut fra den
data som allerede foreld. Store deler av var data ble derfor samlet inn gjennom intervjuer og vi har
fatt 11 respondenter i var oppgave. Dette betyr at vi lettere kan si noe om bransjen som helhet, i
motsetning til om vi hadde hatt faerre respondenter. Bade myndighetssiden og privat side er godt
dekket med jevnt antall respondenter. Vi har ogsa fatt kontakt med alle vi gnsket & snakke med

som hadde god kunnskap til temaet.

6.7.2 Validitet - gyldighet

A vurdere gyldigheten av transkripsjonen fra et intervju er ofte komplekst. Hva som er korrekt
transkripsjon er nesten umulig & svare pa (Kvale et al., 2009, s. 276). For a sikre god validitet
valgte vi a sende tilbake et sammendrag fra transkriberingen til intervjuobjektene vare for a sikre

at vi hadde tolket intervjuene riktig.
Transkripsjon innebzrer ogsa en del etiske spgrsmal. Med intervjuobjektene vare fra banker var
det sveert viktig a beskytte konfidensialiteten bade til personen som ble intervjuet og institusjonen

til intervjuobjektet (Kvale et al., 2009, s. 207). Vi var derfor sveart ngye pa at lydopptakene og
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transkriberingen ble lagret trygt og slettet opptakene nar de ikke lenger var ngdvendige. Vi valgte

a verken omtale intervjuobjektet eller institusjonene med navn i lydopptakene.

6.8 Informert samtykke

Informert samtykke betyr at respondentene informeres om undersgkelsens overordnende formal
og risikoer ved a delta i prosjektet. Dette sikrer at de involverte intervjuobjektene deltar frivillig
og gir dem informasjon om hva samarbeidet inneholder (Kvale et al., 2009, s. 104). Prosjektet ble
meldt inn til Norsk Senter for Forskningsdata (NSD) i samsvar med vilkarene fra Universitetet i
Agder i henhold til gjennomfaring av intervju som datainnsamling. | forkant av alle dybdeintervju
ble en informasjonsbeskrivelse av forskningsprosjektet fremlagt, og intervjuobjektene ble

informert om hva samarbeidet ville innebeere.
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7. Funn

| dette kapitlet vil vi gjennomga funn fra de 11 intervjuene vi har gjennomfart. Funnene vil bidra
til & kunne besvare problemstillingen: Er anti-hvitvaskingsarbeidet i Norge organisert slik at det

bidrar til bekjempelse og avdekking av hvitvasking pa en effektiv mate?

Vi har strukturert funnene vare etter forskningssparsmalene og delt opp i 4 underkategorier; 1)

regulering og effekt, 2) rapportering og effekt, 3) ressurser, 4) kommunikasjon og samarbeid.

7.1 Regulering og effekt: Er dagens regelverk en bidragsyter til et effektivt system i
Norge?

| kapittel 4 sa vi pa noen av endringene og presiseringene som ble palagt de rapporteringspliktige
ved den nye hvitvaskingsloven. Det meste av hvitvasking foregar gjennom bank og andre legitime
virksomheter og det stilles dermed mange krav til de rapporteringspliktige fra myndighetene
(@kokrim, 2017b). Gjennom lovgiving og krav til de rapporteringsplikter gnsker man a hindre at
de rapporteringspliktige blir delaktige i hvitvasking, samt gi dem et verktgy for hvordan de pa best
mulig mate kan avdekke og forebygge hvitvasking og terrorfinansiering. Samtidig er forskere
uenige om regulering har noen reell effekt pa hvitvasking (Chong & Lopez-De-Silanes, 2015;
Harvey, 2005; Magnusson, 2009). Bankene er pliktet til & falge lovverket, men de har likevel fatt
kritikk av Finansdepartementet for a ikke gjere en god nok jobb (Otterdal & Gran, 2019). De nye
kravene har ogsa ledet til flere utfordringer for bankene, noe flere banker har uttalt i media
(Langved, Trumpy, et al., 2020c). Vi gnsket derfor & sgke klarhet i hvordan bankene opplever

regelverket og hva myndighetene mente om bankenes innsats.

7.1.1 Tolkning av loven

I 2019 kom Finanstilsynet ut med en veileder til den nye hvitvaskingsloven til bankene. Denne
gav uttrykk for hvordan Finanstilsynet mente at anti-hvitvaskingsarbeidet skulle gjennomfares av
de rapporteringspliktige (Finanstilsynet, 2019d, s. 7). Det var derfor interessant & hgre hva bankene

som rapporteringspliktige syntes om veilederen, og om den var til nytte for a gjegre anti-

hvitvaskingsarbeidet enklere.
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De fleste bankene synes at veilederen er nyttig og at det er fint & fa litt veiledning. Samtidig
papekes det av flere at det er elementer og krav i veilederen som gar lenger enn hvitvaskingsloven
og at Finanstilsynet har en ganske streng fortolkning. Pa flere virker det som om Finanstilsynet gir
hvitvaskingsloven utvidet tolkning, noe som er problematisk da hvitvaskingsloven ikke kan tolkes
utvidende pa anvendelsesomradet. Bank D uttaler at: «jeg synes ikke det er forsvarlig a lage sa
omfattende rundskriv hvor man uthuler hvitvaskingsloven og den selvreguleringen som ligger i
hvitvaskingsloven. Dette kan altsa komme i konflikt med den risikobaserte tilneermingen». Flere
banker papeker ogsa at fokuset rundt arbeidet retter seg inn pa det formelle. Det far derfor ikke
noen reell effekt pa kriminaliteten og bidrar sveert lite til & na det overordnede malet. Fokuset gar
bort fra det & bekjempe og avdekke hvitvasking og terrorfinansiering og fra den risikobaserte
tilnermingen, og Bank D presiserer at: «fokuset blir dratt i feil retning for det skal jo veere
risikobasert». Finans Norge opplever at deler av tilsynspraksisen etter den nye loven ikke er i trad
med lovens formal. De sier at store deler av naringen opplever at man forlater den risikobaserte

tilneermingen og heller fokuserer pa skjema og avkryssing.

Finans Norge mener at i den forstand norske lover og regler gar lenger enn det som kreves av
direktivet, er det «heller usikkert om alle de serskilte nasjonale krav som gar utover EU/FATF-
rammer innebzrer noen merverdier i kampen mot hvitvasking og terrorfinansiering. Det er i noen
grad en utfordring». Ved sparsmal om Norge gar lengre enn det internasjonale standarder krever,
papeker Brynildsen ved Finansdepartementet at det er en kjent karakteristikk. Samtidig presiserer
han at EU-regelverket bare setter et minimumskrav. Han faler derimot ikke at Norge praver a
overga standardene pa anti-hvitvaskingsomradet, men mener at det er en del som henger igjen fra
den gamle loven. Videre mener han at dette i prinsippet kunne ha blitt fjernet og at det er en litt

seernorsk lgsning.

7.1.2 Implementering av loven

Det er flere elementer i loven som bankene synes er utfordrende og det er en gjennomgaende
utfordring a skille mellom det praktiske og det operasjonelle. Temaer som gar igjen er blant annet
oppdaterte PEP-lister, midlenes opprinnelse og realtidsmontorering av innlandstransaksjoner.
Bank A uttaler at: «vi opplever at det er en ulik forstaelse mellom lovgiver og tilsyn nar det gjelder

kompleksiteten i dette arbeidet». Dette synspunktet stattes av alle bankene vi snakker med. Finans
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Norge papeker ogsa at: «en del av reglene som er innfert pa omradet beerer litt preg av
«skrivebordstenking» og har lite respekt for de praktiske utfordringene og kostandene knyttet til
dette».

Finanstilsynet bemerker seg utfordringene her: «inntrykket er at de starste problemene ikke er a
forsta loven som sadan, men a forstd hva man rent operasjonelt skal gjere for & ha en god

etterlevelse».

7.1.3 Spennet mellom myndighetene, banker og kundene

Flere av bankene opplever ogsa at de star i et spenningsforhold mellom det & skulle etterleve
kravene fra myndighetene og samtidig tilrettelegge for kundene sine. Dette er et spenn de har statt
i lenge ifelge flere av bankene. Bank C hevder at: «det er absolutt en balansegang & hele tiden
holde kundene og myndighetene forngyde» Samtidig har de feerreste av bankene opplevd negative
tilbakemeldinger direkte fra kundene sine, selv om de den siste tiden har matte innfgre flere nye
krav. Det blir papekt av de fleste at kundene bare har trengt litt tid pa a tilpasse seg og at bankene
har fokusert pa god kommunikasjon ut til kunden slik at de skal forsta viktigheten av arbeidet. Det
som flere banker derimot har opplevd som mer utfordrende er pa systemsiden. Det & skape gode
og effektive kundelgsninger er ogsa viktig konkurransemessig. Den mest smidige kundelgsningen
vil tiltrekke seg kundene. Bank E uttaler at: «det er krevende a stadig ivareta kundens krav om at

ting skal veere enkelt og det skal skje raskt samtidig som vi skal ivareta ngdvendige lovkrav».

7.1.4 Motivasjon og forventninger

Frykten for sanksjoner er ikke hovedgrunnen til at bankene bidrar i arbeidet, men de fleste papeker
at mulighetene for sanksjoner ved darlig etterlevelse er noe de har i bakhodet. Ingen av bankene
gnsker a bli misbrukt til hvitvasking, og over halvparten av bankene papeker at de ikke gnsker a
skade omdgmmet sitt pa den maten. Frykten for et skadet omdgmme i forbindelse med hvitvasking

blir ogsa presisert av Finans Norge som noe som er svert tilstedevaerende hos bankene.
Bankene papeker at samfunnsansvaret star i fokus. De skal bidra til & avdekke og forhindre

hvitvasking. Bank A mener at: «hovedmotivasjonen er at vi skal ha kontroll pa vare kunder og i

den forbindelse ogsa bidra til vart samfunnsansvar». Alle bankene fgler ogsa at forventningene
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myndighetene har til dem som rapporteringspliktige er sveert hgye. De aller fleste bankene har
forstaelse for at det ma vere strengt og ser det i sammenheng med det overordnede

samfunnsoppdraget de sitter med.

Finanstilsynet pa sin side sier kort og enkelt at de forventer at bankene skal ha en god etterlevelse
av regelverket; «den viktigste effekten er etterlevelse av de rapporteringspliktige». De mener det
er et stort spenn i de forskjellige bankene nar det kommer til & etterleve de nye bestemmelsene.
Noen har forbedret seg betraktelig, mens enkelte henger langt etter; «i andre banker virker det som
om de ikke har fatt med seg at det er et nytt regelverk og pa ingen mate har etterlevelse som er
akseptabel». Selv om det er noen nye elementer i loven, synes de likevel at det er vanskelig a
akseptere de bankene som klager pd at ting er nytt og vanskelig. Brynildsen ved
Finansdepartementet sier ogsa at den generelle forventningen er at bankene falger loven og retter
seg etter det Finanstilsynet kommer med. Han forteller at Finanstilsynet fortsatt avdekker mangler,
bade etter ny og gammel hvitvaskingslov. Han mener at det er positivt at bankene har skjerpet seg,
men at oppmerksomheten fortsatt kunne ha vert hgyere. Damslora ved EFE synes at det gjares
mye bra arbeid hos bankene. Samtidig papeker han at bankene ma bli bedre pa en del
kapitalintensive omrader som private banking og internasjonal banking. Han gnsker at anti-
hvitvaskingsarbeidet skal vere ledelsesfokusert og forventer gode rutiner, god opplering og at de

ansatte har kunnskap om risiko, trussel og hva dette utgjer for virksomheten.

7.1.5 Bankenes undersgkelsesplikt

Videre stilte vi spgrsmal til bankene om arbeidet de gjgr og om de faler at de ma gjare politiarbeid
i sin undersgkelsesplikt. Flertallet av bankene faler ikke at de driver politiarbeid da de ikke har
den samme myndigheten. De papeker at arbeidet deres handler om kapasitet, kompetanse og det a
kjenne kunden sin. Samtidig papeker noen at dersom kravene gar enda lenger i utredning av
banker, sa vil det kanskje med tiden fales som bankene tar mer av politiets jobb, men at de for
gyeblikket er komfortable med rollen sin. Med alle de nye kravene kan det ogsa veere vanskelig a
si hvor ansvaret til banken stopper. En av bankene fgler sterkt at de driver politiarbeid, og papeker
at det er vanskelig & fa tak i de riktige ressursene og kompetansen da det ikke er sa mange

sakkyndige & velge mellom. Bank D uttaler at: «vi fgler mye ansvar og at vi helt klart driver
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politiarbeid for myndighetene. Bankene har de ressursene de har, og det har egentlig

hvitvaskingsregelverket tatt hensyn til, men det har ikke Finanstilsynet forstatts.

Finanstilsynet mener at de bankene som har den holdningen at de driver politiarbeid, lever langt
tilbake i tid. De papeker at bankene har et ansvar om a ikke komme i en rolle hvor de medvirker
til at kriminalitet blir utfert. @kokrim selv sier at arbeidet til bankene kan oppleves som politiarbeid
allerede ved undersgkelsesplikten, men at det tross alt er bankene som selger en tjeneste og leverer

en transaksjon, og at det dermed blir en del av deres samfunnsansvar.

7.2 Rapportering og effekt: Bidrar rapporteringen fra bankene til avdekking og
bekjempelse av hvitvasking?

Effektiv bekjempelse av hvitvasking henger tett sammen med en effektiv inndragning av utbytte
(@kokrim, 2017b). For & kunne avdekke og forebygge hvitvasking er myndighetene avhengige av
a fa inn informasjon fra de rapporteringspliktige (Reuter & Truman, 2004, ref. i Takats, 2011, s.
33). Selv om bankene rapporterer inn mange tusen rapporter i aret, papeker FATF (2019) at fokuset
ofte er pa enkle transaksjoner (Langved, Trumpy & Klevestrand, 2020). Forskning viser at
overrapportering kan lede til at den viktige informasjon forsvinner i mengden og at
kommunikasjon gjennom rapporter kan gjere det vanskelig & validere informasjonen (Takats,
2011). Videre blir det hevdet at @kokrim gjer alt for lite med rapportene som blir rapportert fra de
rapporteringspliktige og at kun seks transaksjoner ble stanset i 2019 (Langved, Trumpy &
Klevestrand, 2020). Dette farer til at vi ble nysgjerrig pa om rapporteringen av mistenkelige

forhold fra de rapporteringspliktige bidrar til & faktisk avdekke og bekjempe hvitvasking.

7.2.1 Hvor mye rapporteres na i forhold til tidligere?

Ved spgrsmal til bankene om de rapporterer mer enn tidligere inn til EFE, varierer svarene fra at
de ikke har rapportert mer til at de har rapportert betraktelig mer enn tidligere. Hovedgrunnen til
at noen banker rapporterer mer er fordi de har hatt mer opplering blant de ansatte og satt inn mer
ressurser pa omradet, noe som gjer at de identifiserer mer. En av bankene mener at det er en hgy
terskel for & slutte & etterforske saker selv, men en lav terskel pa a sende inn rapporter til EFE.

Fokuset er allikevel pa a avdekke mistanke og a fa god kvalitet pa de rapportene de sender videre.
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Damslora ved EFE synes at det gjgres mye bra arbeid hos bankene. Samtidig papeker han igjen at
bankene ma bli bedre pa en del kapitalintensive omrader. Mye av rapportene har veert pa
personmarkedet og mindre akterer pa bedriftsmarkedet. Han mener at: «der hvor de virkelig store
verdiene ligger har det vaert mer utfordrende a fa inn rapporter». Kvaliteten pa rapportene har blitt
bedre de siste arene, men det er fortsatt stor variasjon bade internt i virksomheter og mellom ulike
virksomheter. Skatteetaten synes det er vanskelig a si noe om kvaliteten pa rapportene. Antall
rapporter videre fra EFE til Skatteetaten har gatt ned. Dette gjor arbeidet utfordrende for dem da

de ikke far inn nok materiale.

7.2.2 Bankene dras i ulik retning

Flertallet av bankene fgler ogsa at Finanstilsynet og EFE drar bankene i ulike retninger med tanke
pa rapporteringen. Bank D uttaler at: «jeg vet ikke hvordan forholdet mellom Finanstilsynet og
@kokrim er internt, men utad sa virker de veldig motstridende. Jeg synes de drar bankene i ulik
retning». Bank C presiserer videre at: «det samsvarer ikke helt med hverandre og jeg opplever
dem som veldig motstridende» Den generelle oppfatningen er at EFE gnsker bedre kvalitet pa
rapportene. Pa den andre siden har Finanstilsynet kommentert at det har veert en underrapportering.
Bank A hevder at: «Finanstilsynet er opptatt av antall MT-rapporter, mens @kokrim gnsker bedre
kvalitet pa rapportene. Dette er kjempevanskelig». Bankene gnsker a levere god kvalitet pa
rapportene, men flere papeker at dersom fokuset blir pa at man leverer for fa MT-meldinger kan
dette bidra til & senke kvaliteten fordi det blir for stort fokus pa antall rapporter. Det pekes ogsa pa
at det er ekstremt krevende for bankene a dokumentere alt de gjer og at det kan veere veldig
tidskrevende. Bank D papeker at: «hvitvasking er vanskelig a avdekke noe som gjar det vanskelig
a predikere slik at man faktisk kan forebygge og avdekke alt, noe som faktisk ikke er mulig». Det
nevnes ogsa at Finanstilsynets forventing til hva banken skal klare a fange opp, avviker fra hva

bankene og EFE faktisk klarer & fange opp.

Finanstilsynet sier at riktig antall rapporter avhenger av kriminalitetsbildet. Det &; «benchmarke
pa om man skal ha flere eller faerre transaksjoner er i utgangspunktet et feilaktig startsted». De
papeker med jevne mellomrom underrapportering, men dette er ikke bare rapporteringen de
oppdager ved tilsynet. De mener at bankene er gode til & rapportere enkle hvitvaskingsmodus, men

at det er en stor underrapportering pa for eksempel bedriftsmarkedet. De mener videre at det er en
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asymmetri i hvilken kriminalitet bankene klarer a avdekke kontra den kriminaliteten som man
faktisk blir utsatt for.

Brynildsen ved Finansdepartementet papeker ogsa at det er for fa rapporter fra forretningsomrader
som i utgangspunktet blir ansett som hgyrisiko og at det dermed er rart at ikke bankene oppdager
mer. Han stiller sparsmal ved bankenes forstaelse av risiko og om det gjeres nok for a falge opp

faretruende signaler.

Damslora ved EFE mener selv at de har et tett og godt samarbeid med Finanstilsynet og at: «det
er i utgangspunktet ikke noen forskjell mellom Finanstilsynets og var kommunikasjon til de
rapporteringspliktige». Det de har sett er at antall varsler og rapporter er forholdsvis lavt i forhold
til mengden av kunder. De er ikke opptatt av antall rapporter sa lenge de far inn de riktige
rapportene med tanke pa vesentlighet, risikoforstaelse og god kvalitet. De mener videre at noen

banker har et hgyere potensiale i rapporteringen.

7.2.3 Tilbakemelding pa MT-rapportene

Nar det kommer til tilbakemeldingene bankene far fra EFE er det gjennomgaende at bankene far
noe, men at de skulle gnske at de fikk mer. De mener at det blir vanskelig & optimalisere
monitorering nar man verken har, eller far fasiten. Samtlige av bankene mener at det ikke er
samsvar mellom gkningen i rapporter i forhold til ressursinnsatsen til EFE, og at EFESs ressurser
ikke er tilstrekkelig pa dette omradet. Bank C uttaler at: «sjansen for at man blir straffet er veldig
lav, men sjansen for at man blir stoppet i banken, den er veldig hgy». Bank D konstaterer at; «<man
rapporterer inn titusener av saker og internasjonalt millioner av saker og hoveddelen gar usett

forbi».

Damslora ved EFE sier at de i tillegg til den elektroniske tilbakemeldingen til de
rapporteringspliktige, ogsa har mater, seminarer og kurs. Det er helt klart noe de kunne hatt mer
av, men de ma tenke pa hvordan de kan na ut til flest mulig med de ressursene de har. De mener
at den starste utfordringen ligger i at de rapporteringspliktige ikke far manuell tilbakemelding pa
kvaliteten av MT-rapportene. De skulle gjerne hatt mulighet til & gi tilbakemelding fortlapende,

men det er en prioriteringssak med tanke pa ressursene og det & tenke mest mulig risikobasert.
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7.3 Ressurser: Hvordan er ressursfordelingen og ressursbruken en bidragsyter for en
effektiv avdekking og bekjempelse av hvitvasking?

Mye av diskusjonen i media den siste tiden har omhandlet ressurssituasjonen til flere av aktgrene
som har ulike ansvar i anti-hvitvaskingsarbeidet. EFE i @kokrim har en viktig rolle da de
rapporteringspliktige i seg selv ikke vil gi konkrete resultater i kampen mot hvitvasking. Det som
er avgjerende er hvordan informasjonen som hentes inn benyttes i de videre instanser (Rui, 2012).
Det er da illevarslende nar det blir hevdet at @kokrim er overbelastet og mangler ressurser.
Systemer vil ikke fa sin fulle effekt dersom EFE ikke klarer & fange opp informasjonen i MT-
rapportene (Langved, Trumpy & Klevestrand, 2020). Videre har det blitt hevdet at det har blitt lagt
mye ansvar og krav til ressurser over pa bankene. De har brukt enorme summer pa dette arbeidet,
men dersom kostnadene blir for hgye for bankene papeker forskere at det medfarer at bankes vilje
til & samarbeide reduseres (Masciandaro & Filotto, 2001, s. lI-11I; Schultz, 2019). Det er viktig
med gjensidig statte og nytte for at et prinsipal-agent-forhold skal fungere effektivt, men mye tyder
pa at det ikke er likevekt i innsatsen til de ulike aktagrene. Vi gnsker derfor & se nermere pa
ressursforholdene mellom de forskjellige aktgrene og om deres bidrag har en positiv effekt pa

bekjempelse av hvitvasking.

7.3.1 Bankenes kostnader i anti-hvitvaskingsarbeidet og forholdet mellom banker og
myndighetenes ressursbruk

Samtlige av bankene papeker at det har vaert en betraktelig gkning i ressursbruken. Kostnadene pa
omradet er hgye, noe som helt klart pavirker resultatet. Noen av bankene haper at de regulatoriske
kravene vil fare til inntektservervelse pa sikt, mens de aller fleste mener at slik det er na har ikke
dette resultatokende effekt fra et forretningsmessig stasted. Hva aksjonzrene far igjen av verdier
er uvisst. Bank D uttaler at: «jeg feler at nar anti-hvitvaskingsavdelingen vokser ut til & bli den

stgrste avdelingen, da ma man sette seg ned og spgr seg om dette har gatt for langt».

Videre stilte vi sparsmalet til bade bankene og myndighetsorganene om bankene far like mye igjen
for dette arbeidet som myndighetene. Flere banker mener at de far igjen en gevinst i form av a
bidra til et bedre samfunn. Derimot, er det kommersielt sett mer usikkert hva bankene far igjen for

arbeidet da det ikke genererer noen merinntekter. Den gkonomiske gevinsten i arbeidet star heller
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pa at bankene unngar en nedside i form av en potensiell skandale, bgter eller at aksjekursen
reduseres. Bank A uttaler at: «vi far ikke ngdvendigvis like mye igjen for dette som myndighetene,
men Vi unngar en nedside». Flere av bankene mener at de ikke far noe igjen for arbeidet og at det
forelgpig kun er en stor kostnad. Flere papeker ogsa at det er en skjevfordeling i ressursinnsatsen.
Bank E presiserer at: «ressursinnsatsen hos EFE i @kokrim star ikke i forhold til ressursinnsatsen
til de rapporteringspliktige». Samtlige av bankene er enige i at de ikke far like mye igjen for dette
arbeidet som myndighetene far. Bank C konstaterer at: «banken far ikke igjen like mye som
myndighetene». Ogsa Finans Norge mener at ressursinnsatsen til de private ikke star i forhold til
ressursinnsatsen til myndighetene, noe som de syntes er sveert problematisk. De papeker at det
klart er et misforhold mellom de ressursene bankene legger ned kontra det staten, og da sarlig
ressursene som EFE legger ned. Hvitvaskingsekspert Rui mener at dersom regelverket skal veere
proporsjonalt ma ressursbruken sta i forhold til utbyttet. Videre er han i tvil om regelverket samlet
sett fremstar som proporsjonalt, da; «det er et misforhold mellom de ressursene som det private

legger ned og den bruken som staten gjer pa omradet».

Damslora ved EFE mener at bankene ma finne seg i a bruke en god del ressurser da de er en svart
viktig bidragsyter i samfunnsmaskineriet. Han ser at bankene bruker mye ressurser, men stiller
samtidig spgrsmal til om de har brukt nok ressurser tidligere og om de har tatt ansvaret sitt alvorlig
nok. Han tror at dersom de hadde veart gode pa dette arbeidet tidligere, sa hadde det ikke faltes
som en like stor utfordring na. Skatteetaten poengterer ogsa det samfunnsansvaret bankene har
som forvaltere av borgernes penger. De mener at bankene har rad til & legge inn ressurser i dette,
men at det ma ses i sammenheng med hva man far ut av arbeidet pa den andre siden; «na legger
de mye arbeid i dette og far voldsomme krav og sanksjoner og at de da etterspgar resultater pa den

andre siden er helt naturlig».

Brynildsen ved Finansdepartementet tror at en del av bankene ser verdien av hvitvaskingsreglene
i form av at de selv unngar a bli svindlet og lurt. Han synes at det er vanskelig a si noe om det er
myndighetene eller bankene som far mest igjen for arbeidet som blir lagt ned pa omradet. Han
mener videre at bankene er helt avhengig av at det ikke er for mye mistillit fra omverden og at
dersom myndighetene ikke gjer sin jobb sa vil det svekke bankene uansett hva de gjar.

Finanstilsynet papeker at det er et samfunnsoppdrag med et felles mal hvor alle i samfunnet skal
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bidra til & na det overordnede malet; fa ned kriminaliteten. De mener at det ikke er slik at den ene
far mer igjen enn den andre og at bankene far igjen at de far lov til & drive bank. Videre sier de at:
«det ligger ikke en slags gevinst i 4 ha god etterlevelse av hvitvaskingsregelverket, men det er en

forutsetning for a drive».

7.3.2 @kokrims ressurser

Ved spersmalet om hva de forskjellige aktarene syntes om ressursfordelingen og prioriteringene
til EFE, papeker samtlige av bankene at EFE har knappe ressurser. Flere av bankene synes det er
rart at ikke myndighetene allokerer mer ressurser til EFE og apparatet som skal ta imot
informasjonen, nar bankene bruker milliarder pa omradet. Bank E uttaler at: «ressursinnsatsen til
@kokrim star ikke i forhold til ressursinnsatsen til rapporteringspliktige». Flere mener at kravene
som stilles til bankene er utrolig hgye gitt at mottaksapparatet ikke er tilstrekkelig. Bank B
presiserer at: «vi har pa mange mater truffet det punktet hvor skjevfordelingen har blitt for hay,
samtidig ma man ha respekt for at det er samfunnets midler man snakker om». Bankene mener at
de selv er gode til a rapportere, men flere papeker at ressursallokeringen er feil. Bank C uttaler at:
«det er flaut pa myndighetenes vegne med tanke pa den lave kapasiteten til @kokrim. Det synes
jeg rett og slett er helt latterlig». Ogsa Finans Norge mener at ressursinnsatsen til de private ikke
star i forhold til ressursinnsatsen til myndighetene, noe som er svart problematisk. De papeker at
det klart er et misforhold mellom de ressursene bankene legger ned kontra det staten og da serlig

EFE legger ned.

Finansdepartementet og Finanstilsynet er mer forsiktige med a kommentere direkte pa EFEs
ressurser. Brynildsen ved Finansdepartementet papeker at det er stortinget som bevilger midlene
og at det er politikerne som velger & prioritere eller nedprioritere omrader. Ressursene til EFE
avhenger av hvilke hjelpemidler de har og han mener at datasystemet til EFE gjer det mulig a ikke
veere sa mange ansatte. Finanstilsynet mener at man bade i privat og offentlig sektor ma ha den
ressurstilfarselen som trengs for at de reelt mistenkelige sakene skal bli fulgt opp pa passende

mate.

Fra Damslora ved EFE kommer det tydelig frem at det gkte fokuset, antall MT-meldinger og

forventningene ute i samfunnet har gitt dem utfordringer med tanke pa ressurser. De har ikke fatt
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gkt bemanning eller ressurser til dette arbeidet og ma derfor forsgke a arbeide smartere — noe de
ogsa har gjort. Selv om antall stansede transaksjoner bare var pa 6 i 2019 sa har de produsert 2500
etterretningsprodukt de siste 5 arene, noe han mener er verdt & merke seg. De mener selv at de
klarer & fange opp mye og at de bruker metoder for & kompensere for fa ansatte, men at de helt
klart skulle hatt flere ressurser. Han mener at de manglende ressursene gar kraftigst ut over
kontakten mellom EFE og de rapporteringspliktige. Ubalansen gjar det ogsa utfordrende for dem

a matte prioritere hva de skal bruke ressursene pa.

7.3.3 Konsekvenser av manglende ressurser hos EFE

Mange av bankene papeker at ting stopper opp hos EFE. Bank A mener at: «det er ikke samsvar
med gkningen i rapporter i forhold til @kokrim med deres ressurssituasjon». Bank D uttaler at:
«det er provoserende at Finanstilsynet som farer tilsyn med loven naermest krever at man skal ha
ubegrensede ressurser, men den faktiske etterretningen sliter og kun har 17 ansatte». Bank B mener
at det er pa hgy tid at man far opp ressursinnsatsen hos alle de offentlige instansene; «det er pa
grensen til galskap a bruke sd mye ressurser og stille sa hgye krav til bankene, gitt at

mottaksapparatet ikke er til stede».

Brynildsen ved Finansdepartementet og Finanstilsynet papeker at det til tider stopper opp hos politi
og patalemyndigheter fordi saker fra EFE ofte blir henlagt nar de blir sendt videre. Finanstilsynet
uttaler at: «hvis reelt mistenkelige saker ikke blir fulgt opp sa er det apenbart uheldig». Ifelge
Brynildsen har det blitt laget et referat av Riksadvokaten som papekte at EFE har laget gode
anmeldelser til lokalt politidistrikt. Selv om disse er godt begrunnet og veldig klare for

etterforskning og patale, blir de ofte henlagt uten etterforskning.

Skatteetaten mener at situasjonen kunne bedres dersom EFE hadde fatt mer ressurser og dermed
kunne ha levert fler rapporter videre til dem. De mener at: «det er snakk om relativt lite ressurser
som skal til for at vi skulle fa tilstrekkelig informasjon». De péapeker videre at:
«arbeidslivskriminalitet gar foran annen gkonomisk kriminalitet, noe som igjen gar ut over
inngangen til de starre sakene». Nar MT-rapporter ikke blir prioritert mister de kanskje det ekstra

momentet som kunne gitt dem en inngang til et kriminelt miljg.
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Damslora ved EFE i @kokrim forteller at de kunne ha produsert mange hundre anmeldelser arlig,
men at det ikke er noen vits nar halvparten henlegges i neste ledd. EFE har ingen myndighet over
politimestre og kan ikke bestemme hva de skal prioritere. Dersom EFE skulle prioritert
anmeldelser ville det veert feil ressursbruk nar disse bare blir henlagt. Det ville ogsa gatt pa
bekostning av andre omrader. Pa den ene siden har EFE de rapporteringspliktige som forventer
god oppfelging og tilbakemelding og pa den andre siden har de myndighetenes krav og

forventninger. Han papeker at dette til syvende og sist er en politisk vurdering.

7.3.4 Effekt av anti-hvitvaskingsarbeidet

Finanstilsynet papeker ogsa at samfunnseffekten utover det preventive vil komme farst nar de
senere aktgrene i kjeden, slik som politi og patalemyndighet, ogsa har en riktig og god oppfalging
i form av etterforskning og etterfelgelse av straffesaker. Brynildsen ved Finansdepartementet
stiller spgrsmal til hvordan EFEs produkter blir handtert andre steder. Han mener at det ikke er gitt
at det a tilfare mer ressurser til EFE vil hjelpe om det ikke blir tatt hand om for eksempel hos
politiet. Han papeker at det er ikke er sikkert at EFE er det beste stedet a prioritere nar det de

produserer ikke blir brukt som det fortjener.

Hvitvaskingsekspert Jon Petter Rui forteller at man ikke far noen effekt ut av en lov med mindre
man setter inn nok ressurser. Videre sier han at: «det er ikke tilstrekkelig kompetanse i den
utevende makt i EFE og ellers». Nar FATF kommer og undersgker implementeringen av
hvitvaskingsloven er de opptatt av hvor mye inndragning som skjer i Norge. Det er fordi
hovedformalet bak lovgivningen er inndragning av utbytte til straffbare handlinger, men dette skjer

nesten aldri i Norge, ifalge Rui.

Finans Norge mener ogsa at: «det ma vere et handhevingsapparat pa staten sin side som gjer at
det er en opplevd oppdagelsesrisiko og en mulighet for en avskrekkende effekt gjennom at man
tar et visst antall straffesaker». Myndighetene stiller en rekke krav til bankene, som legger inn
enorme ressurser for & na kravene, men sa ruster ikke myndighetene seg opp for a ta imot
informasjonen. En av bankene papeker ogsa at vi som samfunn er ganske langt fra & oppfylle

formalet bak lovgivningen.
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7.4 Kommunikasjon og Samarbeid: Er kommunikasjonskanaler og system satt opp slik at
det bidrar til avdekking og bekjempelse av hvitvasking?

| kapittel 1 sa vi at en del av kritikken som har kommet frem i media omhandler kommunikasjonen
og samarbeidet mellom de forskjellige akterene i anti-hvitvaskingsarbeidet. Det har blitt pastatt at
verken kommunikasjonen eller samarbeidet er optimalt og at flere av myndighetsorganene har ulik
kommunikasjon til de rapporteringspliktige. Det ble ogsa hevdet at bedre koordinering mellom
offentlige etater er ngdvendig i innsatsen mot hvitvasking. Dette er bekymringsverdig da tidligere
forskning har vist at systemet er avhending av god kommunikasjon og godt samarbeid for a fungere
effektivt (Buchanan, 2004; Ferwerda, 2009). God kommunikasjon er ogsa viktig for at et prinsipal-
agent-forhold skal fungere, for & minimere agentkostnadene og jobbe mot det samme malet
(Huarng, 1995; Naheem, 2020; Takats, 2011). Pa bakgrunn av dette ville vi se narmere pa hvordan
kommunikasjonen og koordineringen mellom de ulike aktgrene fungerte. Vi spurte derfor de

forskjellige aktarene hvordan de opplevde samarbeidet mellom dem.

7.4.1 Banker og Finanstilsynet

Nar det kommer til bankenes oppfatning av samarbeidet med Finanstilsynet, har bankene veldig
delte meninger. Noen av bankene opplever at samarbeidet er bra og at de har de samme malene,
selv om det er litt uenighet med tanke pa hvordan man skal na dem. Selv de som mener at
samarbeidet er godt skulle likevel gnske et enda tettere samarbeid. Andre banker fgler at det ikke
eksisterer noe samarbeid med Finanstilsynet i det hele tatt. Bank D presiserer at: «jeg opplever
Finanstilsynet som arrogant og de gnsker ikke & hgre pa innspill fra bankene om en felles
infrastruktur hvor man jobber sammen og deler informasjon». Bank B opplever at Finanstilsynet i
alt for liten grad har vilje til a ta beslutninger; «ogsa i dialog med tilsynet, hvor det blir bedt om
veiledning far man agerer, blir det ofte ikke gitt noen svar av tilsynet». Bankene har forstaelse for
at Finanstilsynet er en kontrollmyndighet og at de ikke alltid kan si hva man skal gjare eller ikke.
Likevel skulle flertallet av bankene gnske at Finanstilsynet var mer til stede og var mer
samarbeidsvillige i sparsmalet om bankene gjar de riktige vurderingene. Bank B uttaler videre at:
«Finanstilsynet oppleves ikke som en diskusjonspartner pa et praktisk niva». For a fa en faktisk
effekt av systemet, faler flere av bankene at Finanstilsynet og bankene ma komme sammen i starre
grad enn hva de gjer i dag. Bank D sier at: «jeg opplever at Finanstilsynet er lydhgre og jeg tror at

om vi skal fa en faktisk effekt av systemet ma vi komme sammen i stgrre grad enn det vi gjer i
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dag». Flere nevner ogsa at det kan vere vanskelig for en enkelt bank & gi tilbakemelding til
Finanstilsynet, da de er redde for sitt eget rykte. Flere av bankene skulle derfor gnske at Finans
Norge kom enda mer pa banen og tok kampen for dem. Finans Norge pa sin side mener at de har
gjort mye pa omradet. Finans Norge praver a fange opp problemstillinger som blir identifisert ute
I neringen og ta det videre. De sier at de opplever en god dialog med Finanstilsynet og at en del

av dialogen er knyttet til & formidle realitetene i de utfordringene som bankene star overfor.

Da vi spurte Finanstilsynet hvordan de syntes samarbeidet mellom dem og bankene var, uttaler de

kort og enkelt at de faler de jevnt over har et godt samarbeid med bankene.

7.4.2 Banker og EFE i @kokrim

Bankenes forhold til EFE blir beskrevet som bra av flertallet, men at det er ressursene til EFE som
setter begrensninger. Manglende ressurser setter begrensninger i form av oppfelging og kontakten
med bankene, i tillegg til at de ikke klarer & fange opp alt. Bank A uttaler at: «vi mener at det er
veldig uheldig nar vi gjer alt vi kan mot malet, men sa far vi ikke full uttelling pa grunn av mangler
i andre ledd». Det er for mange aktarer til at EFE har kapasitet til & falge opp alle hele tiden. Det
er noe ogsa bankene forstar og det papekes at EFE er behjelpelige nar de farst far kontakt med

dem.

Damslora ved EFE sier at samarbeidet til bankene er veldig godt. Han papeker ogsa at de kunne
hatt en mye tettere kontakt med de rapporteringspliktige, men at det krever veldig mye kapasitet
og ressurser. Norge har ikke en stor FIU (EFE) sett i forhold til brutto nasjonalprodukt og de
utfordringene vi har i Norge. Det blir en prioritering de ma gjere, noe som vil ga pa bekostning av

andre ting. De har slik som det er na ikke den fremdriften som de gnsker.

7.4.3 EFE i @kokrim og Finanstilsynet
Damslora i EFE i @kokrim sier at samarbeidet med Finanstilsynet er godt og papeker at det ikke

er noe spenningsforhold mellom dem og de ulike aktgrene.

Finanstilsynet sier ogsa at de samarbeider godt med EFE. De nevner at politiets samarbeid med

myndighetene i stor grad fremgar som informasjonsutveksling om trender og modus operandi
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(arbeidsmodus) slik at de kan jobbe risikobasert og riktig. Videre sier de at det ikke er passende
om de har noen karakteristikk eller observasjoner om ressursinnsatsen i politiet og hva som kunne
ha veert prioritert der. Brynildsen ved Finansdepartementet sier ogsa at EFE og Finanstilsynet
samarbeider mye tettere enn de gjorde tidligere, og at det er positivt at det finnes kontaktforum
hvor alle kan mgtes og diskutere ulike problemstillinger. Han papeker ogsa at nar det kommer til
samarbeidet mot bankene blir det meste kanalisert gjennom Finans Norge fordi det er et sa stort

antall banker i Norge.

Finans Norge sier selv at de har etterlyst tilbakemelding fra myndighetene gjentatte ganger over
flere ar og at tilbakemeldingene fra myndighetsnivaet, da serlig EFE, har veert veldig mangelfulle.
De tror videre at myndighetene ikke felger opp av vond vilje, men at det er snakk om hvilke

ressurser som er tilgjengelige.

Flertallet av bankene gnsker et tettere samarbeid mellom dem, Finanstilsynet og EFE og at de alle
kan samhandle med felles forstaelse. Bank B uttaler at: «slik det er na sa er ikke samarbeidet pa
tvers av naeringen, kontrollinstitusjoner og landegrenser egnet til & gjare noen bedre, men det gar
riktig vei». Enkelte papeker ogsa at man trenger en arena hvor man kan ta arlige diskusjoner.
Hvitvaskingskonferansen trekkes frem som en arena hvor alle kan mgtes, men at det i stor grad

mangler rom for diskusjon.

7.4.4 Systemet som helhet

Nar det kommer til hvordan systemet er organisert og hvilke positive effekter man har fatt ut av
det, sier 4 av 5 banker at de ser liten til ingen effekt av systemet (den siste banken svarte ikke pa
dette spgrsmalet). Flere banker papeker at samarbeid og det & kunne dele informasjon og teknologi
med hverandre og andre aktarer kan bidra til & fa en starre effekt, men at deres bidrag alene ikke
vil gi noen direkte effekt pa a redusere kriminaliteten. Som Bank D uttaler: «jeg tror at bankenes
rolle aldri vil veere det som gir den starste effekten fordi vi er ikke etterretninger, men en bank».
Videre mener Bank C at: «jeg faler ikke at det har veert noen effekt av dette arbeidet. Eneste
effekten er at vi har fatt en god oversikt over kundemassen og fatt ryddet litt opp». Flere papeker
ogsa at det kan veare vanskelig 4 male den samfunnsmessige effekten. Bank A uttaler at: «noen
umiddelbar effekt kan vi ikke pasta at vi ser» og Bank D hevder videre at: «konkret sett sa sier jo

tallene i kriminalstatistikken at samfunnet ikke har fatt noe igjen for anti-hvitvaskingsarbeidet».
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Den ene banken uttaler ogsa at det finnes ingen referansepunkt som kan si noe om det var mer
eller mindre hvitvasking for det ble fokus pa temaet. Dette gjer det vanskelig & si noe om anti-
hvitvaskingsarbeidet reelt bidrar til & redusere kriminaliteten. Flere banker pastar at man er helt
avhengig av at politi og patalemyndigheter har ressursene og evnene til & handtere dette. Det er en
utfordring at EFE ikke har kapasitet til & ta imot alle de mistenkelige forholdene i form av MT-
meldinger fra de rapporteringspliktige og at det ikke blir domfelt nok store kriminelle nettverk.
Bankene mener at man behgver et bedre samarbeid og en mer balansert ressursfordeling for at
systemet skal fa noen synlige effekter pa avdekking og bekjempelsen av kriminaliteten. Bank B
uttaler at: «det kunne fatt mer effekt om det var mer ressurser utenfor de rapporteringspliktige.
Staten far bestemme hvor den listen skal ligge, men det er dpenbart at vi ikke maksimerer utbyttet».
Samtidig nevnes det av flere at det at det har blitt starre fokus pa temaet kanskje pa sikt kan ha en
effekt i seg selv. Bank A hevder at: «loven i seg selv gir ikke sa mye direkte effekt, men det at det
har blitt mer fokus i media, det er det som gir effekten». Videre papekes det av flere banker at
media er den fjerde statsmakt og for at man skal fa noen effekt er det viktig at mannen i gata ogsa
ser pa hvitvasking som et samfunnsproblem, slik at det blir tatt tak i saker og varslet om forhold

som kan veare mistenkelige. Man ma bevisstgjares.

Finans Norge har vert tydelige pa at de synes at effektiviteten i systemet er for darlig, noe de ogsa
har kommunisert til EU-kommisjonen. De mener at man ma fa mer ut av systemet og at det handler
om a fa bedre prosedyrer og internasjonal harmonisering. Videre mener de at systemet ikke

fungerer godt nok i forhold til ressursinnsatsen.

Skatteetaten uttaler ogsa at det ikke er mulig a si at man har fatt noen effekt av arbeidet. Hos dem
er mangelen pa informasjon den starste utfordringen. Videre mener de at det ligger en mulighet i

systemet som ikke blir utnyttet pa grunn av maten man arbeider pa omradet i dag.

Brynildsen fra Finansdepartementet fokuserer ogsa pa det praktiske med tanke pa bankene og
etterlevelse av loven. Han mener at sanksjonene har gitt en tydelig effekt pa bankenes arbeid og at
bankene har fatt gjennomfart tiltak som identifikasjon og kundetiltak. Han sier at kombinasjonen
av Finanstilsynets aktivitet og regelendringen gjorde at bankene opptradte annerledes. Han mener

at det er vanskelig & male noen effekt, samt si om systemet fungerer da det er vanskelig & male
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hvor mye som faktisk hvitvaskes. Hans oppfatning er at oppsettet av systemet er relativt fornuftig
og at man ma ha med seg privat sektor for a ikke komme over i et overvakingssamfunn hvor
myndighetene kan falge med pa alt. Han papeker ogsa at i tillegg til det private sa trenger man
ogsa et offentlig apparat for & kunne fange opp alt.

Finanstilsynet sier ogsa at: «den viktigste effekten er etterlevelse av de rapporteringspliktige». De
gnsker at alt skal veere pa stell og fa en tilsynsrapport med lite kritikk. VVidere sier de at intensjonen
til hvitvaskingsregelverket er a bidra til at kriminaliteten avdekkes og forebygges. | teorien er
intensjonen at det skal vaere umulig & plassere utbytte opptjent gjennom kriminelle handlinger, noe
som igjen vil redusere motivasjonen til a bega primearforbrytelsen. Dette har dog visst seg a vaere

vanskelig a fa til i praksis.

Damslora ved EFE sier at de er helt avhengige av de rapporteringspliktige for at systemet skal
fungere. Han mener at systemet har blitt bedre med gkt fokus og kunnskap i bransjen, men at det
fortsatt har forbedringspotensialet. Han sier at de kunne publisert mer informasjon, og at de har
gode hjemler for a dele informasjon bade nasjonalt og internasjonalt, men at det igjen er snakk om
manglende ressurser. Han synes det er vanskelig a si noe om den eventuelle forebyggende effekten
man far med et slikt regelverk. Samtidig papeker ogsa han at en positiv effekt er det gkte fokuset

rundt hvitvasking og hvilken trussel hvitvasking utgjer.

Hvitvaskingsekspert Rui sier at slik som systemet fungerer i Norge er det bred enighet om at man
ikke far ut den effekten som ligger i dette. Han mener at det er fordi EFE og @kokrim har for lite
ressurser. Loven har ikke fatt den effekten man gnsker, og den ivaretar nesten ikke formalet i det
hele tatt; nemlig inndragning. Han mener at: «det er ikke lovens bokstav som det er noe galt med,

men det er organisatoriske, gkonomiske og ressursmessige forhold»
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8. Drofting

Analysen og draftingen er basert pa primardata fra dybdeintervjuene, samt sekundzrdata i form
av teori, tidligere forskning og relevante dokumenter. For & besvare forskningsspgrsmal og
problemstilling vil svarene fra de forskjellige aktgrene sammenlignes og settes opp mot teori og

tidligere forskning pa temaet.

8.1 Regulering og effekt: Er dagens regelverk en bidragsyter til et effektivt system i
Norge?

8.1.1 Bankenes undersgkelsesplikt: tolkning og implementering av loven

Generelt ser det ut til at alle bankene synes at det er bra at Finanstilsynet har kommet med en
veileder til den nye hvitvaskingsloven. Det er ikke loven i seg selv som er utfordrende, men
hvordan man rent operasjonelt skal ha en god etterlevelse. Dette er ogsa noe som Finanstilsynet er
klar over. Man kan derfor lure pa hvorfor det ikke har kommet mer veiledning fra Finanstilsynet
pa hvordan arbeidet rent operasjonelt skal gjennomfares. Det er enkelt & stille krav, men for at man
skal fa noen effekt ma arbeidet fungere i praksis. Veilederen er god, men det stilles sparsmal til
noe av innholdet og om den gjer det vanskeligere enn det trenger a veere. Tidligere forskning har
ikke klart & bevise at regulering i seg selv har noen effekt (Chong & Lopez-De-Silanes, 2015;
Harvey, 2005; Magnusson, 2009). Nar da fokuset i tillegg da blir pa papirarbeidet og ikke pa det
faktiske formalet; avdekke og forebygge kriminalitet, kan det tenkes at en eventuell effekt blir
enda mindre. Det oppleves ogsa motstridende nar myndighetene pa den ene siden har laget et
omfattende rundskriv med detaljerte regler og krav til compliance, samtidig som de gnsker at
bankene skal ha en mer risikobasert tilneerming. Dersom man skal fa flyttet fokuset over pa en mer
risikobasert tilnaerming ma man kanskje gi bankene litt mer spillerom og ikke henge seg opp i alt
for mange av de mindre sakene og forholdene som bankene er pliktige til & dokumentere. Som
nevnt er det ikke regelverket i seg selv som er vanskelig a forsta, men selve implementeringen av
loven som skaper problemer for de rapporteringspliktige. Det kan ogsa stilles sparsmal til om de
ekstra momentene som er tilfgyet og den strengere tolkningen til Finanstilsynet gir noen starre

effekt for selve formalet, eller om det bare gdelegger for den risikobaserte tilnrmingen. Det er
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vanskelig & se om den skaper noe merverdi i arbeidet mot hvitvasking nar det blir mye fokus pa

det administrative arbeidet og mindre fokus pa risikoforstaelse og selve formalet i loven.

EoN

Modell 4: Bankenes undersgkelsesplikt
Mens bankene egentlig skal jobbe risikobasert, faler flere at fokuset blir pa papirarbeidet. Myndighetene legger ekstra

restriksjoner og krav p& bankene som gjgr arbeidet enda mer omfattende og det kan muligens dra fokuset vekk fra formalet med
loven.

Naheem (2020) papekte ogsa at det & innfgre en regulering for sa a videre anta at banksektoren er
en forlengelse av loven, ikke er en effektiv tilnserming. Damslora ved EFE ser ogsa at det er
vanskelig for bankene & vite hvor mye de skal undersgke og hvor langt de skal ga. Slik det er na
foler ikke flertallet av bankene at de gjer politiarbeid i sin undersgkelsesplikt etter

hvitvaskingsloven, men dersom mer ansvar blir lagt pa dem kan denne oppfatningen fort snu.

8.1.2 Interessekonflikt

Ved strengere reguleringer kan banken havne i et dobbel-agent-rolle med myndighetene pa den
ene siden, og kundene pa den andre (Naheem, 2020). Flertallet av bankene opplever at det er en
balansegang som til tider er krevende. Selv om dette kan lede til flere utfordringer og problemer,
virker det som om bankene har klart & ta kontroll pa kundesiden (Naheem, 2020). De fokuserer pa
god kommunikasjon og gir kundene tid til a tilpasse seg, noe som kan vaere grunnen til at de fleste
ikke opplever misngye fra kundene sine. Selv om de opplever litt problematikk med selve
systemimplementeringen, kan det se ut til at bankene har klart a balansere de to rollene pa en god

mate.

8.1.3 Motivasjon og forventninger
Bankene nevner at de har et samfunnsansvar i form av a bidra til a redusere kriminalitet og at det

bade er en del av motivasjonen, men ogsa forventningene som stilles til dem. Det er da interessant
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at myndighetenes forventninger til bankene hovedsakelig gar ut pa etterlevelse av loven og gode
rutiner. Bank D uttaler at: «Finanstilsynet vektlegger innsats fremfor resultat. De har feil fokus og
en regelbasert tilnerming». Som KPMG (2014) sin undersgkelse viser, blir ofte anti-
hvitvaskingsstrategier utviklet som svar pa regulatoriske foresparsler. Dette er en skummel felle &
ga i, og hvis bankene blir dratt bort fra fokuset pa samfunnsansvaret og heller blir opptatt av a na

de regulatoriske kravene, kan dette bli utfallet.

Videre er poenget med insentiver a bidra til at de ulike aktgrene jobber mot et felles mal (Huarng,
1995, s. 284). Flere av bankene uttaler at frykten for et skadet omdgmme veier tyngre enn frykten
for sanksjoner og bgter. Men dersom en del av motivasjonen bygger pa frykten for et negativt
omdgmme, kan bankene ende opp med & bare «gjare det som er ytterst ngdvendig» for a etterleve
kravene (Harvey & Lau, 2009). Slik insentivordningen er na er det vanskelig & se hvordan
Finanstilsynet og myndighetene bidrar til at bankene gnsker a gjere et godt arbeid. Det at
myndighetene opplever at det er et sa stort sprik mellom bankers evne til a etterleve regelverket,
kan henge sammen med nettopp det at de mangler riktig motivasjon og insentiver til & bidra
(Naheem, 2020). Grunnen til at bankene vi intervjuet faktisk har bidratt s& mye som de har, henger
nok mer sammen med at motivasjonen deres hovedsakelig bygger pa en fglelse av plikt og det a
fole at de bidrar til samfunnet, mer enn Finanstilsynets trusler om sanksjoner. Man kan derfor stille
spgrsmal til nettopp det at Finanstilsynet benytter trusler om sanksjoner og bgter som insentiver
for & na deres felles mal. Det virker i alle fall ikke som om det bidrar til & motivere bankene pa den

mest effektive maten.

8.2 Rapportering og effekt: Bidrar rapporteringen fra bankene til avdekking og
bekjempelse av hvitvasking?

8.2.1 Hvor mye rapporteres?

Bankene sier at det ikke er gkning i antall rapporter som er det viktigste for bankene, men heller
kvaliteten pa arbeidet. Bankene har fokusert pa opplaring og benyttet mer ressurser pa omradet,
nettopp for a forbedre kvaliteten. Dette burde bidra til at arbeidet til EFE blir enklere. Men selv
om bankene sier de fokuserer pa kvalitet, viser statistikken (figur 1) at det har veert en kraftig
gkning pa antall MT-rapporter til EFE de siste arene. Noen av intervjuobjektene papeker at det har

blitt en gkning pa grunn av bedre forstaelse av hvitvasking hos de rapporteringspliktige. Andre
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mener at det har blitt en gkning fordi Finanstilsynet har kommentert at det har vert en
underrapportering hos de rapporteringspliktige. Uansett arsak sa kan overdreven rapportering lede
til at relevant informasjon ikke blir identifisert, og det papekes av EFE og andre myndighetsorgan
at det er en mangel av rapporter pa kapitalintensive omrader (Takats, 2011). Det at fokuset gjerne
blir pa enkle transaksjoner blir ogsa papekt av FATF (2019). Nar situasjonen blir slik risikerer man
at flere komplekse transaksjoner ikke blir fanget opp, noe som kan medfgre at starre saker ikke
blir avdekket. Dette kan medfgre at anti-hvitvaskingssystemets effektivitet blir undergravet, og
statistikken (figur 1) viser nettopp at antall stansede transaksjoner har gatt ned (Takats, 2011). |

tillegg har det heller ikke blitt flere domfelte de senere arene, ifalge flere av respondentene.
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Modell 5: Utfallet av rapporteringen fra de rapporteringspliktige
Mens bankene sender inn mange rapporter, mangler det likevel informasjon p& de mer komplekse transaksjonene. EFE har ikke
kapasitet til & handtere all informasjonen, noe som gjar at de ulike instansene ikke mottar all informasjonen de kanskje hadde
hatt bruk for.

8.2.2 Motstridende kommunikasjon

Flere av bankene opplever ogsa at det er en vanskelig balansegang mellom det & skulle levere god
kvalitet pa rapportene, og samtidig unnga underrapportering. Bankene papeker at det tar tid a lage
gode rapporter og at det er et omfattende arbeid a skulle fange opp all informasjon som kan vere
relevant. Man blir ikke straffet av Finanstilsynet for & sende inn rapporter som er irrelevante, men
unngar man a sende inn relevant informasjon kan konsekvensene bli store. Dette kan lede til
overrapportering (Takéats, 2011). @kokrim sier at det er kvaliteten som gjelder, samtidig er
bankenes oppfatning at Finanstilsynet ensker at de skal rapportere inn sterre mengder.
Finanstilsynet har bedt dem rapportere inn mer, men det er hovedsakelig pa kapitalintensive
omrader hvor de har bemerket at det er en del underrapportering hos flere banker. Usikkerheten
rundt dette medfarer at flere av bankene foler seg dratt i ulike retninger. Denne usikkerheten, og

eventuelle frykten for & mislykkes i a rapportere inn relevant informasjon, kan vere en av grunnene
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til at bankene sender inn mange og ofte enkle transaksjoner. Forskning viser at man kan redusere
«crying wolf»-effekten og overrapportering dersom man har god oppleering hos bankene (Pok et
al., 2014). Det er derfor veldig uheldig at bankene ikke faler de far hjelpen de trenger, men heller
opplever at de mottar motstridende informasjon fra myndighetene. Dersom man hadde gitt klarere
retningslinjer og myndighetene hadde samkjgrt bedre, ville man kanskje unngatt
underrapportering av komplekse saker, og overrapportering av enkle tilfeller. Kostnadene
myndighetene padrar seg med inspeksjon og oppfalging av bankene, kan ogsa bli redusert dersom
asymmetrien i informasjon blir redusert (Jensen & Meckling, 1976). Dersom bankene vet ngyaktig
hva og hvordan de skal gjere sine oppgaver, vil det kreve mindre overvaking. Utvanning av
informasjon kan ogsa veere noe av grunnen til at EFE ikke klarer a fange opp de sakene som faktisk
er hvitvaskingssaker. Brynildsen ved Finansdepartementet stiller ogsa spersmal ved bankenes
forstaelse av risiko, og om det gjagres nok for a falge opp saker som viser faretruende signaler.
Dette er kritisk sett i forhold til tidligere forskning som sier at dersom man gnsker at bankene skal
yte maksimalt ma man fa bankene til & forsta hvordan anti-hvitvaskingsarbeidet har innvirkning
pa den underliggende kriminaliteten (Harvey & Lau, 2009, s. 69-70). Ogsa her vil det veere viktig
med riktig kommunikasjon og opplaring av bankene. Bankene ma fa mulighet til & endre fokuset
uten a veere redd for sanksjoner og negative tilbakemeldinger. Dersom bankene skal ga med en
frykt for underrapportering vil det kunne bidra til at bankene bare fortsetter a rapportere masse pa
de enkle sakene. Ved en slik tilneerming vil «crying wolf»-syndromet komme klarere til syne ved
overrapportering og utvanning av informasjon til EFE. Dette vil ikke bidra til & oppfylle lovens
formal, snarere tvert imot. Dersom Finanstilsynet og EFE hadde samkjart seg mer og veert klarere
pad hva de gnsker at bankene skal vare observante pa, kunne dette fart til en mer effektiv
bekjempelse og avdekking av hvitvasking.

Modell 6: Motstridende kommunikasjon

Mye tyder p& at kommunikasjonen de rapporteringspliktige mottar fra myndighetene oppleves som ufullstendig og til tider
motstridende. Dette er problematisk pa flere omrader og kan skape usikkerhet og virke demotiverende for bankene.
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8.2.3 Tilbakemelding pa MT-rapporter

Flere banker opplever at de ikke far nok tiloakemelding fra EFE og at dette gjagr det vanskelig for
dem a tilrettelegge godt. De ser ogsa at det ikke er samsvar mellom gkning av rapporter de sender
inn og ressursnivaet hos EFE. Hvis bankene far mer tilbakemelding kan de lettere tilpasset seg og
fa en rettesnor for hvordan de ligger an og pa hvilke omrader de kan gke eller redusere. Dersom
bankene ikke opplever at systemet er effektivt kan det virke demotiverende. Det kan oppleves litt
meningslast for dem & skulle legge inn masse arbeid som skal bidra til formalet, nar de ikke faler
at det blir handtert i den andre enden (Pok et al., 2014). For a fa en reell effekt ma bankene klare
a ta tak i de mer kompliserte og stgrre sakene. EFE ma ogsa ha kapasitet og ressurser til & kunne
ta imot og bearbeide materialet, hvis ikke vil de ikke klare 4 sile ut informasjon som skal sendes

videre til andre instanser.

8.3 Ressurser: Hvordan er ressursfordelingen og ressursbruken en bidragsyter for
en effektiv avdekking og bekjempelse av hvitvasking?

8.3.1 Bankenes kostnader og forholdet mellom banker og myndighetenes ressursbruk

Forholdet mellom bankene og myndighetene bar vare basert pa gjensidig statte og nytte for a lede
til et effektivt samarbeid (Huarng, 1995, s. 284). Det kommer klart frem, bade gjennom intervjuer
og media, at bankene har benyttet store ressurser pa anti-hvitvaskingsarbeidet. Samtidig er
bankene klare pa at de ikke far like mye tilbake for alt arbeidet som myndighetene gjar. Dersom
bankene ikke opplever at de far igjen like mye- eller enda verre, faler de ikke far igjen noen ting-
er det stor fare for at motivasjonen deres reduseres. Som diskutert tidligere, benytter myndighetene
sanksjoner som insentiv, men flere forskere papeker at for a fa en balansert insentivordning ma
kostnadene banken padrar seg samsvare med gevinsten samfunnet far (Naheem, 2020; Pellegrina
& Masciandaro, 2008). Det vil bli vanskelig a fa til en jevn insentivordning nar myndigheten ikke
ser denne skjevfordelingen. Deres oppfatning er at det ikke er noen som far mer igjen enn andre
av arbeidet som blir gjort. Det kan da bli vanskelig a utarbeide straff og gevinst slik at det utjevner
forskjellene (Pellegrina & Masciandaro, 2008). Finanstilsynet papeker at det ikke skal ligge noen
gevinst i & ha god etterlevelse, og det er riktig at dette er lovbestemt og at man skal falge loven.
Samtidig ma man huske pa at dersom man gnsker a fa en god effekt av alt arbeidet, krever det at
bankene tar det pa alvor og virkelig gar inn for a gjere sitt ytterste. Forskning viser at nar

kostnadene til banken gker, reduseres samtidig deres vilje til & gjere arbeidet de er palagt
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(Masciandaro & Filotto, 2001, s. 11-111). Det er en realitet at kostnadene stiger og vil forbli hgye i
en god tid fremover. Hvis da bankene ikke har noe som motiverer dem og ikke fgler at de far noe
igjen, kan man risikere at bankene bare gjer akkurat det som er ngdvendig for a tilfredsstille

kravene.

8.3.2 @kokrims ressurser: effekten av arbeidet

Samtlige av bankene papeker at @kokrims ressurser ikke er tilstrekkelige. Andre myndighetsorgan
er mer forsiktige med 4 uttale seg, men erkjenner mer eller mindre at ressurssituasjonen til EFE i
@kokrim ikke er ideell. EFE gnsker mer ressurser, da de opplever utfordringer med tanke pa gkt
rapportering og gkte forventninger fra samfunnet. FATF gav kritikk til Norge i 2019 med tanke pa
ressursallokeringen (FATF, 2019, s. 28). Hovedproblemet med manglende ressurser hos EFE i
@kokrim, er at saker stopper opp. Skatteetaten er ogsa tydelige pa at de ikke far tilgang til den
informasjonen de gnsker pa grunn av prioriteringer og manglende kapasitet i EFE i @kokrim.
Damslora i EFE papeker at de selvfalgelig skulle gnske seg flere ressurser, men at det ikke
hovedsakelig er hos dem ting stopper opp. EFE har mulighet til & produsere mange flere
anmeldelser og lignende produkter, men dette blir veldig ofte henlagt hos politi og andre instanser.
Dette er problematisk da inndragning av utbytte er en ngdvendighet for at kriminaliseringen av
hvitvasking skal virke allmennpreventivt (Rui, 2012). Flertallet av aktgrene papeker hvor viktig
det er at mottaksapparatet og den utgvende makten er til stede. Det er avgjgrende at man far felt
kriminelle og inndratt utbyttet for a fa noen som helst effekt. Det er ogsa viktig at bankene forstar
verdien av arbeidet de gjer og at de ser at arbeidet deres leder til konsekvenser og resultater.
Forskning viser at for at bankene skal yte mest effektivt ma man tydelig demonstrere virkningen
anti-hvitvaskingsarbeidet har pa den underliggende kriminaliteten (Harvey & Lau, 2009). Nar
verken EFE i @kokrim, politi eller lignede handhevingsapparat har kapasitet til & angripe sakene
som dukker opp, har man et problem. Ifglge intervjuobjektene har ikke rapporteringen fra bankene
i seg selv noen effekt pa avdekking og bekjempelse av hvitvasking, men det har nok en indirekte
effekt i form av gkt fokus i bransjen og en eventuell forebyggende effekt. Uansett hjelper det ikke
at banker gjar sitt dersom deres arbeid bare leder til henleggelser av saker. Man vil ikke klare a
fange opp alt uansett hvor effektivt og smart EFE jobber, men det bar forventes & ha en sterre
effekt enn hva dagens system har. Nar da EFE i tillegg velger & ikke lage anmeldelser fordi de vet

det blir henlagt av politidistriktene er det en klar indikator pd at mottaksapparatet ikke er
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tilstrekkelig. For at systemet skal fa noen effekt ma de senere instansene ha mulighet til & handle,

og det vil kreve ressurser.

.

Modell 7: Ressurssituasjonen til mottaksapparatet

Uten tilstrekkelige ressurser hos de ulike aktgrene er det vanskeligere & fa inndratt kriminelt utbytte, ke domfellelser og
gjennomfare lignende tiltak. Det er med pa & redusere effekten av loven og bidrar ikke slik det burde gjeret for & na formalet.

8.4 Kommunikasjon og samarbeid: Er kommunikasjonskanaler og system satt opp slik at

det bidrar til avdekking og bekjempelse av hvitvasking?

8.4.1 Samarbeid mellom aktgrene

Tidligere forskning viser at et av de mest kritiske kravene for et effektivt risikobasert anti-
hvitvaskingsarbeid, er kommunikasjonen og informasjonsdelingen mellom regulatorene og de
rapporteringspliktige (Ross & Hannan, 2007). Funnene fra intervjuene viser at bankene gnsker et
tettere samarbeid mellom bankene og myndighetene i anti-hvitvaskingsarbeidet. Bankene faler at
det ikke er rom eller arenaer hvor de kan uttrykke sine utfordringer og stille sparsmalstegn til
regelverket og krav som blir stilt til dem. Selv om dialogen med EFE er bra, oppleves den likevel
ikke tilstrekkelig. Det virker som om det er ressurssituasjonen til EFE som gjer at det er manglende
kommunikasjon mellom banker og EFE. Dette er et kritiske funn sett opp mot tidligere forskning,
og tyder pa at det ikke er tilstrekkelig informasjon mellom regulatorer og rapporteringspliktige.
Flere av bankene kritiserer ogsa Finanstilsynet for a ikke veere til stede og & ikke vare

imgtekommende og samarbeidsvillige.

Naheem (2020, s. 36) tydeliggjorde viktigheten av samarbeid mellom myndighetene og
bankindustrien. Forskningen viser at man ma fremme samarbeidet istedenfor & bare stole pa en

o 0

aggressiv kontrolltaktikk. Det kan virke som at dagens system ikke i stor nok grad bygger pa a

63



fremme samarbeidet, men nettopp fokuserer pa kontrolltaktikk fra Finanstilsynet. Dette bidrar ikke
til et fruktbart samarbeid og skaper heller flere sparsmal og mer usikkerhet. Bankene kan vere
store bidragsytere og jobber med anti-hvitvaskingsarbeidet hver dag. Deres synspunkter er bade
viktige og kan belyse de praktiske utfordringene de star overfor. Dersom bankenes synspunkt
hadde kommet bedre frem kunne man kanskje effektivisert arbeidet deres, tilrettelagt for bedre
lgsninger og pa den maten bidratt til at systemet som helhet ble mer effektivt. Med tettere
samarbeid, mer apne diskusjoner og mer felles forstaelse kan man kanskje gi regelverket enda
starre effekt. Vi ser at kommunikasjonen mellom de ulike aktgrene i systemet ikke ser ut til &
fungere optimalt. Forskningen viser at mangel pa kommunikasjon og informasjonsdeling er en av
de stgrste utfordringene i et prinsipal-agent-forhold, og kan veere med pa a gke agentkostnadene

(Huarng, 1995). Dette ser, ifglge vare intervjuobjekter, ut til & veere tilfelle ved dagens system.

Flere av bankene papeker at dersom man skal fa en faktisk effekt av systemet s3 ma Finanstilsynet
og bankene samarbeide bedre enn hva de gjer i dag. Tidligere forskning viser at det vil kreve tettere
dialog og samarbeid mellom regulerende myndigheter, politi og patalemyndigheter, offentlig og
privat sektor for & fa effekt av systemet (Buchanan, 2004, s. 126). Man kan derfor stille spgrsmal
til om dagens system ikke oppnar dens fulle effekt pa grunn av mangel pd kommunikasjon og
samarbeid mellom de ulike akterene. Dette samsvarer med Ferwerda (2009, s. 16) sine funn som
viser at godt internasjonalt samarbeid er enda viktigere enn reguleringer og lovverk for a redusere

kriminalitetsnivaet.

Modell 8: Samarbeid mellom aktgrene

Bankene gnsker mer samarbeid og tettere kommunikasjon, og at kommunikasjonen skal kunne ga begge veier, og ikke bare vaere
enveiskommunikasjon.

8.4.2 Kommunikasjon
Manglende kommunikasjon og samarbeid mellom regulatorer og rapporteringspliktige kan
medfare at bankene vil bruke veldig mye tid pa a lgse sakene alene. Det vil vaere vanskeligere a

levere tilfredsstillende resultater og bevare omdgmmet sitt i nzeringen nar man ikke far veiledning
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og tilbakemeldinger fra myndighetene. Et resultat av dette vil veere at bankene bruker mye tid pa
a fa den samme forstaelsen som myndighetene og forsta hva oppdraget deres faktisk inneberer.
Tidligere forskning har papekt at et av stgrste problemene i reguleringer mellom to aktgrer i et
prinsipal-agent-forhold nettopp er mangelen pa lik kompetanse (Huarng, 1995). Som nevnt kan
man potensielt ga glipp av gode innspill og eventuelle lgsningen og endringer som kunne veert til
nytte for hele systemet, ved a ikke la bankene delta i diskusjonen. Med bedre dialog kunne man
effektivisert bankenes arbeid da de hadde fatt en enda bedre forstaelse, og dermed ogsa minske
agentkostnadene. Bankene kan ogsa jobbe mer malrettet mot det EFE gnsker, vel vitende om at
Finanstilsynet ogsa statter opp denne tilnermingen. Dette kan potensielt veere med pa a forhindre
overrapportering og «crying wolf»-syndromet. Det ser altsa ut til at man ved et tettere samarbeid
og gkt kommunikasjon mellom de ulike aktarene kan fa en enda starre effekt av systemet enn hva

man oppnar i dag.

8.4.3 Systemet som helhet

Det er relativt lite tidligere forskning rundt hvilken effekt regulering har pa hvitvasking, da det
ikke er mulig a si noe om hvor mange som avstar fra & gjennomfare hvitvasking i frykt for a bli
rapportert til EFE (Chong & Lopez-De-Silanes, 2015; Rui, 2012). Funnene fra intervjuene viser at
verken myndighetene eller banker ser noen umiddelbar effekt av dagens anti-hvitvaskingssystem
for samfunnet. Dette statter opp tidligere forskning som ogsa mener det er vanskelig a se noen
umiddelbar effekt av regelverket pa kriminaliteten, og eventuelt hvor stor effekten av reguleringen
har pa hvitvasking (Harvey, 2005, s. 339; Magnusson, 2009, s. 111). Det eneste alle peker pa som
en positiv effekt er at temaet har fatt mye mer oppmerksomhet. @kt oppmerksomhet kan ha en

forebyggende effekt pa kriminaliteten.

| det store bildet er Finanstilsynets utsagn om at den viktigste effekten er etterlevelse av de
rapporteringspliktige, noe som alene ikke vil bidra til bekjempelse og avdekking av kriminalitet.
Om intensjonen er a oppfylle formalet ma det mer til enn at bankene falger regelverket. Fokuset
er smalt og mangler ambisjoner da det ikke har et helhetlig fokus pa formalet. Harvey (2005, s.
344) mente at det er lite som tyder pa at kravene og reglene som palegges bankene vil ha den
gnskede effekten pa kriminaliteten. Dersom man ikke kan se noen reell effekt pa hvitvasking, har

det lite a si om bankene etterlever regelverket eller ikke. Bankene driver ikke etterretning og man
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kan ikke forvente at de klarer & fange opp absolutt alt. Samtidig er det sveert viktig at det de faktisk

klarer & fange opp blir handtert av et mottaksapparat slik at kriminaliteten blir bekjempet.

Om EFE ikke har kapasitet eller ressurser til 4 ta tak i sakene som blir sendt gjennom MT-rapporter
vil man ikke fa noen synlig effekt. Konsekvensen blir at rapportene ikke sendes videre til
Skatteetaten eller andre etater som har mulighet til & inndra utbytte eller ga til dom. Det lave
antallet av stansede transaksjoner av EFE, i tillegg til det lave antall domfellelser og mangel pa
sammenlignbart tallmateriale, gjgr det vanskelig & si noe om utbytte fra kriminelle handlinger.
Mye tyder imidlertid pa at man har en overflod av informasjon til EFE, og i sammenheng med
manglende ressurser til 4 ta imot, stopper det hele litt opp. Generelt er det stor mangel pa konkrete
tall pa hva arbeidet til EFE har bidratt med. Systemet er i teorien fint med de private som fanger
opp og sender rapporter til det offentlige, som videre skal bearbeide og gjare fornuftige valg ut fra
hva de oppdager. Problemet er bare at det ikke er slik det foregar i praksis. Dette er ogsa inntrykk
vi sitter igjen med ved at ingen av intervjuobjektene ser noen umiddelbar effekt av regelverket pa

selve kriminaliteten.
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9. Anbefalinger til losninger

De aller fleste av intervjuobjektene er enige om at dagens system har for liten effekt i kampen mot
hvitvasking. Det er flere momenter som har gatt igjen i intervjuene som ma forbedres for at man
skal kunne oppna et mer effektivt system i kampen mot hvitvasking og terrorfinansiering. Vi
gnsker derfor 8 komme med anbefalinger og lgsninger til hvordan anti-hvitvaskingssystemet burde
veere i dag. Dette kan vaere med pa a belyse hvordan systemet kunne fatt en starre effekt pa selve

kriminaliteten ut fra hva vi har erfart gjennom arbeidet med oppgaven.

Vi tror at mye av arbeidet rundt kundekontroll i bankene kunne ha veert effektivisert ved hjelp av
en felles plattform hvor man kan dele informasjon om kundene internt i bransjen. Slik som
systemet er i dag ma alle banker hente inn informasjon om kundeforholdet for & kartlegge risiko
for hvitvasking. Om en kunde har et kundeforhold i flere banker, ma den oppgi de samme
opplysningene til alle bankene hvor den er kunde. En felles plattform for deling av
kundeopplysninger vil gjgre jobben mer smidig overfor kunden, og samtidig mer effektiv for de
rapporteringspliktige. Dette vil ogsa fare til at ressursene pa omradet kan bli betraktelig lavere.
Imidlertid har man i Norge lover og reguleringer som skal beskytte borgernes rett til privatliv
(Regjeringen.no, u.a.-b). Det kan tenkes at en slik plattform ikke er pa plass grunnet blant annet
taushetsplikt og personvern, da nedsiden med en slik lgsning nettopp er det at det kan apne opp for
at personopplysninger kan komme pa avveie. Likevel er det ikke utenkelig at en slik lgsning kan
komme pa plass. Det finnes andre tjenester innenfor banken, som for eksempel betalingstjenester
i EU/E@S, som apner opp for deling av blant annet kontoinformasjon pa tvers av banker sa lenge
kunden samtykker til dette (Finans Norge, 2019b). Dersom man skal fa til en slik plattform er man
uansett helt avhengig av et sikkert og trygt system slik at ikke taushetsplikten brytes og

personvernet blir bevart.
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Modell 9: Felles database

En felles database kunne gjort det enklere for de ulike bankene & gjennomfare tiltak.

Flere av bankene papeker at de ikke far gode tilbakemeldinger fra EFE pa rapportene sine. Slik
som samfunnet utvikler seg i dag, blir det stadig sterre krav til at transaksjonene skal kunne
gjennomfares raskt og smidig overfor kundene. Dette medfarer at bade banker og EFE i @kokrim
ma reagere raskt om de oppdager et mistenkelig forhold hos en kunde. Derfor mener vi at en
degnapen EFE ville vaert med pa a gjare systemet mer effektivt. Da vil bankene ha kontakt med
enheten i realtid, noe som muligens vil fare til at flere mistenkelige transaksjoner og forhold blir
oppdaget. Dette vil imidlertid gjere at ressursinnsatsen hos EFE blir betraktelig hgyere. Ut fra
dagens ressurssituasjon ma man vurdere om dette er den riktige prioriteringen med hensyn til en

risikobasert tilneerming.

Ressurssituasjonen blir ogsa her en avgjgrende faktor for et effektivt system. Bankene papekte at
det ikke var kostnadene i seg selv som var den starste byrden, men ressurssituasjonen til @kokrim.
Det at @kokrim ikke har kapasitet til 3 ta tak i alle sakene, gjar at systemet ikke far noen effekt, og
det er dette som gjar arbeidet mindre motiverende og skaper frustrasjon hos flere banker. Ogsa vi
mener at systemet ikke vil oppna sin fulle effekt og potensiale, fer det er tilstrekkelige ressurser
hos EFE, Politi og patalemyndigheter til & handtere informasjonen fra bankene. Selve
rapporteringen fra bankene far ikke noen faktisk effekt pa kriminaliteten fgr de neste leddene i
systemet har de ressursene som trengs for a kunne ta imot informasjonen og behandle den videre.
Man er avhengig av at kriminelle blir tatt og at konsekvensene for & bryte loven blir synliggjort
for & fa noen effekt. Likevel skal man ha respekt for at det er det offentlige sine midler man snakker
om og veere forsiktige med a pegse ut penger fra statskassen. Staten har de midlene de har, og en

opprustning hos en enhet vil kunne ga ut over andre enheter igjen.
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Det trengs ogsa et bedre og tettere samarbeid mellom de ulike aktgrene i anti-hvitvaskingssystemet
for at man skal kunne utnytte systemet best mulig. Falelsen vi sitter igjen med er at de
rapporteringspliktige bruker enorme ressurser pa a etterleve hvitvaskingsloven, men at det hele
stopper opp i neste ledd hos EFE, politi og patalemyndigheter som ikke har tilstrekkelige ressurser
for & ta imot informasjonen fra de rapporteringspliktige. Flere banker fgler at de ikke blir hgrt og
at mye av arbeidet deres blir litt forgjeves nar mottaksapparatet ikke er til stede. Dette er, ifglge

oss, den starste feilen med dagens system som gjar at vi ikke far den gnskede effekten.

Funnene fra intervjuene med bankene viser at flere av bankene ikke synes at loven i seg selv er
vanskelig a forstd, men hvordan de rent operasjonelt skal etterleve lovverket. Vi mener derfor at
bankene ber fa litt mer tid pa seg til & fa pa plass gode systemer og tilpasse seg de rammene som
eksisterer i dag, far det eventuelt blir stilt nye krav fra myndighetene. Om myndighetene endrer
reglene for mye, er det en fare for at bankene ikke far nok tid og rom til & jobbe med reglene far
de ma omstille seg for nye. Funnene viser at Finanstilsynets tilnserming gjar at bankene blir mer
opptatt av papirarbeid og det a skulle levere gode resultater pa tilsynet. For a fa noen effekt er det
viktig at fokuset hos bankene heller blir mer risikobasert. Pa den maten vil man kunne benytte
ressurser der behovet er starst. Vi mener derfor at systemet ville fatt en starre effekt pa selve
kriminaliteten om man minimerer tilsynene hos de rapporteringspliktige som har en god
etterlevelse av loven, og fokuserer pa tilsyn hos rapporteringspliktige med darlig etterlevelse. Man
bar ogsa fokusere mindre pa detaljer, og gi bankene rom til & tilpasse seg og utvikle en mer

risikobasert tilnaerming.

Intervjuene viser oss at EFE er i en presset situasjon med tanke pa ressurser. Dette medfarer ogsa
at Skatteetaten far feerre rapporter fra EFE enn tidligere, noe som gjer jobben deres vanskeligere.
Vi mener derfor at man burde se pa om det hadde vaert mulighet for a ha en etat eller plattform
hvor alle fikk tilgang pa den informasjonen de trenger for a gjere sin del av arbeidet. Samfunnet
er preget av gkt digitalisering, noe som ogsa gker kravet til hurtighet. Om alle aktarene fikk tilgang
til den informasjonen de trenger gjennom en felles etat eller plattform vil man kunne effektivisere
arbeidet. Alle aktgrene vil dermed fa tilgang pa den informasjonen de trenger, og ville hatt stgrre
forutsetninger for a avdekke flere kriminelle forhold. Det er dumt at informasjonen foreligger, men

at de som kan gjare noe med informasjonen ikke far tilgang pa den. Sterkere fellesskap ville fare
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til at flere aktgrer klarer & gjennomfare sin del av samfunnsoppdraget og man vil forhapentligvis
kunne avdekke og bekjempe mer hvitvasking og terrorfinansiering enn hva man gjer i dag.
Grunnen til at dette ikke foreligger i dag, er nok igjen fordi det foreligger strenge lovreguleringer
rundt taushetsplikt og personvern. Dersom opplysningene skulle falle i feil hender, eller dersom
noen uskyldige havner i sgkelyset pa feil grunnlag, vil det klart fare til store konsekvenser for de
individene det matte ramme. Dette gjer at det kun er @kokrim som har tilgang til databasen i dag.
Lesningen pa dette kan veere at det bare er et fatall personer fra hvert organ som har tilgang til
denne basen, slik at man minimerer risikoen for at informasjon kommer pa avveie. Man vil da ha
god oversikt over de personene som er autorisert til & behandle og hente ut informasjonen, samtidig

som flere enheter og etater vil ha lettere tilgang til nedvendig informasjon.

(oo

Modell 10: Felles plattform

En felles plattform for MT-rapporter, hvor ulike aktarer har innpass, kunne medfgrt at flere saker ble tatt tak i.

Oppsummert mener vi helt klart at man burde fatt mer ut av systemet i forhold til ressursene som
blir lagt ned i arbeidet, spesielt fra de rapporteringspliktige. Sa hva skal til for a effektivisere
systemet? Jo; mer samarbeid, felles forstaelse, mer feller informasjonsdeling pa tvers av nzringen
og sist, men ikke minst, at alle aktarene i kjeden har tilstrekkelige ressurser og informasjon for &

kunne gjennomfare sin del av samfunnsoppdraget.
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10. Konklusjon

Formalet med denne mastergradsoppgaven var a svare pa fglgende problemstilling:

Er anti-hvitvaskingsarbeidet i Norge organisert slik at det bidrar til bekjempelse og avdekking

av hvitvasking pa en effektiv mate?

For at vi skulle kunne svare pa denne problemstillingen utarbeidet vi fire forskningssparsmal.
Forskningsspegrsmalene  ble besvart gjennom dybdeintervjuer med ulike banker,
myndighetsorganer og andre personer som hadde mye kunnskap om temaet. | tillegg til intervju,

ble informasjon ogsa innhentet via ulike kilder i form av teori, dokumenter og tidligere forskning.
Er dagens regelverk en bidragsyter til et effektivt system i Norge?

Det kommer frem at det & fa et gkt fokus pa regulering fort kan lede til at fokuset blir dratt bort fra
formalet med loven, da det blir mer fokus pa papirarbeid og & fa pa plass gode systemer. Mens
bankene gnsker a bidra og oppfylle samfunnsansvaret, er myndighetene mer opptatt av bankenes
rutiner og at de falger reglene. Bankene forstar at de som rapporteringspliktig ma fglge loven som
alle andre i Norge. Samtidig har de papekt at det kan virke som at lovgiver og Finanstilsynet ikke
tar hensyn til hvordan bankene operasjonelt skal gjennomfare og implementere de ulike kravene
som blir gitt. Bankene papeker at kravene som blir stilt ikke er sarlig risikobaserte, da det a fglge
veilederen til loven heller farer dem bort fra den risikobaserte tilnermingen. Det kan derfor se ut
som bankenes oppfatning av hva som forventes av dem og deres gnske om a bidra, ikke samsvarer
helt med myndighetenes forventninger til dem, noe som er problematisk. Pa den andre siden er det
positive med loven det at det har blitt satt fokus pa anti-hvitvaskingsarbeidet. Dette har medfart at
bankene har fatt en bedre forstaelse for hvilken risiko de blir utsatt for hver dag. Myndighetene er
ikke forngyd med bankenes etterlevelse av regelverker pa en del omrader. De mener at de gnsker
ase en forbedring pa mer kapitalintensive omrader, noe som ogsa er i trad med lovens risikobaserte

tilngerming.
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Det er altsa ikke regelverket i seg selv som er vanskelig & forstd for bankene og de
rapporteringspliktige. Problemet er hvordan de skal implementere loven. Det stilles ogsa sparsmal
til om den strengere tolkningen til Finanstilsynet gir noen stgrre effekt for selve formalet med
loven, eller om det bare gdelegger for den risikobaserte tilnaermingen. Vare funn tyder derfor pa
at man ikke far den gnskede effekten av regelverket nar det kommer til 4 avdekke og bekjempe
hvitvasking. Regelverket kan bli en bidragsyter til et effektivt system i Norge, men det er
utfordringene ved implementeringen og fokuset pa «papirarbeid» som gjar at man forelgpig ikke

oppnar den gnskede effekten.

Bidrar rapporteringen fra bankene til avdekking og bekjempelse av hvitvasking?

Funnene fra intervjuene har vist oss at bankene fokuserer pa kvalitet i rapportene fremfor kvantitet,
men det er fortsatt enkle transaksjoner som i stgrst grad blir fanget opp av de rapporteringspliktige.
Mye tyder pa at det & benytte sanksjonering som konsekvens for manglende rapportering, medfarer
en overrapportering av enkelte saker i dagens system. Dette er muligens med pd a vanne ut
informasjonsverdien i MT-rapportene. Videre opplever bankene at Finanstilsynet og @kokrim ikke
er samkjgrte i kommunikasjonen, noe som ikke gjar situasjonen bedre. Ressursinnsatsen til EFE
gjer ogsa at bankene far mindre tilbakemelding pa kvaliteten pa rapportene. Dette medfarer at det
blir vanskeligere & vite hvor god kvalitet de har pa rapportene, samt hvor de skal sette inn flere

eller feerre ressurser for a fa en mer risikobasert tilngerming.

Ifglge respondentene har ikke rapporteringen fra bankene i seg selv noen effekt pa formalet med
hvitvaskingsloven, nemlig: avdekking og bekjempelse av hvitvasking. Rapporteringen fra bankene
har nok imidlertid fatt en indirekte effekt pa grunn av et gkt fokus i bransjen pa omradet og derfor
muligens en forebyggende effekt pa kriminaliteten. For at rapporteringen fra bankene skal fa en
starre effekt pa avdekking og bekjempelse av hvitvasking ma bankene klare & ta tak i mer

komplekse og starre saker, og kapasiteten til EFE ma styrkes.
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Hvordan er ressursfordelingen og ressursbruken en bidragsyter for en effektiv avdekking og

bekjempelse av hvitvasking?

Bankene har brukt store ressurser pa anti-hvitvaskingsarbeidet, men faler ikke at fikk like mye
igjen for ressursbruken som det myndighetene far igjen for arbeidet. De fleste bankene aksepterer
likevel at dette er en kostnad for banken som ikke gir noe sarlig merinntekter. Samtidig synes
bankene at det er svart lite motiverende nar ressursbruken hos myndighetene ikke samsvarer med
ressursinnsatsen til bankene. De mener at det ikke bare er hos EFE hele systemet stopper opp, men
ogsa hos aktgrene som har myndighet til & inndra utbytte, reise sak og domfelle de kriminelle.
Bankene mener at effekten av arbeidet de legger ned ikke vil komme far de senere aktarene i
kjeden involveres og har tilstrekkelig kunnskap og kapasitet. Dersom mottaksapparatet ikke har
kapasitet eller ressurser vil vi ikke fa noen som helst effekt av systemet utover det forebyggende.
Det kommer frem at EFE ikke lager anmeldelser fordi de vet at disse vil bli henlagt av

politidistriktene. Dette tyder pa at mottaksapparatet ikke er tilstrekkelig.

Det ser altsa ut til at ressursfordelingen mellom de rapporteringspliktige og myndighetene ikke er
riktig balansert, og dermed ikke en bidragsyter for en effektiv avdekking og bekjempelse av

hvitvasking.

Er kommunikasjonskanaler og system satt opp slik at det bidrar til avdekking og bekjempelse av

hvitvasking?

Intervjuene viser at flertallet av bankene gnsker et tettere samarbeid med Finanstilsynet og EFE.
De mener at det er for lite samarbeid og at man trenger en arena hvor det er apenhet for a ta arlige
diskusjoner. Det blir ogsa pekt pa den begrensede ressurssituasjonen til EFE som et hinder for et
tettere samarbeid. Finanstilsynet fikk kritikk for & ikke veere til stede og vere lite imgtekommende
mot de rapporteringspliktige. Dette bidrar ikke til et fruktbart samarbeid, og trekker heller i retning
mot flere sparsmal og enda mer usikkerhet. Bankenes synspunkt kan bidra til a belyse de praktiske
utfordringene de forskjellige aktarene star overfor. Om bankenes synspunkt hadde blitt hgrt kunne
det effektivisert arbeidet til alle, og lagt til rette for bedre lgsninger som ville bidratt til et mer

effektivt system.
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Med et tettere samarbeid, mer apne diskusjoner og mer felles forstaelse kunne kanskije regelverket
hatt enda starre effekt. Vi ser altsa at kommunikasjonen mellom de ulike aktgrene i systemet ikke
fungerer optimalt.

Det kommer frem at dersom rapportene stopper opp hos EFE og ikke blir videresendt til
Skatteetaten eller andre etater, eller at saker blir henlagt hos politiet, vil dette ha en veldig negativ
effekt. Det at EFE star i en situasjon hvor de ma nedprioritere pa grunn av manglende ressurser er
heller ikke med pa & utnytte systemets fulle potensiale. Det blir ogsa stilt sparsmal om gevinsten
av dette arbeidet star i forhold til kostnadene som blir brukt pa arbeidet. Verken myndighetsorganer

eller banker ser noen umiddelbar effekt av systemet rundt anti-hvitvasking for samfunnet.

Det ser altsa ut til at systemet, slik det er n4, ikke har den gnskede effekten pa samfunnet grunnet

manglende ressurser i flere ledd, samt manglende kommunikasjon pa tvers av aktgrene.

Problemstilling: Er anti-hvitvaskingsarbeidet i Norge organisert slik at det bidrar til bekjempelse

og avdekking av hvitvasking pa en effektiv mate?

Usikkerheten rundt implementering av den nye loven har vist seg a kunne fere de
rapporteringspliktige bort fra den risikobaserte tilneermingen. Vi ser at verken myndighetsorganer
eller banker ser noen umiddelbar effekt av systemet, bortsett fra gkt oppmerksomhet rundt temaet.
Videre har det kommet frem at rapporteringen fra banker til EFE ikke vil gi noe serlig effekt pa
kriminaliteten alene. Det er derfor pa tide at myndighetene ruster opp mottaksapparatet for at vi
skal kunne se en klar effekt i form av flere domfellelser pa omradet. Bankene er usikre pa hvor
mye de skal etterforske og om de skal sende flere eller feerre rapporter videre. Ved sanksjonering
av manglende rapportering risikerer man overrapportering. Dersom EFE ikke har kapasitet eller
ressurser til 4 ta tak i sakene som blir sendt gjennom MT-rapporter, og disse sakene ikke sendes
videre til politi og lignende, vil man ikke fa noen synlig effekt. Mye tyder pa at man har store
mengder av informasjon som kommer inn til EFE, men at det stopper litt opp pa grunn av
manglende ressurser. Mangel pa kommunikasjon mellom de ulike aktarene farer heller ikke til at
man ser noen umiddelbar effekt pa systemet og pa kriminaliteten. Det hele stopper opp i flere ledd
0g man ma rette et starre fokus pa systemet og dets svakheter for at man skal kunne se noen synlig

effekt og oppna formalet med loven; avdekking og bekjempelse hvitvasking.
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Vare funn tyder dermed pa at anti-hvitvaskingsarbeidet ikke er organisert slik at det bidrar til &

bekjempe og avdekke hvitvasking pa en effektiv mate.

10.1 Videre forskning

Hensikten med & gjennomfgre en eksplorativ studie er & apne opp for videre forskning. | var
oppgave har det dukket opp problemstillinger som ikke kan besvares pa grunn av ulike
omstendigheter. Det er derfor hensiktsmessig a lage et eget kapittel hvor dette blir fremhevet slik

at problemstillingene kanskje kan besvares i fremtiden.

Norge er kritisert av FATF for & ha for lite tallmateriale pa hvor mye hvitvasking som faktisk
oppdages i form av inndragning av utbytte, reiste saker og saker som farer til dom. Om det hadde
kommet frem mer tallmateriale kunne det veert interessant & male effekten av anti-
hvitvaskingsarbeidet opp mot faktiske starrelser. I den forbindelse kunne det vart interessant a
gjennomfare en kost-nytte-analyse av systemet for a male den faktiske gevinsten av arbeidet i

forhold til alle kostnadene som brukes.

Nesten alle respondentene er enige om at man har for lite ressurser i dagens mottaksapparat. Vi
synes derfor det kunne veert interessant om det hadde blitt forsket videre pa hvor mye ressurser

som eventuelt matte tilferes for at man skal kunne fa en synlig effekt av dagens system.

Vi har ogsa sett at myndighetenes starste virkemiddel for & motivere de rapporteringspliktige til &
utfare arbeidet, virker a veere a benytte frykt i form av sanksjoner og bgter. Vi har fatt inntrykk av
at ingen av bankene synes at dette er en god motivator for & utfgre det viktige arbeidet. Derfor ser
vi for oss at det ville veert interessant om det var andre motivasjonsfaktorer som ville fungert bedre
for arbeidet i kampen mot hvitvasking og terrorfinansiering. Organiseringen av dagens system
gjer at bankene ikke far noen annen gevinst av a etterleve regelverket, enn & unnga sanksjoner og
bater. Flere av bankene har papekt at det & skulle tilfredsstille Finanstilsynet vrir dem bort fra en
risikobasert tilnzerming og selve hensikten med loven. En lgsning er at de rapporteringspliktige
som har en god etterlevelse av loven, far ferre tilsyn og mer tillitt fra tilsynsmyndighetene. Videre

forskning pa sanksjoner som motivasjonsfaktor, og eventuelt andre faktorer som virker mer
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motiverende, ville vert et interessant videre forskningsomrade etter at dette ble satt inn som en ny

faktor i den nye hvitvaskingsloven.

10.2 Begrensninger og kritikk til egen oppgave
| arbeidet med var masteroppgave har vi statt pa ulike utfordringer som har satt begrensning for

var oppgave i starre eller mindre grad.

Temaet vi har valgt er et tema med lite tidligere forskning, i hvert fall nasjonalt. Dette har gjort at
nesten all tidligere forskning er av internasjonal standard. Hvitvasking er ogsa et tema hvor det
finnes lite tilgjengelig tallmateriale fra myndighetsorganene. Mye av informasjonen bankene sitter
pa er ogsa i konfidensiell. Dette har gjort at oppgaven ikke har kunnet bygget sine begrunnelser pa
faktiske tall.

Det 3 holde seg ngytral i en slik oppgave er viktig for & fa frem det mest riktige bildet av
virkeligheten. Ina Stgle-Hansen har selv hatt jobb i bank ved siden av studiet det siste aret, og har
kjent pa anti-hvitvaskingsarbeidet og problematikken rundt dette pa nart hold. Det kan medfgre at
hennes meninger blir farget av egne opplevelser helt ubevisst. En styrke i oppgaven er at Andrea
Holm Knutsen derimot aldri har jobbet i bank og er helt ngytral til situasjonen. For a unnga
partiskhet tok vi for oss et stgrre utvalg av intervjuobjekter fra bade banker og myndigheter. Dette

for & fa en mest mulig balansert tilnserming til temaet.

En siste utfordring som vi stgtte pa i midten av arbeidet med masteroppgaven var at Covid-19-
pandemien brgt ut i Norge og resten av verden. Dette medfgrte at store deler av Norge sine
funksjoner ble stengt, deriblant Universitetet i Agder. Dette hadde betydning for vart arbeid i form
av at det ble vanskeligere a fysisk arbeide med oppgaven sammen. Det ble ogsa mer utfordrende
a fa tilgang til baker og lignende ressurser med tanke pa at biblioteket var stengt. Vi var ferdige
med alle de planlagte fysiske intervjuene far viruset brgt ut for fullt. Intervjuobjekter som ble
aktuelle ved en senere anledning, hadde mulighet til & delta pa intervju via telefon. En konsekvens
av pandemien var likevel at det ble mye vanskeligere a fa kontakt med respondentene i ettertid i

de tilfeller der ytterligere spgrsmal dukket opp.
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Vedlegg

Vedlegg 1: Modeller av hvordan systemet er lagt opp

For & skape en oversikt av hvordan systemet er strukturert sa har vi laget noen modeller. Modellene
er bygget opp pa bakgrunn av informasjon hentet fra de forskjellige aktarenes nettsider og hjemler
i lovverket. Modell 10 viser et helhetlig bilde av hvordan systemet er satt opp, mens modell 11 og
modell 12 er mer detaljerte modeller med tanke pa ansvarsomrader og kommunikasjon mellom

aktgrene.

Symbolforklaring:

hvem som er underlagt hvem
kommunikasjonsmgnsteret
hvordan lover og direktiver pavirker og ansvarsomrader ifglge loven

MT-rapportenes bane
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Modell 10 - Dagens system

EU's erde Stortinget
hvitvaskingsdirektiv
Hvitvaskingsloven /

Finansdepartementet Justis- og Riksadvokaten

beredskapsdepartementet
Skatteetaten Politidirektoratet

Andre enh. |
Phokrim

’ Utenlandske
samarbeldtjeneste

Politi

Enhet for Finansiell
Etterretning (EFE) «

Kantroli/
tisynsmyndighete
Bank
(Rapporteringspliktige) Felger av EU's fierde
hvitvaskingsdirektiv
og FATF

Finans Norge

Modell 11: Dagens system

Modellen er utformet pa bakgrunn av falgende kilder: (Finanstilsynet, 2017) (Finanstilsynet, 2016b) (Finanstilsynet, 2019d, s. 7)
(Finanstilsynet, 2019a) (Finans Norge, 2019a) (Finans Norge, u..-a) (@kokrim, 2017a) (Stortinget.no, 2019) (Stortinget.no, 2017)
(Hvitvasking.no, 2019) (Regjeringen.no, u.d.-c) (Hvitvaskingsloven, 2018, 88 1, 7(1), 7(4), 9(1), 25, 26, 26(1), 34, 43(2), 47, 49)
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Modell 10 viser et helhetlig bilde av hvordan de forskjellige aktgrene henger sammen bade i form
av kommunikasjon og hvilke forpliktelser og ansvar de har etter loven. Den er ment a vise hvordan
de forskijellige aktarene er innblandet og hvordan dagens system er bygget opp. Formalet ved
innfgringen av hvitvaskingsloven og hovedgrunnen til samarbeidet mellom de forskjellige
aktgrene er a avdekke og forebygge hvitvasking for a beskytte det finansielle og gkonomiske
systemet, samt samfunnet som helhet (Hvitvaskingsloven, 2018, § 1). Bankene er en stor del av

dette da de har et samfunnsansvar i a bidra i arbeidet mot hvitvasking (Finans Norge, 2019c).

Modell 11 - Hvitvaskingsloven: ansvarsomrader og forpliktelser

=
S

I

DDDDD

L)

Modell 12: Ansvarsomrader

Modell 11 viser hvem som palegger hvem noe etter lovverket og hvordan MT-rapportene sendes

etter bestemmelsene i hvitvaskingsloven.

1.1 Det forberedende lovarbeidet foregar i departementene (Stortinget.no, 2017).
Finansdepartementet trekker opp retningslinjer for virksomhetene basert pa det lovverket
Stortinget har vedtatt (Regjeringen.no, u.a.-c).

1.2 Stortinget vedtar Norges lover, bevilger penger over statsbudsjettet og kontrollerer at
regjeringen falger opp Stortingets vedtak (Stortinget.no, 2019).
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1.3 Finanstilsynet farer tilsyn med de rapporteringspliktige (Hvitvaskingsloven, 2018, 8§ 43 (2)).
Finanstilsynet har utarbeidet en veileder til de rapporteringspliktige som gir uttrykk for
Finanstilsynets vurderinger av hvordan hvitvaskingsregelverket skal forstas (Finanstilsynet,
2019d, s. 7). De kan gi de rapporteringspliktige tvangsmulkt eller overtredelsesgebyrer
(Hvitvaskingsloven, 2018, 88 47 & 49).

1.4 En sentral oppgave Finans Norge har er a bistd medlemmene i operasjonaliseringen av
hvitvaskingsregelverket. Finans Norge arbeider lgpende for & styrke neeringens innsats pa dette
omradet og det gjgres blant annet gjennom samarbeid og dialog med samarbeidspartnere,
naringen og myndighetene. De bidrar i utviklingen av lover og regelverk. De overvaker,
videreutvikler og beskytter neeringens finansielle infrastruktur (Finans Norge, u.a.-a).

1.5 De rapporteringspliktige skal blant annet: identifisere og vurderer risiko for hvitvasking,
gjennomfgre kundetiltak og ha risikovurderinger tilpasset virksomheter(Hvitvaskingsloven,
2018, 88§ 7(1), 7(4), 9(1)). Indikasjon pa tilknytting til hvitvasking og terrorfinansiering
undersgkes og etterforskes videre (Hvitvaskingsloven, 2018, § 25). Dersom undersgkelser gir
grunnlag for mistanke om hvitvasking eller terrorfinansiering, skal rapporteringspliktige
oversende opplysninger til @kokrim om forholdene (MT-rapporter) (Hvitvaskingsloven, 2018,
8§26 (1)).

1.6 EFE mottar opplysningene fra de rapporteringspliktige i form av MT-rapporter. MT-
rapportene  bearbeides, analyseres, berikes og videreformidles til  politi,
kontroll/tilsynsmyndigheter, samt utenlandske samarbeidene tjenester (@kokrim, 2017a). Det
inkluderer Skatteetaten, Tolletaten, A-krim og NAV (Hvitvaskingsloven, 2018, § 34).
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Modell 12 - Kommunikasjon og samarbeid

Modell 13: Kommunikasjon og samarbeid mellom de ulike aktgrene

Modell 12 gir en oversikt av kommunikasjonsflyten til de forskjellige akterene slik den er ment a

veaere, og hvem som samarbeider med hvem.

2.1 Finanstilsynet legger vekt pa god kommunikasjon og dialog med bransjene under tilsyn. De
har etablert faste kontaktmgter med bransjeorganisasjonene. Videre har de ogsa kontaktmgter
med samarbeidende organisasjoner og offentlige myndigheter, herunder @kokrim. De har ogsa
regelmessige mgter med Finansdepartementet som er deres overordnede myndighet
(Finanstilsynet, 2017).

2.2 Finans Norge er finansnzringens hovedorganisasjon og medlems- og arbeidsgiverorganisasjon
for banker. De skal fremme finansnaringens standpunkter til blant annet politikere,
beslutningstakere med flere (Finans Norge, 2019a).

2.3 Bankene skal underrette @kokrim om diverse forhold og kan be om hjelp fra @kokrim hvis de
har en problemstilling de ikke vet hvordan de skal ta tak i. @kokrim kan ogsa be bankene om

ngdvendig informasjon tilbake (Hvitvaskingsloven, 2018, § 26). Bankene skal ogsa rapportere
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til Finanstilsynet som hjelp i deres dokumentbaserte tilsyn og de skal ha god kommunikasjon
og dialog seg imellom (Finanstilsynet, 2016b, 2017).

2.4 For & bidra til metode- og kompetanseutvikling i politi og rapporteringspliktige har EFE
lgpende kontakt med aktuelle samarbeidspartnere. EFE deltar ogsa i internasjonale fora med
Egmont Group og FATF (@kokrim, 2017a).

2.5 Hvitvaskingskonferansen er et samarbeid mellom Finans Norge, @kokrim og Finanstilsynet
(Finanstilsynet, 2019a). Konferansen er apen for de forskjellige aktgrene i bransjen og skal
bidra til at foretak i finanssektoren etterlever hvitvaskingsregelverket. Pa konferansen belystes
aktuelle saker, temaer og problemstillinger tilknyttet terrorfinansiering og hvitvasking
(Hvitvasking.no, 2019).
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Vedlegg 2: Modell- Hvor er problemene?

Modell 13 - Dagens system med forslag til forbedringspotensialer

Modell 14: Dagens system med forslag til forbedringspotensialer

Modellen er utformet p& bakgrunn av funn og fglgende kilder: (Finanstilsynet, 2017) (Finanstilsynet, 2016b) (Finanstilsynet,
2019d, s. 7) (Finanstilsynet, 2019a) (Finans Norge, 2019a) (Finans Norge, u.d.-a) (Jkokrim, 2017a) (Stortinget.no, 2019)
(Stortinget.no, 2017) (Hvitvasking.no, 2019) (Regjeringen.no, u.&.-c) (Hvitvaskingsloven, 2018, §§ 1, 7(1), 7(4), 9(1), 25, 26,
26(1), 34, 43(2), 47, 49)

Systemet som helhet viser feil i flere ledd. Dette medferer at man ikke bidrar effektivt til 3 oppna
formalet med loven. Kommunikasjon og samarbeidet mellom aktagrene oppleves som darlig, og
bankene faler at de far motstridende informasjon fra flere myndighetsorganer. Manglende

ressurser hos EFE medfarer at feerre rapporter blir sendt videre til Skatteetaten og andre demmende
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ledd. Manglende ressurser hos mottaksapparatet farer til at man i dag har et lavt antall anmeldelser

og domfellelser pa omradet.

Modell 14 - Ansvarsomrader med forslag til forbedringspotensialer

bl

Modell 15: Ansvarsomrader med forslag til forbedringspotensialer

Modellen er utarbeidet pa bakgrunn av funn og falgende kilder: (Stortinget.no, 2017) (Stortinget.no, 2019) (Regjeringen.no, u.a.-
c) (Dkokrim, 2017a) (Finans Norge, u.a.-a; Finanstilsynet, 2019d, s. 7) (Hvitvaskingsloven, 2018, §, 7(1), 7(4), 9(1), 25, 26(1),
34,43 (2), 47, 49,)

Nar det gjelder ansvarsomrader er et problemomrade at kommunikasjonen fra EFE og
Finanstilsynet som kan virke motstridende for bankene. EFE gnsker feerre MT-rapporter med bedre
kvalitet, mens Finanstilsynet har papekt underrapportering. Dette gjer det vanskelig for bankene &
vite om de skal rapportere mer eller mindre. Flere av intervjuobjektene opplever ogsa at
Finanstilsynet er for opptatt av papirarbeid og compliance, noe som gdelegger for den risikobaserte
tilneermingen. Et annet problem er at det har blitt en nedgang i antall rapporter fra EFE til
Skatteetaten og andre etater, bade pa grunn av en presset ressurssituasjon og prioriteringsomrader.

Det blir ogsa etterspurt mer resultat i form av domfellelser og anmeldelser fra det demmende ledd.
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Modell 15 - Kommunikasjon med forslag til forbedringspotensialer

[

MA&
Modell 16: Kommunikasjon med forslag til forbedringspotensialer

Modellen er utformet p& bakgrunn av funn og falgende kilder: (Finanstilsynet, 2017) (Finanstilsynet, 2019a) (Finanstilsynet,
2016b) (Dkokrim, 2017a) (Finans Norge, 2019a) (Hvitvaskingsloven, 2018, § 26) (Hvitvasking.no, 2019)

Nar det gjelder kommunikasjon mellom de ulike aktgrene viser det seg at de starste utfordringene
er at bankene faler det er vanskelig & kommunisere med Finanstilsynet. Finanstilsynet oppleves
ikke som en samarbeidspartner. Flere gnsker ogsa en arena hvor det er rom for mer apne
diskusjoner enn hva det finnes i dagens system. Flere av intervjuobjektene papekte at
Hvitvaskingskonferansen er en fin arena for a fa oppdatert informasjon. Det er derimot ikke en
arena for diskusjon og apen dialog mellom aktgrene. Dette er noe de rapporteringspliktige savner.
Bade media og respondentene papekte den ujevne ressursfordelingen mellom bankene og
mottaksapparatet. Bankene har tusenvis av medarbeider som jobber med anti-hvitvasking, mens
EFE har 17.
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Vedlegg 3: Intervjuguider

Falgende intervjuguider ble brukt til & veilede oss gjennom intervjuene med de ulike
respondentene.

Intervjuguide banker

Om banken
e Kan du fortelle din tittel og gi en kort beskrivelse av din rolle/ansvar i banken?
e Hvordan er arbeidet med AML fordelt i banken?!

Situasjonsbeskrivelse

e Huvilke forventninger fgler du at myndighetene har til dere som rapporteringspliktig?

e Hva er det knyttet sterst usikkerhet til rundt hvitvaskingsloven?

e Har banken iverksatt tiltak som sikrer at banken etterlever de nye bestemmelsene om

hvitvasking?

o Hvordan vil du karakterisere Norges nye hvitvaskingslov? Har dere nadd de
malene og kravene som er satt fra staten?
o Hvatenker du om stgrrelsen pa overtredelsesgebyrene?

Ressursbruk
e Hvor mye ressurser blir brukt pa AML?
o Har strengere krav fra staten og gkte kostnader knyttet til AML hatt stor
betydning for resultatet til banken?
o Faler dere at dere far noe igjen med tanke pa alle kostnader som brukes?
o Feler du at banken far like mye igjen for dette arbeidet som myndighetene?
e Nar startet dere med innfaring av AML?

Motivasjon og fremtiden
e Hva er motivasjonen deres, unnga bgter og /eller sikre omdgmme eller forhindre
hvitvasking?
o Hvordan fgler du at omdemmet til banken har blitt pavirket etter skjerpede
hvitvaskingsregler?
o Erbanken redd for & tape omdgmme ved eventuelle mangler i rapportering?

e Fgler dere at dere i sterre grad rapporterer saker dere ikke ville ha rapportert tidligere?
o Rapporterer dere heller en MT-rapport for mye enn en for lite for 4 unnga bgter?
e Hvordan opplever dere tilbakemeldingen fra gkokrim pa MT rapporter?
o Skjer det noen leering i denne prosessen?
e Hvordan forholder dere dere til eventuelle nye endringer av hvitvaskingsreglene i
fremtiden?
e Hvordan opplever dere samarbeidet mellom Finansdepartementet/finanstilsynet, gkokrim
og banker i hvitvaskingsarbeidet?
e Opplever dere at finanstilsynet og gkokrim drar bankene i ulik retning?
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Ansatte
e Har banken sikret at de ansatte vet hva de skal gjare i henhold til rapporteringsplikten i
hvitvaskingsloven?
e Hvor vanskelig og tidkrevende har det veert a utvikle metoder/prosedyrer og mate
forpliktelsene for etterlevelse av hvitvaskingsregelverket?

e Hvordan har de ansatte gitt uttrykk for at de takler et starre ansvar i form av a avdekke
hvitvasking?

Auvslutning
e Hvordan faler dere at effekten av de nye hvitvaskingsreglene har veert for samfunnet?
e Erdet noe mer du synes at vi burde vite som kan vere relevant for oppgaven var?
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Intervjuguide @kokrim

Myndighetenes forventninger med bankenes forstaelse av hvitvaskingsloven»
Under falger en oversikt over temaer vi gnsker a snakke om, samt noen veiledende spgrsmal.

Situasjonsbeskrivelse
o Huvilke forventninger har dere til banken som rapporteringspliktig?
e Hva er det knyttet starst usikkerhet til rundt hvitvaskingsloven?
o Hva tenker dere om bankenes tiltak for a etterleve de nye bestemmelsene om
hvitvasking?

Ressursbruk
« Har strengere krav fra staten og gkte kostnader knyttet til AML hatt stor betydning for
arbeidsmengden i @kokrim?
e Hvordan mener du at banker som bransje handterer rapportering av hvitvasking?
« Hva tenker dere om at bankene bruker sa store ressurser pa implementering og tilpassing
til de nye hvitvaskingsreglene?

Motivasjon
« Hvordan er oppfglgingen og tilbakemeldinger til bankene?
« Hvordan forholder dere dere til eventuelle nye endringer av hvitvaskingsreglene i
fremtiden?
« Hva er den starste utfordringen for dere nar det gjelder a fange opp og unnga
hvitvasking?
« Hvordan opplever dere samarbeidet mellom
Finansdepartementet/Finanstilsynet, @kokrim og banker i hvitvaskingsarbeidet?

MT-rapporter
o Erdet blitt en endring i hvordan dere handterer hvitvasking etter den nye
hvitvaskingsloven?
« Hvordan har kvaliteten pa MT-rapportene vert etter skjerpede krav fra
myndighetene side?
e Hvor mange av MT-rapportene som kommer inn etterforskes videre og hvor mange av
disse forer til dom?
« Er det observerbare forskjeller i rapporter fra sma og store banker?

Avslutning
o Hvordan foler dere at effekten av de nye hvitvaskingsreglene har vaert for samfunnet?
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Intervjuguide Finanstilsynet

Under falger en oversikt over temaer vi gnsker a snakke om, samt noen veiledende spgrsmal.

Situasjonsbeskrivelse

Hvilke forventninger har dere til banken som rapporteringspliktige?
Hva er det knyttet storst usikkerhet til rundt hvitvaskingsloven, og har dere inntrykk av at

bankene tolker den riktig?

Det er gatt fra mistenkelige transaksjoner til mistenkelige forhold, hva legger dere i

mistenkelige forhold?

Foler dere at bankene har iverksatt de tiltak som er nedvendig for & etterleve de nye

bestemmelsene om hvitvasking?

Ressursbruk

Hvor mye ressurser blir brukt pa antihvitvasking i Finanstilsynet?
Hvordan mener du at banken som bransje handterer rapporteringen av hvitvasking?

Motivasjon

Hva tror dere motiverer bankene 1 hvitvaskingsarbeidet?
Hvordan forbereder dere dere for eventuelle endringer i internasjonale standarder
I flere tilsynsrapporter hos ulike banker blir det papekt at det underrapporteres av MT-

rapporter. Har dette bedret seg etter den nye hvitvaskingsloven?

Hvordan opplever dere samarbeidet mellom

Finansdepartementet/Finanstilsynet, @kokrim og banker i hvitvaskingsarbeidet?

Hvordan forholder dere dere til en stadig gkende utvikling i hvitvasking og stadig

skjerpede regler internasjonalt?

Hva er konsekvensen for Finanstilsynet om dere ikke leverer etter internasjonale

standarder?

Avslutning

Hvordan foler dere at effekten av de nye hvitvaskingsreglene har vart for samfunnet?
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Intervjuguide Finansdepartementet

Under falger en oversikt over temaer vi gnsker a snakke om, samt noen veiledende spgrsmal.

Om Finansdepartementet
o Kan du fortelle ditt navn, tittel og gi en kort beskrivelse av din rolle/ansvar i
finansdepartementet?

Situasjonsbeskrivelse
e Huva er de starste endringene i den nye hvitvaskingsloven?
o Hva var hensikten med denne endringen?
o Foler dere at dere har fatt den effekten av lovendringen som dere onsket?
e Hvordan foeler dere at banker takler de nye lovendringene?
o Hyvilke forventninger har dere til banken som rapporteringspliktige?
» Foler dere at bankene har iverksatt de tiltak som er ngdvendig for a etterleve de nye
bestemmelsene om hvitvasking?
o Hvorfor ble kontrollutvalget avviklet og ble det erstattet med noe i henhold til den nye
hvitvaskingsloven?

Ressursbruk
e Hvor mye ressurser blir brukt pa hvitvasking i Finanstilsynet?
e Hvordan mener du at banken som bransje handterer rapporteringen av hvitvasking?

Motivasjon
e Hva tror dere motiverer bankene i hvitvaskingsarbeidet?
o Hvordan forbereder dere dere for eventuelle endringer i internasjonale standarder?
« Hvordan opplever dere samarbeidet mellom Finansdepartementet/finanstilsynet, gkokrim
og banker i hvitvaskingsarbeidet?
« Hvordan forholder dere dere til en stadig gkende utvikling i hvitvasking og stadig
skjerpede regler internasjonalt?
o Hva er konsekvensen for Finansdepartementet om dere ikke leverer etter internasjonale
standarder?

Avslutning
e Hvordan foler dere at effekten av de nye hvitvaskingsreglene har vert for samfunnet?
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Intervjuguide Skatteetaten
Under falger en oversikt over temaer vi gnsker a snakke om, samt noen veiledende spgrsmal.

Situasjonsbeskrivelse
e Hva er deres rolle i anti-hvitvaskingsarbeidet?
« Hovilke forventninger har dere til banken som rapporteringspliktig?
o Hva tenker dere om bankenes tiltak for a etterleve de nye bestemmelsene om
hvitvasking?

MT-rapporter
o Hvordan opplever dere samarbeidet mellom Finanstilsynet, @kokrim og bankene i anti-

hvitvaskingsarbeidet?
o Hvordan mener dere at @kokrim handterer MT-rapporter?
o Har gkt antall MT-rapporter til @kokrim hatt betydning for antall MT-rapporter videre til

dere i Skatteetaten?
« Erdet blitt en endring i hvordan dere handterer hvitvasking etter den nye

hvitvaskingsloven?

« Hvordan har kvaliteten pa MT-rapportene veert etter skjerpede krav fra

myndighetene side?

e Hvor mange av MT-rapportene som kommer inn etterforskes videre og hvor mange av
disse forer til dom?

Ressursbruk
o Har strengere krav fra staten og gkte kostnader knyttet til AML i banker hatt stor

betydning for arbeidsmengden i Skatteetaten?
« Hva tenker dere om at bankene bruker sa store ressurser pa implementering og tilpassing
til de nye hvitvaskingsreglene?

Hva haper/tror dere blir effekten av dette arbeidet?

Avslutning
« Hvordan forholder dere dere til eventuelle nye endringer av hvitvaskingsreglene i

fremtiden?
e Hvordan feler dere at effekten av de nye hvitvaskingsreglene har vert for samfunnet?
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Intervjuguide Finans Norge (Supplert med spersmal fra intervjuguide banker)

Situasjonsbeskrivelse
e Hovilke forventninger fgler du at myndighetene har til banker som rapporteringspliktige?
e Hvatenker du om starrelsen pa overtredelsesgebyrene?

Ressurser

e Faler du at bankene far noe igjen med tanke pa alle kostnader som brukes?
Faler dere at bankene har fatt noen fordeler av et strengere AML handtering?
Hva mener/haper du er effekten av dette arbeidet?
Faler du at bankene far like mye igjen for dette arbeidet som myndighetene?
Hvordan kan banken legge til rette for kundens virksomhet og samtidig overvake
implementeringen av internasjonal AML-innsats?

Motivasjon
e Hvordan opplever dere tilbakemeldingen fra gkokrim til bankene pa MT rapporter?
e Hvordan opplever dere samarbeidet mellom Finansdepartementet/finanstilsynet, @kokrim
og banker i hvitvaskingsarbeidet?
e Hvordan faler dere at effekten av de nye hvitvaskingsreglene har veert for samfunnet?

Intervjuguide Jon Petter Rui (Supplert med spgrsmal fra intervjuguide banker)

Situasjonsbeskrivelse
e Hovilke forventninger fgler du at myndighetene har til banker som rapporteringspliktige?
e Hva tenker du om stgrrelsen pa overtredelsesgebyrene?

Ressurser

e Hvatenker du om at banker har brukt mye ressurser i anti-hvitvaskingsarbeidet?
Faler du at bankene far noe igjen med tanke pa alle kostnader som brukes?
Faler dere at bankene har fatt noen fordeler av et strengere AML handtering?
Hva mener/haper du er effekten av dette arbeidet?
Faler du at bankene far like mye igjen for dette arbeidet som myndighetene?

Motivasjon
e Hvordan opplever dere samarbeidet mellom Finansdepartementet/finanstilsynet, @kokrim
og banker i hvitvaskingsarbeidet?
e Hvordan faler dere at effekten av de nye hvitvaskingsreglene har vert for samfunnet?
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Vedlegg 4: Mer informasjon om de involverte akterene

Hvitvaskingsloven
Det nye hvitvaskingsregelverket tradte i kraft 15. oktober 2018. Loven bygger pa FATF sine
anbefalinger samt EUs fjerde hvitvaskingsdirektiv. Hvitvaskingslovens formal er & avdekke og
forebygge transaksjoner med mistenkelig tilknytning (Justis- og beredskapsdepartementet, 2018).
Endringer i den nye loven er blant annet at gruppen av rapporteringspliktige er utvidet, politisk
eksponerte personer (PEP) er utvidet til ogsa & omfatte nasjonale PEP-er og sist men ikke minst at
foretaket kan ilegges overtredelsesgebyrer ved manglende etterlevelse av loven (Finanstilsynet,
2019d). Kundekontroll erstattes av kundetiltak som inneberer at det skal utferes i starre omfang
enn tidligere. Undersgkelsesplikten utlgses av mistenkelige forhold i stedet for mistenkelige
transaksjoner og det stilles mer eksplisitte krav til risikovurderingen hos de rapporteringspliktige
(Haugstad, 2018; Waldjac & Myhre, 2018). Det forventes ogsa at den rapporteringspliktige
benytter ressurser der den identifiserte hvitvaskingsrisiko er stgrst. Man kan ikke fravike
regelverket, men ressursbruken kan minimeres om risikoen blir vurdert som liten.
Den nye hvitvaskingslovens anvendelsesomrade ble utvidet til ogsa 4 omfatte:

- Vekslings- og oppbevaringstjenester for virtuell valuta og disse tjenestetilbyderne

underlegges tilsyn.
- Agenter av utenlands betalingsforetak underlegges tilsyn av Finanstilsynet og de
utenlandske betalingsforetakene palegges a utpeke nasjonale kontaktpunkter.

Den nye hvitvaskingsloven presiserer og viderefarer sentrale deler av gjeldende forskrift og i
tillegg til & gi sarlige regler for skadeforsikringsforetak og tilbyderne av spilltjenester. De sentrale
delene av norsk regelverk er i samsvar med EUs fjerde hvitvaskingsdirektiv og anbefalinger fra
Financial Actions Task Force (FATF)(Finansdepartementet, 2018b).

FATF

FATF Dble opprettet i 1989 og er sammensatt av et tverrfaglig team av ministrene av alle
medlemslandene (Justis- og beredskapsdepartementet, 2018, s. 90). Per februar 2020 bestar FATF
av 37 land og 2 regionale organisasjoner (FATF, u.a.-a). FATF har fastsatt 40 anbefalinger som
skal fungere som en internasjonal standard. Disse 40 anbefalingene er grunnlaget for regimet mot

hvitvasking og terrorfinansiering i Norge (Justis- og beredskapsdepartementet, 2018, s. 90). Malet
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o

til FATF er a sette standarder som fremmer effektiv gjennomfgring av regulatoriske og

operasjonelle tiltak for a bekjempe hvitvasking og terrorfinansiering (FATF, u.a.-b).

En kort oppsummering av de 40 anbefalingene er & kriminalisere hvitvasking og a lage et lovverk
som gjer det mulig & inndra utbytte fra de straffbare handlingene. Anbefalingene bygger ogsa pa
a opprette regler for blant annet banker for identifisering av kunder og oppbevaring av disse
opplysningene. Det blir ogsa krevd at mistenkelige transaksjoner rapporteres til myndighetene, i
Norges tilfelle til Enheten for Finansiell Etterretning i @kokrim. Anbefalingene vil ogsa sgrge for
at det er et forsvarlig tilsyn og kontroll av finansinstitusjonene. | Norge vil det veere Finanstilsynet
som gjor disse tilsynene. Sist men ikke minst vil disse 40 anbefalingene bidra til et okt
internasjonalt samarbeid for & bekjempe hvitvasking. Det underliggende prinsippet til disse

anbefalingene og prinsippene er gjennomsiktighet (Hvitvasking.no, u.a.-d).

FATF rapport Norge 2019

Norges farste evaluering etter FATF anbefalingene ble gjort i 2014. Den fjerde og nyeste rapporten
ble gjort i 2019. Konklusjonen fra denne var at Norge har gjort en god jobb og gode fremskritt
med & handtere de tekniske manglene som ble gjort i de tidligere evalueringene. En av
anbefalingene gjelder det a identifisere risikoen for hvitvasking, og Norges svar pa dette er en
nasjonal risikovurdering som blir publisert av regjeringen annethvert ar. Et annet fremskritt er at
Norge na har innfart en ny lovgivning og EUs fjerde hvitvaskingsdirektiv (FATF, 2018). De
jobber ogsa for a fremme implementering av nasjonale standarder i medlemslandene
(Hvitvasking.no, u.a.-d). FATF har fastsatt 40 anbefalinger som fungerer som internasjonal
standard og er grunnlaget for regimet mot hvitvasking og terrorfinansiering i Norge (Justis- og

beredskapsdepartementet, 2018, s. 90).

Ifelge FATF (2019) har Norge nadd et betydelig niva av effekt nar det gjelder forstaelse av
hvitvasking og terrorfinansiering pa nasjonalt niva, og maten landet samordner handlinger for &
bekjempe forbrytelsene. Ogsa en robust nasjonal risikovurdering i kombinasjon med
trusselvurdering har hjulpet Norge med & forsta risikoen for hvitvasking og terrorfinansiering i
landet. Vi har ogsa forbedret koordineringen av innsatsen for & bekjempe forbrytelsen via

kontaktforum, som har som oppgave a identifisere risiko og utvikle strategier for & dempe risikoen
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for hvitvasking og terrorfinansiering. Norge har ogsa fokusert pa operasjonelt samarbeid og har
prioritert bevisstgjeringen i banksektoren som er en hgyrisikosektor (FATF, 2019). Rapporten
fokuserer ogsa pa at Norge har nadd et betydelig niva av effektivitet nar det gjelder a bruke
finansiell etterretning. Med nesten en tredobling av antall rapporter om finansiell etterretning som
ble brukt av norske rettshandhevelsesbyraer i 2018 sammenlignet med 2015 (fra 50 til 134), var
Norge i stand til & demonstrere en god forbedring i bruken av finansiell etterretning (FATF, 2019).

Egmont Group

Egmont Group er en plattform for sikker utveksling av kompetanse og gkonomisk etterretning for
a bekjempe hvitvasking og finansiell terror (Justis- og beredskapsdepartementet, 2018, s. 91). En
stor utfordring ved & oppdage hvitvasking er nar midlene krysser landegrenser. Et godt
internasjonalt samarbeid er derfor en avgjerende faktor for a bekjempe hvitvasking og
terrorfinansiering med tanke pa a spore midler pa tvers av landegrenser. | tillegg til & utveksle
informasjon skal landene dele erfaringer pa nye hvitvaskingstrender og teknologi som er sarbar i
sammenheng med hvitvasking (Hvitvasking.no, u.a.-b). Per mars 2020 hadde gruppen 164

medlemsland, blant annet Norge (Egmont Group, u.a.-b).

EU

EU gjennomfarer FATFs 40 reviderte anbefalinger, men gar pa noen av disse punktene lenger enn

FATFs anbefalinger (Hvitvasking.no, u.a.-c).

e EUs 1. hvitvaskingsdirektiv

EUs farste hvitvaskingsdirektiv ble vedtatt i 1991. Direktivet hadde som formal & forhindre
at det finansielle banksystemet kunne bli misbrukt til hvitvasking. Dette medferte at
bankene matte innfgre systemer for & identifisere sine kunder og gjere det mulig &
rapportere mistenkelige transaksjoner. Disse reglene var utgangspunktet for dagens
hvitvaskingslov (Hvitvasking.no, u.a.-c).

e EUs 2. hvitvaskingsdirektiv
EUs andre hvitvaskingsdirektiv er en viderefering av det farste hvitvaskingsdirektivet.

Endringene var at Norge matte endre sitt regelverk. Dette resulterte i en ny hvitvaskingslov
som tradte i kraft 01.01.2004 (Hvitvasking.no, u.a.-c).
e EUs 3. hvitvaskingsdirektiv
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Hvitvasking og terrorfinansiering er hgyt prioritert ogsa av EU. | henhold til E@S-avtalen
er Norge pliktige til 4 falge EUs vedtak og direktiver innenfor hvitvasking. | forbindelse
med implementeringen av EUs tredje hvitvaskingsdirektiv ble det ogsa forslag om ny
hvitvaskingslov. De viktigste elementene fra tidligere lov ble viderefgrt med tanke pa at de
rapporteringspliktige skulle identifisere sine kunder, undersgkelsesplikt ved mistanke om
mistenkelige transaksjoner i tilknytning til hvitvasking og terrorfinansiering og at denne
rapporteringen skal skje til @kokrim dersom mistanken ikke kan avkreftes
(Hvitvasking.no, u.a.-c).

EUs 4. hvitvaskingsdirektiv

EUs fjerde hvitvaskingsdirektiv er det gjeldende direktivet. Direktivet ble vedtatt av
Europaparlamentet 20. mai 2015 og det tradte i kraft 9. juni 2015. Ny hvitvaskingslov ble
vedtatt i Stortinget 1. juni 2018 og tradte i kraft 15. oktober 2018. Direktivet har som formal
a beskytte EUs finansielle system mot misbruk i form av hvitvasking og terrorfinansiering.
Dette gjennomfarer FATFs 40 reviderte anbefalinger, men gar pa noen av disse punktene
lenger enn FATFs anbefalinger. EUs fjerde hvitvaskingsdirektiv viderefarer
hovedtrekkene i EUs tredje hvitvaskingsdirektiv, men samtidig har det regler som utdyper,
presiserer og endrer det tredje direktivet pa ulike punkter.

Hovedendringene er:

- Transaksjonsverdien ved kontant betaling reduseres fra 15 000 til 10 000 euro.

- Det skal foretas en risikobasert tilnserming pa hvitvaskingsomradet.

- Reglene om kundekontroll utvides.

- Det fjerde direktivet inneholder strengere krav om informasjon om reelle
retningshavere.

- Det innebzrer ogsa et forsterket samarbeid om informasjonsutveksling mellom
medlemslandenes EFE.

- Medlemslandene skal etter dette direktivet som hovedregel kunne iverksette
sanksjoner for grove, gjentatte og systematiske brudd for hovedforpliktelsen i
direktivet.

EUs fjerde hvitvaskingsdirektiv innebzrer strengere krav til rapporteringspliktige, og en

konsekvens av dette vil kunne medfgre gkt ressursbruk. Samtidig vil den gkte
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rapporteringsplikten kunne bidra til & forbedre etterarbeidet hos norske myndigheter
(Hvitvasking.no, u.a.-c).

e EUs 5. hvitvaskingsdirektiv
19. juni 2018 ble det femte EU-direktivet mot hvitvasking av penger offentliggjort i Den
europeiske union. Fristen for & overfgre disse nye reglene i nasjonal lovgivning er 20.
januar 2020. Femte AML-direktiv utvider anvendelsesomradet til virtuelle
valutaplattformer og lommebokleverandgrer, skatterelaterte tjenester og kunstforhandlere.
Videre forplikter den medlemslandene til & lage en liste over nasjonale offentlige kontorer
og funksjoner som kvalifiserer som politisk utsatt (Koster, 2020, s. 4). Malet med dette
direktivet er & sikre sammenheng mellom medlemslandenes regelverk om kriminalisering
av hvitvasking. Per dags dato setter direktivet en minimumsstandard for hvilke lovbrudd
som skal sanksjoneres, og forsgker & sikre en felles forstaelse av tolkning av
kriminalisering av hvitvasking (Rose, 2020, s. 16).

e EUs 6. hvitvaskingsdirektiv
12. november 2018 ble det sjette anti-hvitvaskingsdirektivet publisert i EU. Dette direktivet
ma overfgres av medlemslandene innen 3. desember 2020. Det forventes at det sjette anti-
hvitvaskingsdirektivet vil gke arbeidsmengden til overholdelsesansvarlige (Koster, 2020,
S. 4).

Finansdepartementet

Finansdepartementet utarbeider dokumenter til Stortinget og bakgrunnsmateriale med faglig rad
til regjeringen. Departementet setter i verk politiske vedtak, noe som innebarer at de styrer
virksomheten i ytre etater. Finansdepartementet skal blant annet planlegge og iverksette den
gkonomiske politikken, samordne arbeidet med statsbudsjettet og overvake og utarbeide regler for
finansmarkedet (Regjeringen.no, 2014). Finansdepartementet utarbeider dokumenter til Stortinget
og bakgrunnsmateriale med faglig rad til regjeringen. Finansdepartementet foreslo i en proposisjon
en ny lov om tiltak mot hvitvasking og terrorfinansiering som innebar i stor grad viderefgring av
gjeldende rett, men ogsa en innstramming pa visse omrader (Finansdepartementet, 2018a).
Finansdepartementet har ansvaret for en rekke underliggende virksomheter blant annet
Finanstilsynet og Skatteetaten. Basert pa lovverket Stortinget har vedtatt trekker

Finansdepartementet opp retningslinjer for disse virksomhetene (Regjeringen.no, u.a.-c).
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Finanstilsynet

Finanstilsynets arbeid har grunnlag i vedtak og lover fra Regjeringen, Stortinget og
Finansdepartementet (Finanstilsynet, 2016a). Finanstilsynet er et selvstendig myndighetsorgan
som er underlagt Finansdepartementet. Finanstilsynet gjennomfarer hvitvaskingstilsyn blant annet
hos de som etter lov er rapporteringspliktige. Dette innebarer en kontroll av de interne rutinene og
hvordan de rapporteringspliktige har operasjonalisert de aktuelle lovbestemmelsene, samt kontroll

av oppfyllelse av de interne retningslinjene (Justis- og beredskapsdepartementet, 2018).

EFE/MT-rapporter

Det var pa bakgrunn av FATF-anbefalingene og EUs fjerde hvitvaskingsdirektiv at EFE ble
opprettet i 1994 (Egmont Group, u.a.-c; Hvitvasking.no, u.a.-e; @kokrim, 2017a). MT-rapporter
blir mottatt og analysert via et verktgy som er datasystemet Ask i EFE. Dette ble tatt i bruk i 2008,
og omtales som en av verdens mest avanserte 1T-lgsninger for behandling av MT-rapporter (Rui,
2012, s. 229). EFE er en av sju avdelinger ved @kokrim, og skiller seg fra de andre avdelingene
ved at den er den eneste som ikke driver etterforskning og straffesaksarbeid (Rui, 2012, s. 229).
EFE sin hovedoppgave er 2 motta og analysere mistenkelig transaksjonsrapporter (MT-Rapporter)
fra de som er rapporteringspliktige etter hvitvaskingsloven (Rui, 2012, s. 230). Resultatet av
analysearbeidet munner ut i flere ulike produkter. Som oftest er det snakk om

etterretningsrapporter og politirapporter (Rui, 2012, s. 230).

Skatteetaten

Skatteetaten er underlagt Finansdepartementet og det er Finansdepartementet som gir
retningslinjer for Skatteetatens virksomhet. | Skatteetaten jobber over 6500 ansatte. Skatteetaten
er underlagt Finansdepartementet og har ansvar for at folkeregisteret er oppdatert, samt at skatter
og avgifter blir fastsatt og innbetalt pa riktig mate. Organisasjonen er organisert med fire
avdelinger: virksomhetsstyring, HR, kommunikasjon og juridisk avdeling, og er alle etatens
kontaktpunkter overfor Finansdepartementet pa sine fagomrader. Alle divisjonene har
landsdekkende ansvar for hver sine fagomrader (Skatteetaten, u.d.-b). Ingen etat kan bekjempe A-
krim alene. Arbeidstilsynet, NAV, politiet og Skatteetaten jobber for a bekjempe og forebygge A-
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krim. Gjennom tverrfaglig samarbeid blir myndighetenes innsats mer malrettet og effektiv

(Skatteetaten, u.a.-a).

Rapporteringspliktige

Hvitvaskingsloven legger opp til et samarbeid mellom private akterer og myndighetene i anti-
hvitvaskingsarbeidet. De private aktgrene blir omtalt som rapporteringspliktige. De
rapporteringspliktige skal rapportere om mistenkelige forhold for sin virksomhet til @kokrim.
Loven gjelder blant annet for banker, kredittforetak, finansieringsforetak og sa videre. Bank er den
stgrste gruppen rapporteringspliktige, og dem som hvert ar rapporterer inn flest MT-rapporter
(Dkokrim, 2018).
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Refleksjonsnotat Andrea Holm Knutsen

Sammendrag

Ny hvitvaskingslov tradte i kraft 15. oktober 2018. Den bygger pa internasjonale standarder fra
FATF og EU, samt viderefgrer gjeldende rett. Formalet med den nye loven er & forebygge og
avdekke hvitvasking og terrorfinansiering (Justis- og beredskapsdepartementet, 2018). For & na
dette malet forutsetter det at de involverte aktarene samarbeider og bidrar pa de omradene de er
palagt etter loven (Buchanan, 2004). Bade skriverier i media, resultater fra tilsynsrapporter og
internasjonale vurderinger antyder at det er flere problemomrader hos de forskjellige akterene. Vi
gnsket derfor & undersgke om organiseringen av anti-hvitvaskingsarbeidet bidro til en effektiv

bekjempelse og avdekking av hvitvasking.

Utvalget i oppgaven baserte seg pa representanter fra banksektoren som besitter hgy kunnskap om
temaet og praktiserer pliktene gjennom sitt arbeid. Totalt intervjuet vi fem banker, samt Finans
Norge som er finansnearingens hovedorganisasjon. Fra myndighetene intervjuet vi de aktgrene som
har mest innflytelse nar det kommer til forvaltning av loven, herunder Finanstilsynet,
Finansdepartementet, EFE i @kokrim og Skatteetaten. Vi fikk ogsa et intervju med Norges
hvitvaskingsekspert Jon Petter Rui. Analysen baserte seg pa de ulike dybdeintervjuene,

dokumentanalyse og teori.

Funnene indikerer at de ulike aktgrene har vansker med & se noen umiddelbar effekt av den nye
loven. Bankene synes loven er god i teorien, men vanskelig & implementere og gjennomfare i
praksis. Bankene ytret ogsa at de gnsket et mye tettere samarbeid med de andre aktarene. Videre
s& man at ressurstilgangen og ressursbruken hos myndighetene, og da serlig i EFE i @kokrim, ikke
var tilstrekkelig. Dette medfarte at mye stoppet opp hos mottaksapparatet og den utgvende makten.
Nar EFE og patalemyndigheter ikke har kapasitet til  ta tak i sakene som blir oppdaget av bankene,
hindres systemet fra & oppna optimal effekt. Var konklusjon ble derfor at organiseringen av anti-

hvitvaskingsarbeidet ikke ser ut til a bidra til en effektiv bekjempelse og avdekking av hvitvasking.
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Internasjonale trender og krefter

Globalisering har fart til gkt grad av samhandling og integrasjon mellom land (Fosshagen, 2017).
Internasjonal samhandel er en viktig forutsetning for gkonomisk utvikling, men den globale
gkonomien har ogsa medfart at hvitvasking ofte skjer over landegrenser. Problematikken rundt
hvitvasking og terrorfinansiering er derfor noe som bergrer hele verden og det kan pavirke den
finansielle infrastrukturen i ulike jurisdiksjoner (Alldridge, 2001). Arbeidet med internasjonale
regler og krav blir derfor sveert viktig da kriminelle vil forflytte seg til banker i land som ikke har
de samme restriksjonene (@kokrim, 2017). Hvis land ikke samarbeider kan det bli et skille mellom
de som driver lovlig og de som ikke gjer det. Det kan gi konkurranseskjevhet og eventuelt medfare

at ulovlige virksomhetene utkonkurrerer de lovlige virksomhetene.

Vare funn tydet pa at anti-hvitvaskingsarbeidet i Norge ikke er organisert slik at det bidrar til a
avdekke og bekjempe hvitvasking pa en effektiv nok mate. Dersom avdekking og forebygging av
hvitvasking ikke er effektivt, kan det lede til flere alvorlige konsekvenser. Farst og fremst kan det
medfare at Norge blir en slags «honningkrukke» for profesjonelle aktgrer innenfor hvitvasking.
Hvis det er lett & hvitvaske penger i Norge vil det tiltrekke seg aktarer fra hele verden (Otterdal &
Gran, 2019). Dette vil ikke bare medfere et darlig rykte for institusjonene som direkte eller
indirekte er involvert i hvitvasking, men ogsa for Norge som land. Ytterste konsekvens av darlig
etterlevelse av internasjonale bestemmelser og vedtak kan medfare svartelisting fra FATF (FATF,
2020). Finansielle transaksjoner til land som er blitt svartelistet kan bli stoppet og man risikerer at
andre land ikke gnsker og/eller ikke har lov til & handle med det landet. Dette kan medfare store

konsekvenser for gkonomien til landet som er svartelistet (Oanda, 2019).
Norge ble tatt under forsterket oppfalging i 2014 (Regjeringen.no, 2019). Vare funn viste at Norge

gar enda lengre enn det internasjonale standarder krever, og det kan tenkes at det er nettopp for a

unnga a havne i en slik situasjon igjen.
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Innovasjon

Anti-hvitvaskingsarbeid er helt klart et omrade som trengte, og fortsatt trenger, a utvikle gode
systemer. Det kan tenkes at dersom de nye AML-reglene ikke hadde kommet, ville det ikke
forekommet noe innovasjon pa dette omradet. Dette fordi et slikt initiativ mest sannsynlig ikke
ville kommet fra bankene selv da de (forelgpig) ikke tjener penger pad & innfere disse
reglene/tiltakene. Funnene tydet pa at det var praktiske utfordringer tilknyttet implementeringen
og operasjonaliseringen av regelverket. Det a skape gode kundelgsninger, samt sikre at man har
systemer som fanger opp hvitvasking er ikke bare vanskelig & lage, men krever mye tid, ressurser

og kunnskap.

Anti-hvitvaskingsregler og krav har fert til bruk og utvikling av finansteknologiselskaper
(FinTech) bade nasjonalt og internasjonalt. Kriminelle utvikler seg samtidig som teknologien og
finner hele tiden nye, kompliserte mater & komme seg rundt og inn i de systemene som finnes i
banker na. FinTech kan derfor hjelpe bankene slik at de klarer a ligge et skritt foran hele tiden
(Hackett, u.d.). Problemet med FinTech er at det krever mye integrasjon med eksisterende
systemer, noe FinTech kan ha problemer med a tilpasse seg. Systemutvikler ma da gjerne komme

pa plass for & utvikle nye systemer.

Alle banker trenger systemer som har kapasitet til & prosessere informasjon og utvikle nye tjenester
for kundene. Dette var et av omradene som var mest utfordrerne for bankene vi intervjuet og en
av postene som krevde store ressurser. Selv om det er utfordrende, er det ytterst ngdvendig for
bankene a ha slike systemer pa plass. Dette for & ha orden pa sine kunder og oversikt over hvilke
midler som kommer inn og ut av bankene. | tillegg til bater og sanksjoner som kan pafalle bankene
dersom de ikke opprettholder kravene eller medvirker til hvitvasking, kan banker ogsa risikere a

miste banklisensen sin (Doran & Janda, 2018; Iversen, 2016)

Utviklingen av disse systemene er krevende pa flere plan, men gode systemer kan redde banker
fra stgrre utfordringer og hardere konsekvenser i fremtiden. Dersom man ser fordelene med de
nye Anti-hvitvasking systemene, kan disse kanskje bli adoptert av andre bransjer som f.eks.

shipping, forskning etc., hvor det ogsa er en fordel a kjenne kundene sine.
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Ansvar- etiske utfordringer

| oppgaven tydeliggjorde vi viktigheten av samarbeid og kommunikasjon mellom de ulike
akterene. Flertallet av intervjuobjektene gnsket tettere samhandling og flere papekte at det manglet
en god plattform for informasjonsutveksling. For at organiseringen og arbeidet skal bli mer
effektiv, er det mye som tyder pa at man ma finne en bedre lgsning for deling av informasjonen
som kommer i MT-rapportene. Det kunne ogsa vert nyttig for bankene dersom de kunne

samarbeidet mer nar det kom til innhenting av informasjon pa kunder som har konto i flere banker.

Samtidig ma man passe pa at Norge ikke blir et overvakingssamfunn. Legalitetsprinsippet sier at
man ikke kan gjere inngrep i borgernes rettsstilling uten hjemmel i lov og at man skal beskytte
individer mot statsmakten (Jusinfo.no, u.d.). Selv om hvitvaskingsloven gir det juridiske
grunnlaget man behgver for & behandle personopplysninger (PWC.no, 2018), finnes det lover og
regler som skal beskytte personvernet til borgerne, noe som gjer det vanskeligere a dele for mye
informasjon med andre. Disse restriksjonene gjer at arbeidet til banker og andre finansielle
institusjoner blir mye mer omfattende. Samtidig ma man ta hensyn til at det er sensitive
personopplysninger bankene sitter pa og kan innhente (Hvitvaskingsloven, 2018). Det er derfor
sveert viktig at denne informasjonen ikke kommer pa avveie. Det & skulle dele informasjonen
mellom forskjellige banker kan derfor bli vanskelig. Risikoen for at informasjonen skulle falle i

feil hender gker dersom flere har tilgang.

Ogsa flere av myndighetsorganene sa fordeler med at flere enn bare EFE har tilgang til & innhente
informasjon fra MT-rapportene. En felles database kunne ha gjort arbeidet mer effektivt, og mer
informasjon kunne ha nadd frem til de utevende myndighetsorganene. Men ogsa her blir det et
etisk sparsmal som gar pa personvern og taushetsplikt. Det skumle med rapportering og dette
arbeidet er nettopp hvis uskyldige blir involvert. Hvis da denne informasjonen er tilgjengelig for

sveert mange kan det medfare stor skade pa det individets person.

Selv om informasjonsdeling og felles plattformer ville gjort ting enklere for bankene og
myndighetene, ma man ikke glemme at Norge er en rettsstat hvor personvern er et grunnleggende
prinsipp (Regjeringen.no, u.a.). Dersom man skulle hatt en felles database eller plattform, matte

det veert strenge reguleringer og restriksjoner rundt det. Det burde kanskje bare vere et fatall av
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gremerkede personer fra de ulike aktgrene som har adgang, slik at informasjonen ikke kommer pa

avveie.

Konklusjon

Problemstillingen var er relevant pa et nasjonalt og internasjonalt niva da hvitvasking er et globalt
fenomen som kan pavirker lands gkonomi og skape ujevnheter/forstyrrelser i verdensgkonomien.
Like reguleringer og krav pa tvers av landegrenser er sveert viktig da det vil gjere det vanskeligere
for kriminelle & fa innpass til markeder og gi like konkurranseforhold for alle aktarer.

Innovasjon pa dette feltet har vist seg a veare utfordrende, men ogsa sveert viktig for & kunne levere
gode produkter til kunder og samtidig ha god etterlevelse av regelverket. Det er kommet flere
aktgrer pa banen, bade nasjonalt og internasjonalt, som forsgker a skape gode lgsninger slik at
banker og andre finansielle institusjoner ikke skal bli offer for hvitvasking.

De etiske utfordringene tilknyttet problemstillingen gar hovedsakelig pa personvern og hvor mye
man eventuelt skal kunne dele mellom de ulike aktgrene. For a fa bedre effekt av systemet og
regelverket, vil det a dele informasjon vare en viktig faktor. Samtidig er Norge en rettsstat og ikke

et overvakingssamfunn, og dersom vi gnsker & forbli det ma borgernes rett til privatliv bevares.
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Refleksjonsnotat Ina Stgle-Hansen

Tema: Anti-hvitvasking i Norge: Fungerer myndighetenes tiltak?
Problemstilling: Er anti-hvitvaskingsarbeidet i Norge organisert slik at det bidrar til bekjempelse

og avdekking av hvitvasking pa en effektiv mate?

Kort oppsummering av oppgaven

Bakgrunnen for valg av tema til masteroppgaven var at det hasten 2019 ble mye snakk og diskusjon
i media om den nye hvitvaskingsloven. Loven medfarte at banker i Norge matte forholde seg til
mer innskjerpede regler pa omradet. Dette var noe store deler av Norges befolkning fikk kjenne
pa kroppen i form av at de matte levere inn gyldig legitimasjon til banken sin. Avisoppslag stilte
store spgrsmal til systemet, og om det hadde noen effekt pa selve kriminaliteten i det hele tatt.
Flere stilte ogsa sparsmal til de enorme ressursene bankene matte bruke for a unnga bgter ved en
darlig etterlevelse av loven, samt manglende ressurser hos det offentlige. Dette gjorde at vi ble
nysgjerrige pa a studere temaet. Ved hjelp av 11 intervjuer med banker og ulike myndighetsorganer
fant vi ut at mye av kritikken og diskusjonene i media var berettiget. Hovedfunnene er at det er
vanskelig & se effektene av et skjerpet anti-hvitvaskingsregime i dag. Det blir ogsa stilt spgrsmal
til om Norge har et apparat til 4 ta imot mistanker om hvitvasking fra banker i form av @kokrim,
politi og patalemyndighet, da vi nesten ikke har noen anmeldelser eller domfellelser pa omradet i
Norge, til tross for en stadig gkt mengde rapporter til @kokrim. Etter hvitvaskingsloven skal de
rapporteringspliktige ha en risikobasert tilneerming i anti-hvitvaskarbeidet. Funn viser imidlertid
at implementeringen av den nye hvitvaskingsloven har vist seg a kunne fare de
rapporteringspliktige bort fra den risikobaserte tilnermingen. Vi utarbeidet fire
forskningsspgrsmal for a besvare den endelige problemsstillingen;

- Er dagens regelverk en bidragsyter til et effektivt system i Norge?

Regelverket i seg selv ser ikke ut til & veere vanskelig a forstd, men det er hvordan de
rapporteringspliktige skal implementere loven som er problemet.

- Bidrar rapporteringen fra bankene til avdekking og bekjempelse av hvitvasking?
Rapporteringen har ifglge respondentene ikke i seg selv noen effekt pa formalet med
hvitvaskingsloven; avdekke og bekjempe hvitvasking. Rapporteringen har imidlertid en indirekte
gnsket effekt i from av gkt fokus i bransjen og dermed en forhapentligvis forebyggende effekt pa

kriminaliteten.
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Hvordan er  ressursfordelingen  og er ressursbruken en  bidragsyter  for
en effektiv avdekking og bekjempelse av hvitvasking?
Bankene bruker enorme ressurser i anti-hvitvaskingsarbeidet, og faler ikke at de far like mye igjen
for ressursbruken som det myndighetene far for arbeidet. De papeker videre at det er svert lite
motiverende nar ikke ressursbruken hos myndighetene samsvarer med ressursinnsatsen til bankene
pa omradet.
- Er kommunikasjonskanaler og system satt opp slik at det bidrar til avdekking og
bekjempelse av hvitvasking?
Det kommer frem at det er for lite samarbeid og en for darlig kommunikasjon mellom de ulike
aktagrene i systemet i dag. Verken banker eller myndigheter ser noen umiddelbar effekt av systemet
i dag ut over det preventive. Det er altsa ikke ut til at systemet slik som det har en gnsket effekt pa
samfunnet pa grunn av manglende ressurser i flere ledd, samt manglende kommunikasjon pa tvers

av enhetene.

Internasjonalisering

Hvitvasking og systemer for a forhindre denne type kriminalitet er et stort globalt problem. Det
anses at 2000 milliarder dollar hvitvaskes arlig gjennom internasjonale bankkontoer, tilsvarende
5% av verdens arlige brutto nasjonalt produkt. 1 2019 ble det ilagt bgter pa 8 milliarder dollar
globalt som brudd pa loven mot hvitvasking (Huse, 2020). Hvitvasking av penger skjer ofte pa
tvers av landegrenser, og det er derfor viktig at man har et internasjonalt samarbeid for & forhindre
hvitvasking internasjonalt. Det har skjedd mye pa omradet de siste arene. FATF ble opprettet i
1989, og er 40 anbefalinger til sine medlemsland i hvordan de skal klare & forhindre hvitvasking
(FATF, u.d.). EU har ogsa ulike direktiver som skal gjgre at man internasjonalt far like standarder
for & jobbe mot hvitvasking pa samme mate (European Comission, 2018). Dagens hvitvaskingslov
bygger pa det fjerde EU-direktivet, og det er ventet at det vil komme nye direktiver i naermeste
fremtid (Finans Norge, 2018). Kriminelle utvikler seg hele tiden for a finne nye metoder, noe som
ogsa gjer at man ma finne oppdaterte lgsninger for & fange de kriminelle nasjonalt og internasjonalt
kontinuerlig. Egmont Group er ogsa en internasjonal gruppe av medlemsland for & kunne utveksle
etterretningsinformasjon pa tvers av landegrenser, hvor ogsa Norge er medlem. Dette gjer at man
vil kunne motta og sende etterretningsinformasjon til andre land om det er mistanke om

hvitvasking og terrorfinansiering pa tvers av landegrenser for a skjule midlenes opprinnelse

115



(Egmont Gruup, u.d.). Verden blir stadig mer digitalisert og globalisert, noe som ogsa krever at
det blir et stadig tettere samarbeid pa tvers av landegrensene. Anti-hvitvaskingssystemer er dermed
sveert avhengig av at det har et internasjonalt samarbeid for at man skal kunne forhindre og avdekke
kriminaliteten. Det ser ut til at det finnes gode organisasjoner og systemer som oppmuntrer til

internasjonalisering innenfor anti-hvitvasking.

Innovasjon

Funnene vare fra intervjuene viser at det er store forbedringspotensialer i dagens system. Det
stgrste problemet ser ut til & veere at EFE i @kokrim har for lite ressurser. Ved en gkt mengde
rapportering fra bankene til enheten har ikke ressursene blitt styrket i enheten. Dette har medfart
en betydelig gkning i arbeidsmengde, og flere utfordringer i a fange opp informasjonen i
rapportene. 1 2019 ble det rapportert i underkant av 12 000 rapporter om mistenkelige forhold fra
rapporteringspliktige, deriblant banker, til EFE i gkokrim. Av disse ble bare 6 transaksjoner
stanset, og veldig fa ble anmeldt og domfelt (Langved, Trumpy & Klevestrand, 2020). Funnene
vare viser ogsa at det ikke bare er i EFE det hele stopper opp, men at det ogsa er utfordringer i det
utevende og demmende ledd i politiet. EFE sender etterretningsrapporter videre til lokale
politidistrikt, og starste delen blir bare henlagt. Dette viser at vi trenger en opprustning i ressurser
i det utgvende og demmende leddet. Det hjelper ikke at banker og andre rapporteringspliktige
bruker enorme ressurser pa a falge loven og rapportere videre til EFE om det hele bare stopper
opp i neste ledd. Rapporteringen fra bankene far dermed ikke noen effekt pa selve kriminaliteten.
Dette er sveert utfordrende sett i samfunnsgkonomisk perspektiv. Hele anti-hvitvaskingssystemet
er avhengig av at alle aktgrer samarbeider for at vi skal kunne forvente & ha noen effekt pa
kriminaliteten. Funnene vare viser at de fleste intervjuobjektene mener at man trenger en bedre
kommunikasjon pa tvers av aktarene, og et tettere samarbeid for & kunne se noen effekt. Det har
0gsa vist seg at det er store usikkerheter i hvordan de rapporteringspliktige skal operasjonelt ha en
god etterlevelse av lovverket. En bedre kommunikasjon mellom myndigheter og de private ville

nok ogséa minsket denne usikkerheten.

Ansvar
Mye av informasjonen i anti-hvitvaskingsarbeidet er konfidensiell informasjon som vi ikke fikk

tilgang til da vi jobbet med oppgaven. Dette medfarte at vi ikke kunne basere funnene vare pa
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faktiske tall, men mer pa meninger til personen med mye kunnskap rundt temaet. Alle bankene vi
snakket med gnsket a vaere anonyme for a bevare sin egen anonymitet, samt bankens rykte. Dette
var sveert viktig for oss, og vi behandlet informasjonen fra bankene sveart forsiktig. Bankene har
ogsa et viktig samfunnsansvar ved at de skal forvalte befolkningen sin kapital pa en trygg mate.
Det at bankene har en god etterlevelse av hvitvaskingsregelverket er derfor viktig ved at de
opprettholder tillitt blant kundene. Store hvitvaskingsskandaler har vist seg a svekke tilliten fra
kundene til banken, noe som har fert til at aksjekursen har falt kraftig. Dette viser meg at det er

temaet rundt anti-hvitvasking er viktig for at bankene skal ta sin del av samfunnsansvaret.

Oppsummering

| denne masteroppgaven har vi tatt for oss et veldig dagsaktuelt og viktig tema som bade er et
nasjonalt og internasjonalt problem. Det har veert stor kritikk fra bankene til ulike
myndighetsorganer gjennom media den siste tiden. Flere banker haper derfor pa at denne oppgaven
vil vaere med pa a belyse hvordan situasjonen i dagens anti-hvitvaskingssystem er, og den
minimale effekten av dette til tross for de enorme ressursene som legges ned i arbeidet. Man far
aldri vite hvor stor effekt lovverket har i form av at man unngar hvitvasking, men rent tallmessig

sa sier statistikken at man ikke har fatt noen stor effekt av selve systemet.

Usikkerheten rundt implementering av den nye hvitvaskingsloven har vist seg a kunne vare med
pa & fore de rapporteringspliktige bort fra en risikobasert tilneerming. Det vises ogsa at
rapporteringen fra banker til EFE i @kokrim ikke har noen serlig effekt pa kriminaliteten. Dette i
kombinasjon med manglende ressurser hos det utevende og det demmende leddet, og mangel pa
kommunikasjon mellom de ulike aktgrene, gjer at ingen ser noen umiddelbar effekt av systemet

pa samfunnet utenom en eventuell forebyggende effekt.
Det er viktig at bankene forstar ansvaret som pahviler dem, ved at de skal beskytte kapitalen til

befolkningen pa en forsvarlig mate. | dette ansvaret ligger det ogsa at de skal preve a ha en god

etterlevelse av hvitvaskingsloven for & unnga a bli utnyttet til hvitvasking av kriminelle.
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