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Forord

Denne rapporten erresultatet av masterutredningen var, somvi gjennomfgrte pa Universiteteti Agder,
og er skrevetiforbindelse med faget IS-501. Hovedarsaken til at vi har valgt denne oppgaven er at vi vil
forsgke a bidra til manglende forskning omvalget av skyle verandgr pa det norske markedet, og hvordan
klienter prioriterer de forskjellige valgsfaktorene nar de vurdere en skyleverandgr. For a fullfgre
utredningen, harvi gjennomfgrt en kvalitativt studie, hvorvi harintervjuet bade kunder ogleverandgrer

av skytjenester, samtutfgrt et Delphi studie.

Vivil sende entakk til alle som har veert med og bidratt, intervjuobjektene og varveileder MaungK. Sein,
som har veerttil stor hjelp. Intervjuobjektene har gitt oss den informasjonen vi trengte forafullfgre

oppgaven, ogveilederen har gitt oss god faglig og akademisk hjelp.
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Sammendrag

Er Cloud Computing en gigantisk hype, elleren "silver bullet"? Det hari mange ar na veert snakket hgyt
og ofte om at Cloud Computingerdet nye store innenfor IT. Med sine lokkende karakteristikker som
omfatterumiddelbarskalerbarhet, "pay-as-you-go"-betalingsmodell og lgfter om null, eller seerdeles lite
nedetid ogvedlikehold, samtat bedriftenealltid vil veere pa senesteversjon av en gitt programvare, kan
man forsta at bedriftsverdenen velger dette alternativet fremfor d ha egne serverrom. Men hvaerdet
bedriftene egentligleggertil grunn nar de faktisk skal ta stegetfraa drifte sine egne IT-Igsninger, til 3 ga
overtil enskylgsning ogdermedikke lengerhabrukfor sin egeninfrastruktur? Det er nettopp dette vi
har sett pa i var masterutredning, hvilke valgsfaktoreren kunde ser pa, ogleggertil grunn nar de skal

velge leverandgr av skytjenester?

For a fa til dette har vi brukt en kvalitativ metodikk, med intervjuerav 9 bedrifter. Vi harveerti kontakt
med bade kunderav skytjenester, men ogsaav leverandgrerav slike tjenester. Deretter giennomfgrtevi

en Delphi-undersgkelse i etterkant avintervjuene, dervi sendte undersgkelsen til de samme

respondentene somvi hadde underintervjuene.

Ut i fra vare intervjuerkanvi se at det erspesielt én faktor som bedrifterer merbevist pdennandre, og
deter pris. Dette erden faktoren som blirnevnt flest ganger, og som det legges desidert mest vekt pa. Vi
fant ogsa ut at bedriftene synesdeterviktigatleverandgrenefglger lovverk og reglement, og at tilliter
enviktig faktor nar man skal bestemme segforenleverandgrav en skytjeneste. Andre viktige faktorer

var standardisering, prosessforbedring, sikkerhet samtat detvil veere viktig for kundene d unngalock-in.

Vi har derimotikke fokusert pafaktoren prisi Delphi-undersgkelsen. Dette erfordi pris er noe bedrifter
alltid vil veere bevist pa fordi enhverbedrifts primaere fokus vil vaere a tjene penger, redusere kostnader

ellermaksimere profitt. Vi valgte derforikke ata med pris som en valgsfaktori Delphi-studien.
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1 Innledning

Cloud Computing eretstort emne innenfor databehandling oglagring, deren garvekk fra a bruke lokale
datasenterogi istedenfor kjgper disse tjenestene fraandre leverandgrer overinternett. Forbare noenfa
ar sidenvar outsourcing den store trendeninnen IT, men dette blirna merog mererstattetav Cloud
Computing. De ressursenesom en tidligere matte halokalt (hardware og software), ernablitten
tjeneste man kan kjgpe tilgangtil pa nett. Analysebyraet Gartneranslarat 1/3 av verdens digitale
innhold vil veere i skyeninnen 2016 (Gartner Group, 2012; Zach, 2012). Man kan nesten si at Cloud

Computing harblitt den nye "outsourcing-trenden", Ryan Nichols kaller dette for Cloudsourcing.

"This emerging trend is called "Cloudsourcing" -- sourcing complete solutions to run your business on the
public cloud, through a combination of cloud applications, cloud platforms and cloud infrastructure.
Cloudsourcing is a more systematic approach to sourcing piecemeal from the public cloud, the result of
which is a well-planned portfolio of applications on a small set of strategically chosen, connected cloud

platforms, well integrated into the overall enterprise architecture." (Nichols, 2010).

| de senere ar har skytjenesterrettet seg merog mer mot forretningsmarkedet og mulighetenetil a gjgre
gode forretninger pa konseptet harblitt mersynliggjort. Det erimidlertid delte meninger rundt Cloud
Computing; noenIT-ledere erveldig positive, mens andre igjen er negative. Hvilken utvikling Cloud

Computingkommertil 3 ha, vil tiden vise (Berglund, 2011).

Det erflere fordeler med Cloud Computing, vi skal ikke nevne alle her, dadet eret eget kapittel for dette
senere, mennoen av fordelene kan nevnes. Skytjenester skal veere skalerbare, bade i forhold til

datatrafikkinn og ut, antall brukere, men ogsa nar detkommertil prosessorkraft oglagring.

Men deter ikke bare fordeler som man mase p3, detfinnes ogsa noen ulempersom man ma ta hensyn
til ved Cloud Computing. Heri Norge har vi blantannetlovgivning som kan hindre bruk av skytjenester, i
forhold til hvilken type datasom blir plassertiskyen. Leverandgrene av skytjenester maforholde segtil
de samme reglene, somlokaleog mertradisjonelle bedrifter m3a, i forhold til behandling av
personopplysninger (Datatilsynet, 2011). Pa den andre siden, erdet fortsatt uklarhet nar det kommertil
andre land, og deresloverogreglerforhva somer, ogikke er tillatt i forhold til dataene som lagres der
(Esayas, 2012). En annenulempe, ellerrett ogslett barrierertil at bedriftervelgeraga overtilen

skylgsningvil veere om dataene bedriften plassereri skyen ertrygge ogsikre. Bedriften, og spesieltIT-



avdelingen, kan fgle at de mister kontrollen narde gar overtil en skylgsning (Marston, Li,

Bandyopadhyay, Zhang, & Ghalsasi, 2011).

Det finnes mye forskning angaende hvordan forskjellige klienter vektlegger valgsfaktorer nar de ser etter

enskyleverandgr, men dette erforskning som ikke omhandler Norge somland, eller norske bedrifter.

Igiennom denne studien harvi derforbestemt oss for & fokusere pa nettopp dette. Naren norsk bedrift
skal ga til anskaffelse av en skylgsning er det mange faktorer som man ma ta hensyntil, ognoener
viktigere ennandre. Vi har derforvalgt afokusere varoppgave pa valgsfaktorerogvart

forskningsspgrsmal er:

Hvilke valgsfaktorer gjgr seg gjeldende og blir vektlagt fra en norsk bedrifts side nadr de skal ga til

anskaffelse av en skylgsning?

For a besvare dette spgrsmalet harvi gjennomfgrt en kvalitativ studie, dervi har utfgrtintervjuer med
bade bedriftersomerkunderogleverandgrerav Cloud Computing, foraprgve a fa et bedre innblikki
hva somforegari det norske markedet. Etter en fgrste innledende runde med intervjuer, giennomfgrte
vi ogsa et mindre Delphi-studie fora prgve a fa en felles konsensus om hvilke faktorer som erviktigst

detnorske markedet.

1.1 Motivasjon

Vignsket a skrive om Cloud Computing og naermere hvordan forskjellige valgsfaktorer blir vektlagt i
Norge fordi deter et spennende ogveldigaktuelt emne. Igjennom studiene harvi lest mye forskningom
Cloud Computing, ogforfatterene vektlegger ulike valgsfaktorer forskjellig. Igjennom eksisterende
forskning kanvi ansla hvilke faktorer som erviktige foren bedrifti USA eller utlandet, menviharliten
elleringen forskningsom omhandler norske bedrifter. Vivilderfor prgve a bidratil denne forskningen og
kartlegge hvasom er viktig for norske kunde-bedrifter nar de skal investerei en skylgsning. Vi vil til slutt

bidratil forskningsomradet Cloud Computing,dadette eretinteresseomrade for oss.






2 Introduksjon til Cloud Computing

Cloud Computing eretverktpy somtari bruk dataressurser (hardware og software) ogerlevertsomen
tjeneste overinternett. Ettersom dataressursertasibruk overinternettgir Cloud Computing gode
muligheterforbedriftertil dinvestere i IT-Igsninger, uten a matte gjgre store investeringeri hardware og
software. Disse ressurseneblirtilgjengeliggjort av leverandgrer av skytjenesten. Mell og Grance (2011)

definerer begrepet Cloud Computing pa fglgende mate:

“Cloud Computing is a modelfor enabling ubiquitous, convenient, on-demand network access to a shared
pool of configurable computing resources (e.g., networks, servers, storage, applications, and services)
that can be rapidly provisioned and released with minimal management effort or service provider

interaction” (Mell & Grance, 2011, p. 2).

Datacenter Evolution

On Premises Cloud Computing
Traditional Virtualized)
Well-known, Utilization Global reach
stable, and secure Increases to >50% Capacity on demand
Unization <19% s el Service Standardization
High agility
Scale Economics

o - -
\
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Figure 1 - Representasjon av "gammeldagse" serverrom vs Cloud Computing



2.1 Servicemodeller
Mell og Grance har definerttre hovedtyperav servicemodellersom gjerne blir brukti dagens Cloud

Computinglgsninger. Det finnes flere servicemodeller, og det blir stadig definert nye, men de tre

hovednivaeneer, Saa$, PaaS og laas.

Google Apps, Salesforce.com, Netsuite,
Lotus, WebFilings, Zoho, Yahoo!Mail,
Hotmail, ...

Google App Engine, Force.com,
Windows Azure, LongJump,
Rollbase, Amazon Elastic Beanstalk,
VMware CloudFoundry, ...

Amazon EC2, Rackspace,
VMware, Joyent, Google
Cloud Storage, ....

Figure 2 - Gartner sitt syn pa ulike servicemodeller i Cloud Computing

2.1.1 Software-as-a-Service (SaaS)
Dette er det gverste nivaeti Mell og Grance sin servicemodell. Programvare som en tjeneste, tilbyr

brukere komplettesettavapplikasjoner giennominternett. Applikasjonersomtilbys erforeksempel,
CRM, ERP, tekstredigeringsverktgy (Microsoft Office) og en rekke andre alternativer. Programvare eller
applikasjonerervertstjenesterinettskyen som erletttilgjengelige overinternett ogkan abonneres paav
brukere. Denne fremgangsmaten eliminerer behovet forinstallasjon og vedlikehold av applikasjonen pa
lokale datamaskiner. Saa$S er kjent for sin multibruker arkitektur deralle brukere deler samme enkle
kodebase, vedlikeholdtav forhandleren. I likhet med Paas, tilbyr SaaS ogsa internettbaserte brukermiljg
og markedsplasser hvorSaaS-, brukere ogtredjepartsforhandlere kan dele og selge tilleggsmoduler eller
personaliseringstjenesterfor aforbedre kjerneapplikasjonen (H. Yang & Tata, 2012). Eksempler pa SaaS
Igsningervil veere Xledger sitt skonomisystem der de gir brukerne tilgang gjennom skyen (Xledger,

2014).



2.1.2 Platform-as-a-Service (PaaS)
Servicemodellen PaaS tilbyr programvaremiljg til brukerne. Et PaaS produkt blir betraktetsomen

integrert design-, utvikling-, test- og distribusjonsplattform. Ved bruk av programmeringssprak og APler
(Application Programming Interface) som er stgttet avleverandgren, kan brukere lage applikasjoner, og
implementere applikasjonen paleverandgrens infrastruktur. PaaS brukere har kun kontroll over
implementerte applikasjoner (Mell & Grance, 2011). Pa denne maten redusereren bedrift ogsa antall
systemadministreringsoppgaver, og dette frigir dermed ressurser. Andre funksjoner avinteresse i PaaS
kan vaere innebygde instrumenter som maler bruk avimplementerte applikasjoner for agi tilgang til
fakturering av forbruk, og godt etablerte samfunn panett som gir mulighet forsamarbeid og
problemlgsing (H. Yang & Tata, 2012). Eksempler pa PaaS Igsninger kan veere Google App Engine og

Windows Azure (Microsoft, 2014)

2.1.3 Infrastructure-as-a-Service (IaaS)
laaS er en servicemodell for hardware ogandre IT-ressurser. Slike ressurser kan vaere servere,

lagringsmedier, tilkoblinger (inkludert nettverkslinjer, gjerne av hgy hastighet) og datasenterplass. Dette
er detfgrste nivaetav servicemodeller, og pa dette nivaet harbedriftene god kontroll og frihet oversine
systemer. laaS tjenester passerforbedrifter som harpersonell og kunnskapen som behgves for 3 utvikle
og drifte applikasjoner, men som manglerinfrastrukturen. Dermed kan disse bedriftene konsentrere seg
om applikasjonene ogikke bekymre seg ominfrastrukturen. Pa dette nivaet kan brukerne altsa bruke
software som de har utvikletselyv, ellerkjgptinnfraentredjepart (Mell & Grance, 2011). Eksempler pa

laasS Igsninger kan veere Google Cloud Storage (Google Inc, 2014).

2.14 “Altannet’-as-a-Service (XaaS)
Som nevntover, finnes deten rekke andre instanser av servicemodeller, Esteves skriver at "Everything-

as-a-Service" eller "XaaS" kan brukes som akronym for alle modeller som finnes, og som kommertil a bli
skapti fremtiden (Esteves, 2011). Blant annet nevner Habib et. Al (2010) fglgende, Network-as-a-Service
(Naas) ogldentity and Policy Management-as-a-Service (IPMaaS) (Habib, Ries, & Muhlhauser, 2010),
mens Rimal blantannet nevner Hardware-as-a-Service (HaaS), Development-as-a-Service (DaaSs),
Business-as-a-Service (BaaS) og Framework-as-a-Service (FaaS) (Rimal, Choi, & Lumb, 2009). Dette er

bare nevntfor aillustrere det store antall av forskjellige nivaerav Cloud Computing som finnes der ute.



2.2 Leveringsmodeller
Det finnesfire ulike leveransemodeller av Cloud Computing, private-, public-, hybrid-, og community

Cloudlgsninger, mendeterprimartde tre fgrste som blirbruktav bedrifteridag.

2.2.1 PublicCloud
En publicCloud karakteriseres som enlgsning som vil veere tilgjengelig overinternett (Marston etal.,

2011). Da vil detvaere flere kunder/ bedrifter som benytter segavsamme infrastruktur hos
leverandgren. Forafa til dette, vil leverandgren viritualisere de individuelle klientenes egne miljger og
detde trengeravtjenester. Detkaniteorien, uten atkundene selverbevisst pa det, vaere data pa
samme serverfraulike konkurrenter, men avsperretfra hverandre ved hjelp av viritualisering.
Leverandgrenekan levere de aller fleste servicemodelleri en public Cloud. Store aktgrer pa dette

markedet er Amazon, Google og Dropbox eller Microsoft Hotmail / Outlook.

2.2.2 Private Cloud
I motsetningtil publicCloud, vil en private Cloud Igsning veere tilgjengelig kun for den bedriften som har

kjgpt dentjenesten. Denne maten adrifte skylgsningen pa maikke ngdvendigvis veere i kunden sine
lokaler. En skyleverandgr kan drifte en privat Cloud enten hos seg selv, ellerinnehos kunden, men deter
kundenene kundensom benyttersegavtjenesterogressursertilknyttet denlgsningen. Med en private
Cloud har man ofte litt hgyere sikkerhet og kontroll enn ved en publicCloud (Marston etal., 2011), men
dette gjgrat det ogsa koster mer ennved publicCloud, som ofte haren "pay-as-you-go"-lgsning. Derfor

vil en private Cloud oftest veere bedre egnet for store foretak og bedrifter (Marston etal., 2011).

-
VS (F;rivate Cloud

Publically Shared Privately Shared
Virtualised Resources Virtualised Resources

"

(] .
Supports multiple o @ Cluster of dedicated @)

customers .-.-. customers A
- @ Connectivity over ‘Q‘
,ﬁ Supports connectivity ‘!"v internet, fibre and private network @

QL!, over the internet

A& Ny
Suited for less T‘{q Suited for secured @

confidential information confidential information
& core systems

Figure 3 - Public vs Private Cloud



2.2.3 HybridCloud
En hybrid Cloud erenslags blandingav bade private og public Cloud Igsninger. Herkan en bedrift kjgpe

tjenesterbade uteien publicCloud og benytte segav mindre bedriftskritiske tjenester som epost.
Samtidig kan kunden bruke en private Cloud, enten lokalisert hos kunden, eller hos leverandgren, for de
mer bedriftskritiske systemene, som ERP, CRMosv. (Marston et al., 2011). Det erdog veldigviktigat
disse ulike instansene av public og private cloud kan kommunisere godt med hverandre, selvomde

kanskje erfra forskjellige leverandgrer (Mell & Grance, 2011).

2.24 Community Cloud
Med denne leveransemodellen vil flere bedrifter gd sammen for a bruke ogdrifte en skylgsning. Dette

kan vaere bedriftersom harnoenlunde like interesser, som spesifikke sikkerhetsgnskereller felles mal og
misjon ved sinvirksomhet. USAsin fgderale regjeringeren av de stgrste brukerne avenslik Igsning

(Marston etal., 2011).
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3 Litteraturanalyse

Oates (2005) skriveratlitteraturanalyse prosessen (elleren "literature reveiew") ofte hartodeler, den
fgrste delen erdengenerelle innsamlingen av forskningsmateriale om et muligemne. Denne delen av
prosessen skal hjelpe studenterellerforskere a utforme et forskningsspgrsmal eller ett spesifikt emne
som envil jobbe med. Etterat man har utformet et forskningsspgrsmal vil man kontinuerlig arbeide med
a finne nytt stoff om emnet man arbeider med (Oates, 2005). Nytt stoff kan bidratil & stgtte arbeidet til

forskeren ogforankre arbeidet som nytt og verdifullt for det vitenskapelige samfunnet.

Artiklene vifinnerivare sgk, leses og kategoriseres fortlgpende, ogdersomvileser noe som kan brukesi
oppgaven, ellersomergenereltinteressant, noteres det nedivare notater (med referanse), forsenere
bruk i rapporten. Sgkeordene ogtemaene vi sgkeretter harvarierti de forskjellige delene av
litteraturanalysenvar, ettersom vi ved forskjellige anledninger har hatt behov for forskjelliginformasjon
og har undersgktflere emnerinnenfor Cloud Computing. | fgrste omgang, davi skulle kartlegge
forskningsomradet sgkte vi primaert pa: "Cloud Computing", "Cloud Computing Adoption", "Cloud
Computing Adoption Factors" og "Cloud Computing Factors Norway". Med disse sgkeordene fant vi 64

artiklersomvi har lest og kunne bruke videre i arbeidet med utredningen.

Viville giennomfgre en litteraturanalyse fordi det eksisterte allerede mye forskning somvi visste om,
som omhandlet utvalgsfaktorertil Cloud Computing, og disse faktorenes varierende viktighet.
Undersgkelsenevileste varalle fraandre land enn Norge ogingen av artiklene omhandlet norske
bedrifter. Vivillederforetablere om detvarnoen forskning som fokuserte pa Norske bedrifter ogderav

kunne fortellenoe omtrendene i Norge angaende valgsfaktorertil Cloud Computing.

3.1 Fremgangsmate
Basisenvarfor a giennomfgre denne litteraturanalysen var at vi ikke hadde innsyn i noen forskning som

omhandlet valgsfaktorer for Cloud Computing i norske bedrifter. Fora sjekke dette brukteviflere

spkemotorerogverktgy fora finne framftil litteratur, disseerlistet under:

e Google Scholar

e |EEE Xplore

e ACM (Association for Computing Machinery) Digital Library
e Ebsco HOST

e Oria(Universiteteti Agdersittbibliotek sgk)
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Etter vi hadde etablert hvilke sskemotorer viskulle bruke, brukte vi en rekke sgkeord for a prgve a
dekke vare behov. Viforsto at selvomvi hadde et utvalg pa 5 spkemotorer for a finne forskningen sa
finnes detsvakheterved utvalget vart. Man kan bruke flere sgkemotorer ogandre biblioteker derdeter

mulig, menimange tilfeller ma man ha spesiell tilgangeller betale fortilgangen, noe som vi valgte dikke

gjore.

Etter dentredje giennomfgrte sgkerunden, hvorvi brukte alle de ovenfornevnte sgkemotorene og
spkekriteriene, fantviingen forskning som omhandlet Cloud Computing valgsfaktoreri Norge, ellerfra
detnorske markedet. Vifortsatte a sgke etter ny forskningigjennom hele prosjektets gang, ettersom det
kan oppstaunderveisiarbeidetvart, meniutgangspunktet hardenne litteraturanalysen understreket
vart synspunkt, om at det trengs merforskning pa valgsfaktorerved investeringi Cloud Computingi

Norge.

3.2 Resultater fra litteraturanalyse
| denne delen avrapportenvil tafoross dentidligereforskningenvi harlest, somerrelevant forvart

forskningsomrade. | forskningen er det flere faktorer som erviktige ved en eventuell Cloud Computing
anskaffelse, vi vil herforklare hvorforakkurat disse faktorene erviktige for de forskjellige bedriftene.
Mye av dataenvi har skaffeterfunnetigjennomarbeidet vart med varlitteraturanalyse, men vi harog
tatt i bruk ElI-Gazzar (2014) sin litteraturanalyse forasupplere varegen. Dette arbeidet med tidligere
forskning, og dette avsnittet omtidligere forskning erviktig fordi vimeneratdeter essensieltd ha et
godt forskningsgrunnlag fraandre land, ogtidligere forskning f@rvi vil prgve a avdekke faktorersomer
viktige for norske bedrifter. Et godt forskningsgrunnlag fraandre land enn Norge bidrartil 8 avdekke
forskjeller mellom Norge og utlandet, og dette grunnlaget er basisen for diskusjonen varsenere i

rapporten.

Videlerdette avsnittetinni fire forskjellige deler. | den f@rste delen tar vi kort for oss de potensielle
fordelenesomblirnevnt mestidentidligere forskningen. | den andre delenvil vi se pa de potensielle
ulempeneog barrierene til Cloud Computing adopsjon. | dentredje delen vil vi se naermere pa aktgrene
som erviktige under en Cloud Computing anskaffelse prosess, og hva de tenker om de skytjenestene
som eksistereridagens marked. Densiste delen avresultater harentabell hvoralle resultatene i formav

fordeler, ulemperogbarrierererskrevetinn paen oversiktligmate.

3.2.1 Fordeler
Det finnes mange potensiellefordelerved ainvestere i skytjenester, flere forskere nevner at skytjenester

kan medfgre kostnadsbesparelser (Conboy & Morgan, 2013; Lin & Chen, 2012; Nkhoma & Dang, 2013;
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Rath, Kumar, Mohapatra, & Thakurta, 2012; Rawal, 2011) ettersom leverandgrene handterer IT-
ressursene, ogavdengrunnvil bedrifterunngaIT-utgifter som foreksempel innkjgp av maskinvare og

lisenser (Meiko Jensen, Schwenk, Gruschka, & lacono, 2009; Susanto, Alimunawar Navil, & Kang, 2012).

Skytjenester harikke store inngangspriser, siden det opererer paen "betal for bruk" basis, og bedriftene
kun betaler forbruken av tjenestene. Avden grunn kan til og med sma bedrifterfatilgangtil
dataintensive funksjonaliteter som tidligere kun de stgrre bedriftene hadde tilgang til (Marstonetal.,

2011).

Cloud Computing kan og fare til gkt skalerbarhet og fleksibilitet (Conboy & Morgan, 2013; Nkhoma &
Dang, 2013; Rath etal., 2012; Rawal, 2011) siden man har tilgangtil en stor mengde datakraft, hvor
mengden en bruker skalerer etterbehov (Armbrust et al., 2010; Marston et al., 2011). Armbrustet. Al.
nevnerogtre tilfelleravfleksibilitet som Cloud Computingtilbyrfor potensielle klienter. Disse tre

tilfelleneer:

e Nar kravene fordatakraftvarierer.

e Narkravene fordatakrafter ukjent.

e Narman gjennomfgrertunge operasjonerkan man gjennomfgre de raskere, ettersom det koster
detsamme a bruke 1000 maskinerientime elleren maskini 1000 timer.

(Armbrustetal., 2010)

Kravet for datakraft eller dataressurser kan med Cloud Computing tilfredsstilles pa grunn av arkitekturen
hos leverandgren, derdeterflere "Virtual Machines" (eller virtuelle maskiner) pa en og samme server
(Armbrustetal., 2010).

De forskjellige aspektene til Cloud Computing, og de godene man fartilgangtil ved a investereien
skylgsning kan ofte f@re til enrelativ fordel i markedet (Alshamaila, Papagiannidis, & Li, 2013; Bharadwaj
& Lal, 2012; Borgman, Bahli, Heier, & Schewski, 2013; Chang, Hai, Seo, Lee, & Yoon, 2013; Conboy &
Morgan, 2013; Low, Chen, & Wu, 2011; C.-L. Yang, Hwang, & Yuan, 2012) i den forstand man reduserer

noen eksisterende kostnader og gker effektiviteten som et resultat av anskaffelsen.

| enartikkel skriver Grossman at nar man har dataeni skyen kan leverandgren hatilgangtil en kraftigere

gkonomi og tilby bedre sikkerhet enn det som er kostnadseffektivt for klienten (Grossman, 2009).
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3.2.2 UlemperogBarrierer
Gjennomvartarbeid med litteraturstudien harvi sett hvilke barrierer som kan hindre en Cloud

Computingadopsjon hos mange bedrifter, blant disse ersikkerhet ofte nevnt (Dillon, Wu, & Chang, 2010;
Meiko Jensen, Schwenk, Bohli, Gruschka, & lacono, 2011; Kim, 2009; Leavitt, 2009; McGeough &
Donnellan, 2013; Nasir & Niazi, 2011; Nkhoma & Dang, 2013; Rawal, 2011; Subashini & Kavitha, 2011; C.-
L. Yang et al., 2012), sikkerhetkan bety fysisk sikkerhet, eller logisk sikkerhet. Ettersom sikkerhet er et
omfattende emneidentidligere forskningen vilvi gd over noen forskjellige sikkerhets problemersom
kan forekomme naren brukerskytjenester. | mange tilfeller erdataen til klienten pa Cloud Computing
serverne kryptert, ogidisse tilfellene vil krypteringsngkkelen veere hos leverandgren. Narklientenerien
slik situasjon harde ikke direkte kontroll over sin egen krypteringsngkkel og kan ikke fysisk passe paat

denikke faller paavveie (Popovic & Hocenski, 2010).

| et "multi-tenant environment" (oversettes til fler-leietaker miljg) der flere klienter bruker forskjellige
partisjonerav enfysisk servererdetandre sikkerhetsspgrsmal ogrisikoer som ma konfronteres. En av
disserisikoene kanvare atenellerflereavde andre leietakerne pd samme serverkan prgve, ellerklare
a fa tilgangtil din data (Popovic & Hocenski, 2010; Ristenpart, Tromer, Shacham, & Savage, 2009; Sabahi,
2011; Takabi, Joshi, & Ahn, 2010), dette kan foreksempel veere motstandere eller konkurrenterav

bedriften.

| tilleggtil den overnevnterisikoen ved fler-leietaker miljgeri skyen kan serverne bliutsatt for DDoS

(Distributed Denial of Service) angrep. Disse angrepenekan potensielt vaere mer gdeleggendei skyen

ettersominfrastrukturen hos en sky-leverandgr kan deles av mange klienter (Sabahi, 2011).

RobertR. Grossman papekerien artikkel at 4 ha data tilgjengeligtil entredjepartkan "[...]present

security, compliance, and regulatory issues" (Grossman, 2009, p. 25).

Hvis Cloud Computingleverandgren blir utsatt for uforutsette hendelser, for eksempel hvis den gar
konkurs, eksisterer detikke noe standard praksis eller retningslinjer for hvasom skjer med klientens
ressurseriskyen. | artikkelen "Cloud computing: A new business paradigm for biomedical information

sharing” star det:

"[...]Jchoose suppliers whose contract language suits your needs, in areas such as how they may use your
data and request logs, protection from them freezing your data and applications in a business dispute,
and a structure that lets them guarantee advance warning before cutting off service (even if they are

sued by their suppliers, or go bankrupt)" (Rosenthal et al., 2009, p. 9).
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Dette betyrat man bgr velge en leverandgr med en kontrakt som passer klientens krav med tanke pa
hvordan klientens data blir brukt, og hvordan klientens data er beskyttet ved en eventuell uenighet
mellom kunde ogleverandgr. Det bgr eksistere en struktur som garantereratklienten paforhand far

advarsel fgr Cloud Computingtjenestene blir kuttet ut.

For mange bedriftervil lovverk og regulatoriske rammervaere en barriere (Alshamailaetal., 2013; Nasir
& Niazi, 2011; Nkhoma & Dang, 2013; Rawal, 2011). Dette kan gjelde datasom foreksempel lagresi

andre land eller bedriftens egneregulatoriske rammerangaende hvordan datablirbehandlet.

Kostnaderkan oppstaved datakommunikasjon, det vil si kostnaden ved d overfgre organisasjonens data
til og fra en public Cloud. Dette forekommerspesielt hvis kunden bruker en hybrid Cloud Computing
lgsning hvor organisasjonens dataerdistribuert over et stort antall offentlige og private skyer (Dillon et

al., 2010).

Rawal gjennomfgrte en studie, der han skriver at de respondentene som hadde mest kunnskap om Cloud
Computing og mest erfaring, hadde 0g mest tillit til skytjenester (Rawal, 2011). Til tross for at de store
skyleverandgrene prgver d informere brukere om hvordan man kan bruke skytjenester skriver Lin and

Chen (2012) at mange IT-profesjonelle ikke har nokinformasjon til a ville investere i skytjenester (Lin &

Chen, 2012).

Cheng, Li, and Ling (2012) skriver at ettersom Cloud Computingblirlevertfraentredjepart, saer
naturligvis tilliten av de stgrre utfordringene. Forfatternefortsetter a skrive at giennom flere studier har
man sett at brukere erbekymretforsikkerheten rundt deres data. | artikkelen star det at dette eret
problem som handlerom tillit (Chengetal., 2012). Aimond (2009) gjgr et poengut av at Cloud
Computingikke er nytt, og at mange leverandgrer hararbeidet med denneteknologien i mange ar, og

disse leverandgrene erde samme som bedrifter har hatt tillit til tidligere (Almond, 2009).

Nasirog Niazifortelleratteknologisk usikkerhet er en avgjgrendefaktor, og har utviklet modellen
"CAAM" (Cloud Computing Adoption Assessment Model)forakunne bedre bli kjent med teknologien, og

hjelpe bedriften med en eventuell investeringi skytjenester (Nasir & Niazi, 2011).

Dillonetal. (2010) skriverien artikkel om "Cloud InteroperabilityIssue" (oversatt til "sky
interoperabilitetsproblem") der hver skytjeneste haren egen metode for kommunikasjon mellom
klienter, applikasjoner og skyen (Dillon etal., 2010). Mangelen paen felles mate 8 kommunisere mellom

disse partene kan fgre til et fenomen som Nelson (2009) kaller "Hazy Skies" hvor data kan overfgres
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mellom de store proprietaere skysystemene, men applikasjoner kanikke kommunisere med hverandre,
uten ytterligere tilpassing. Dette kan bety at funksjonaliteter som "single sign-on authentication" ikke vil
vaere mulig. "Singlesign-on authentication" er de tilfellene deren brukerloggerseginnviaenhovedlog-

in og far tilgangtil alle systemene som bedriften bruker.

Lock-in, eller spesifikt hvordan man unngaren lock-in eren viktig faktor nar detkommertil skylgsninger.
Rawal skriver blantannetat "Factors inhibiting the adoption of cloud computing as per National
Outsourcing Association (NOA, 2010) included the fear of vendorlock-in/[...]" (Rawal, 2011). Armbrust
skriverien artikkel at "[...Jcustomers cannot easily extract their data and programs from one site to run
on another. Concern about the difficulty of extracting data from the cloud is preventing some
organizations from adopting cloud computing." (Armbrust etal., 2010). Slik viforstarlitteraturen om lock
inkan bedrifterhavneiensituasjon derdataeller programmerervanskelige a overfgre mellom
leverandgrer, i mange tilfeller kan dette medfgre store kostnader. Dette potensielle problemet kan
hindre flere kunderi a ville investere i skylgsninger, der de ikke seren enkel mate d overfgre dataeller

programmer hvis de skulle gnske det ved en senere anledning.

Fra litteraturstudien fantvi ut at det var mange artikler som nevnte at "transparency" (altsa
gjennomsiktighet) var et emne som det matte forskes pavidere, fordi dette varen muliglgsning pa
sikkerhetsbekymringer. Vi har sett flere definisjoner av gjennomsiktighet, men bruker definisjonen som
PasquierogVilleneuve brukerforadefinere gjennomsiktighet: "Transparency generally means the
opening up of the internal organizational processes and decisions to third parties, whether or not these
third parties are involved in the organization” (Pasquier & Villeneuve, 2007, p. 4). Denne faktoren erikke
enbarriere ellerenfordel, menenfaktor som kan fgre til mer tillitt hvis klienter far merinnsyn hos

leverandgren de skal investere i, avdenne grunn nevnervi gjennomsiktighet her.

3.2.3 Aktgrer
Aktgreri markedetvil reagere og bruke skytjenester forskjellig, i de tilfeller der dataersensitiv vil flere

ngle med a sende dataensintil skyen. Dette forekommeriIndia, der det ble gjennomfgrte en studie for
a se hvordan bruken av Cloud Computingvari E-regjeringssektoren (Rawal, 2011). Studien konkluderte
med at regjeringstjenestemennene ikke hadde nokinformasjon ellertillit til Cloud Computing, og derfor
ville de ikke bruke dette. | den samme studien bledetognevntatIT-profesjonelle som hadde ansvarfor
sikkerhet hellerikke hadde nok tilliteller bevissthet til teknologien, ogvilleikketadenibruk. | enstudie
skrevetav Lin og Chen konkluderte de med det samme og skrev at IT-profesjonelleikke hadde nok

erfaringellerinformasjon med Cloud Computing, og dette varen faktorfora heller holde patradisjonelle
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og merkjente Igsninger (Lin & Chen, 2012). En skyleverandgr kan levere mange forskjellige tjenester
(lagring, CRM, ERP systemer osv.), ogvi har nevntnoen av fordelenesom kanvaere endriverfor
adopsjonen av Cloud Computing. Borgman et. Al. skriver at de bedriftenesom kan na en relativ fordel
ved a implementere skylgsninger, hadde en hgy grad toppledelse-stgtte og hgy grad av konkurranse i
markedetde befinnersegi, stilte segmer positive til en eventuell Cloud Computing adopsjon (Borgman
et al., 2013). Bedrifterav forskjellige stgrrelser harforskjellige synspunkter pa anvendelsen av Cloud
Computing, Bharadwaj og Lal skriverat deter fordet meste de sma og mellomstore bedriftene somtari
bruk skytjenester, og de store bedriftene bruker skytjenester i en mindre grad (Bharadwaj & Lal, 2012),
mens Nasir og Niazi skriverisinstudie, at Cloud Computinger entrend som ikke endaeradoptertav

mange store bedrifterrundtiverden (Nasir & Niazi, 2011).

3.2.4 Tabell overresultater
Tabellensomvivisertil herinneholder et utvalgav faktorene vi har funnetigjennom litteraturanalysen.

Disse faktorene er ofte nevntiforskningen ogansees somviktige avbade de som har skrevetrapportene

vi har lest.

Tabell 1 - Resultater

Fordeler

Kostnads besparelser (Conboy & Morgan, 2013; Meiko Jensen et al.,2009;
Lin & Chen, 2012; Nkhoma & Dang, 2013;Rath et al.,
2012; Rawal,2011)

@kt skalerbarhet og fleksibilitet (Armbrust et al.,2010; Conboy & Morgan, 2013;
Marstonet al.,2011; Nkhoma & Dang, 2013; Rath et
al.,2012; Rawal, 2011)

Relativ fordel i marked (Alshamailaetal. 2013; Bharadwaj & Lal,2012;
Borgman et al., 2013;Chang et al.,2013; Conboy &
Morgan, 2013; Low et al.,2011; C.-L. Yang et al.,
2012)

Barrierer

Sikkerhet (Dillon et al.,2010; Grossman, 2009; Meiko Jensen et
al.,2011; Kim, 2009; Leavitt, 2009; McGeough &
Donnellan,2013;Nasir & Niazi,2011; Nkhoma &
Dang, 2013; Popovic & Hocenski, 2010; Rawal, 2011;
Sabahi, 2011;Subashini & Kavitha,2011; Takabi et al.,
2010;C.-L. Yang et al.,2012)

Regulatoriske rammer og lovverk (Alshamailaetal. 2013; Nasir & Niazi,2011; Nkhoma
& Dang, 2013; Rawal,2011)

Informasjon/Erfaring / Teknologisk usikkerhet (Lin & Chen, 2012; Nasir & Niazi, 2011)

Uforutsette hendelser Rosenthal et al.,2009)

(
Kostnader ved datakommunikasjon (Dillonetal.,2010)
Tillit (Cheng et al.,2012)
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4 Forskningstilneerming

| dette kapittelet beskrives det hvilken metode som er blitt bruktfora gjennomfgre prosjektet.

“Metode, av det greske methodos, betyr G falge en bestemtvei mot et mal.” (Johannessen, Kristoffersen,

& Tufte, 2004, p.32).

Planene om hvordan en undersgkelse skal giennomfgres, blir betegnet som et forskningsdesign. Denne
bestemmes fgrst og fremst av problemstillingen —det vil si hva og / ellerhvem som skal undersgkes. Vi
har brukt en kvalitativ metode for a giennomfgre var utredning, og dette definerer Creswell pafglgende
mate; “Qualitative research is a means forexploring and understanding the meaning individuals or

groups ascribe to a social or human problem” (Creswell, 2009, p. 74).

Oates har en definisjon pa kvalitative datasom lydersom fglger; “Qualitative data includes all non-
numeric data —words, images, sounds, and so on —found in such things as interview tapes, researchers’

diaries, company documents, websites and developers’ models” (Oates, 2005, p. 266).

4.1 Filosofisk perspektiv

| forkantav arbeidet med denne rapporten ville vi klargjgre vart filosofiske perspektiv og kartlegge vare
antagelser. Myers (1997) skriver om tre forskjellige forskningsepistemologier som eksistereri dag, disse
tre erpositivistisk (positivist), fortolkende (interpretive) og kritisk (critical) forskning. De forskjellige
filosofiske perspektivene kan ha eninnvirkning pa hvordan vi giennomfgrer forskningen. Vi mener at var
forskningvil veere av typen fortolkende. Myers skrivervidere at fortolkende studier prgver aforsta
fenomenerved ase pa betydningene mantildelertil disse fenomenene (Myers, 1997). | var studie hvor
vi har forsket pa hvilke valgsfaktorer som blir prioritert og vektlagt av bedrifteri Norge, menervi at dette

filosofiske perspektivet er passende.

4.2 Forskningsstrategi
Det finnes mange forskjellige definisjoner pa hvaen case studie er. John Gerring forklarerforskjellen pa

noen av disse, oggar inn pa svakhetene ved noen definisjoner. Han definerer en case studie somen
intensivstudie aven enhet, somkan hjelpe oss aforsta mange like enheter. Denne definisjonen av case

studie passer bramed vart forskningsomrade og med hvavi vil undersgke (Gerring, 2004).

Videreiartikkelen forklarer Gerring at nar vi skriverom “en enhet” kan dette innebaere mange

forskjelligeting. Etfenomen, en nasjon, et politisk parti eller en person. Dette betyrat en case studie kan
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innebaere forskning pa etfenomen hvoren fokuserer paa finne uthvordan verden fungerer "rundt" et
gittfenomen. Fora utfgre en case studie ma man kartlegge utvalget en skal forske pa, ogomdenne
forskningenes resultater kan dekke et stgrre utvalg, noe som man ma vurdere basert paresultatene man

finner.

Malet med a gjennomfgre denne case studien var a kartlegge hvilke faktorer norske bedrifter vektlegger

og prioriterer hgyest narde skal ga til anskaffelse av en skyl@gsning.

| denne undersgkelsen harvivalgt a benytte oss aven forklarende case studie. Bakgrunnen for dette er
at vi, som nevntinnledningsvis, giennom vare undersgkelserikke harfunnet sa mye forskningslitteratur
om hvordan norske bedrifter vurderer skyleverandgrer og vektlegger de forskjellige valgsfaktorene, nar
de vurdererainvestere i Cloud Computing. Derfor gnsket vi a belyse dette emnet. Ved d bruke case
studie kan vi til slutt generalisere funnenevare derdet var mulig. | boken "Case Studie Research",
skrevetav RobertK. Yin, forklarer han at kjennetegnet ved en case studie og et eksperiment erat man
stiller "hvordan" eller "hvorfor" spgrsmal (Yin, 2009). Om vi hadde brukt forskningsmetoden survey fora
gjiennomfgre undersgkelsen matte vi haforsket pa mange tilfeller av anskaffelse av Cloud Computing
(Oates, 2005), og dette ville igjen blitt for tidkrevende. Fenomenet vi undersgkte formulerte vi som

"Hvilke valgsfaktorererviktigefor norske bedriftersom skal investere i Cloud Computing?".

Vihar gjennomfgrtintervjuer hvor vi stilte spgrsmal til personersom eri sin naturlige kontekst.
Konteksten til bedriftenevi undersgkte, eratde skal investerei, eller harallerede investerti en Cloud
Computinglgsning. Visnakket ogsa med leverandgrer av slike Igsninger. Pa basis av de overliggende
punktervar en case studie det beste alternativet. I tillegg harvi, ved a bruke case studie, kunnettaibruk

av mange datagenereringsmetoder som for eksempel: Intervju, dokumentanalyse, etc. (Oates, 2005).

Intervjuet skal tillate forskeren a prate medintervjuobjektet slik at han eller hun kan fortelle sin historie
om fenomenet man forsker pa. Under dette intervjuet bgr en stille ngytrale spgrsmalfor afa tilbake
brukbardata som kan anvendes videre i forskningen. Perry (1998) skriverat en bgr starte intervjuer med
noeninnledendespgrsmal som oppfordrer personen som blirintervjuettil a fortellesin historie om
dereserfaringerrundtemneten forsker pa (Perry, 1998). | samme artikkel skriver Perry atde innledende
spgrsmalene bgrvare heltuteninnhold, i denforstand deter mulig, slik at man far en garanti pa at
subjektetikke kun konfirmerer detforskeren vil ogatdet pa en mate bliren slags selvoppfyllende

profeti. Ved atvi fulgte denne semi-strukturerteintervjuplanen harvived a stille apne spgrsmal, fatti
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gang endialogog prevd a kartlegge hvilke valgsfaktorer som erviktige for norske bedrifternarde serpa

skylgsninger.

4.3 Forskningsdesign
| var forskningvillevi se pa hvilke faktorersom erviktige for en potensiell kunde av skylgsninger narde

skal velge leverandgr. Detvil si atvi er ute etterrelativt "myke" datasomikke vil vaere like fra personttil
person, eller bedrift til bedrift, og som kan veere vanskelig a kvantifisere, det erderforvarstudie varen
kvalitativ case studie, noe som passer godt nar man skal finne svar pa hvorforog hvordan noe skjer
(Creswell, 2009). Eksempler pa andre kvalitative forskningsmetoder er "action research" og "etnografisk
forskning" (Myers, 1997). Oates skriverat kvalitative studier er den beste maten afinne svar pa detman
spker, nar undersgkelsen erav enslik naturat man gnsker a skape forstaelserundt et konsepteller
fenomen, istedenforafinne absolutte svar pa en problemstilling (Oates, 2005). Vart problemomrade
dreiersegom hvilke faktoreren bedriftserpa som viktigogsom de vektlegger mest narde skal velge
leverandgrav skylgsninger. Vifglerat for a svare pa dette vil en kvalitativ tilneerming veerebedre ennen
kvantitativ, av flere arsaker. Creswell mener at kvalitativ tilnaerming er bedre egnet naromradet som
skal undersgkes erlite kjent pa forhand (Creswell, 2009), noe var masterutredning definitivt baerer preg
av. Detville ogsaveert problematisk a utforme et tilstrekkelig grundig og godt spgrreskjema (kvantitativ
underspkelse) for a besvare vare spgrsmal, narvart utgangs punkt, var noe uklart og omradetikke var
grundigbelystavtidligereforskning. Myers mener ogsa at kvalitativ forskning er utformetforahjelpe

forskere aforstd den sosiale og menneskelige konteksten (Myers, 1997).
Da vi hadde avsluttet vare intervjurunder, giennomfgrte vi ogsa et mindre Delphi-studie.

Opprinnelsentil Delphi-studiet kan spores tilbake til det som ble kalt "Prosjekt Delphi" pa 1950- og 60-
tallet. Det startet med at RAND Corporationville finne utav hvasom kunne veere sannsynlige
amerikanske industrimal for et eventuelt sovjetisk angrep underden kalde krigen (Dalkey & Helmer,
1963). Delphi metoden ble brukt fora innhente den mest palitelige konsensus av meninger fraen gruppe
ekspertergjennom enserie avintensive spgrreskiemaer med kontrollerte tilbakemeldinger (Dalkey &
Helmer, 1963). Et typisk Delphi-studie gjennomfgres ved at man har minst 2 runder med spgrreskjemaer,
derdenfgrst runden blirkalt "utforskendefase", ogden neste runden blir kalt "evalueringsfasen" (Adler
& Ziglio, 1996). Eksperterblirbedtom a gi poengtil et settav sp@rsmal etterhvade selvsyneserviktig.
Nar svarene sasamlesinn, blir poengene for hvert spgrsmal regnet sammen og et giennomsnitt for hvert
spgrsmal blirutregnet. | evalueringsfasen blirekspertenebedtomase igiennom svarenefratidligere, i

lys av resultatene fraden fgrste runden, ogom ngdvendig endre sin poenggivning. Pa denne maten kan
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poengskalaen endre seg dersom respondentene endrer sin poenggivning. Dersom studien gjennomgar
flere runder, kan man etter hvert komme til en konsensus blant ekspertene som blir spurt. Delphi
metoden blir oftest brukt forafinne enfelles prioritering avrisiko, viktighet av handlingsmater, ellera

definere "best practise".

Delphi-studiet blirbruktialle typerfagfelt og studier, som studier rundt ekteskap og familie terapi,
informasjonssystemer og prosjektledelse, men det er kanskje mest utbredt blant forskning rundt helse
(Fletcher & Marchildon, 2014). de Villiers, de Villiers & Kent klassifiserte Delphi-studietinni 3 kategorieri

2005,

A. Er denkonvensjonelle metoden utvikletav RAND som forsgker a finne svar pa prioriteringen av
saker, samt a finne I@sninger.

B. Er enformfor "real-time" versjonav Delphi, deralle rundene av studiet erkomprimert nedtil et
enkelt mgte.

C. "policy-Delphi", derdetblirlagetetslags forum, og beslutningstakereblir presentert foretstort

utvalgav muligheter, forsaa ta etvalg.
(Fletcher & Marchildon, 2014)

Det kanveere en utfordringved med & bruke et Delphi-studie, fordi det erveldig ofte sentrertrundten
kvantitativ tilnaerming, mensviivarmasterutredningkjgrer et kvalitativt opplegg, menvi meneratdet
lar seg gjgre & overfgre metodentil vartilnaarming. Dette gjgres ved atvi har dpne spgrsmal til
intervjuobjektene vare, og at vi ikke endrer struktur mellom den fgrste utforskende fasen ogde

etterfglgende evalueringsfasene.

| vart tilfelle gjennomf@rtevi kun 2 Delphi-runder. Gjennom vare intervjuer med bedriftene fikk vi
opplystom en del faktorerde syneserviktige ved en Cloud implementasjon. Deretter samletvi disse
faktoreneienliste ogsendte tilbaketil vare respondenter ogbademrangere demut ifraviktighet. Nar
vare respondenterhadde svart, samlet vi svarene ogsafikk de tilbake listen med den rekkefglgen
poengene tilsa. Deretter spurte viomde ville endre sitt svar utifradet de na sa andre hadde svart, eller

om de beholdtsin originale poenggivning.

Pa denne maten fikk viikke bare samletinn data om hvilke faktorer hver bedrift synes varviktige narde

skalimplementereen Cloud Igsning, men ogsa viktigheten av hverfaktor.
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Ettersomvi bare gjennomfgrte 2runder, rakk vi ikke d komme til en felles enighet rundt alle faktorene,

men vifikk etoverblikk over hvabedriftenei Norge prioriterer.

4.4 Uvalgt av respondenter
A finne bedrifter som &pent reklamerer med at de har gatt overtil en Cloud Igsning er naermest umulig,

sa for a finne respondentertil var undersgkelse matte vi snakke med bade ansatte ved universitetet,
samt tidligereklassekollegaerforase omvi kunne fatilintervjuerden veien. Vi sendte ogsa ut eposter il
store leverandgreri det norske skymarkedi hap om at de ville stille opp, eventuelt om de kunne bidra
med kontakt til noen av sine kunder. Vi endte til slutt opp med en god blanding av bade kunderav
skytjenester ogleverandgrerav skytjenester. Grunnen til at vi ogsa ville snakke med leverandgrer, var
fordi de hadde kontakt med flere kunder, og fikk dermed innblikk i hvilke bekymringer alle disse kundene
hadde nar det kommertil Cloud Computing. Nedenfor harvi presenterten anonymisering av de fglgende

bedriftenevivarikontakt med, samt littdata om hverbedrift.e

Tabell 2 - Oversikt over bedrifter som ble intervjuet

Bedrift Stilling til intervjuobjekt AnsatteiNorge | Kunde/Leverandgr
Bedrift1 ITSjef 1 000 Kunde
Bedrift 2 Prosjektleder 100 Kunde
Bedrift3 Konsulent Akademisk sektor 300 Leverandgr
Bedrift4 Sjef support avdeling 100 Leverandgr
Bedrift5 Daglig leder 22 Kunde
Bedrift6 Salgs- og markedsdirektgr 15 Leverandgr
Bedrift7 CTO konsument avd. 100 Leverandgr
Bedrift8 Chief Technology og business 450 Leverandgr
developer
Bedrift9 Direktgr Konseptutvikling 10 000 Leverandgr

Bedrift 1 — ansikt til ansikt = 45 minutter.

Bedriften arbeiderunder offentligstyring, og harca. 1000 ansatte totalt fordelt pa 2 geografiske
lokasjoner, de haren IT avdeling pd om lag 50 ansatte. Bedriften hargatttil innkj@p aven SaaS lgsning,
nemlig Office365, fra Microsoft. Utrullingen erifull gang, og antas a veere fullstendigklar for samtlige

brukere av systemene rundt august 2014.
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Bedrift 2 — Skype = 40 minutter.

Bedriften erunderlagt offentlig styring og har ca. 100 ansatte, men knytter sammen over 300 000
brukere viaderes hardware og software. 1 2013 omsatte de for 294 millionerkroner. De startet opp et
prosjektfora kartlegge muligheteneforatilby skytjenesterforsine 200 kunde -bedrifter og alle deres
brukere, i 2013.

Bedrift 3 — Lync = 35 minutter.

Privat bedrift med over 100 000 ansatte pa den globale skalaen, men kun rundt 250-300 ansatte heri
Norge.De er enledende leverandgrav skytjenester, med bade Saas$, 1aaS og PaaS produkter.

Bedrift 4 — Skype = 65 minutter.

Denne bedriften eren middels stor lokal bedrift lokalisert pa Sgrlandeti Norge, med 80-100 ansatte. De
hari tillegg kontorerflere stederi Norge, samti Sgr-Afrika. De er leverandgr av skytjenester og har flere
kunderfordelt overhele Norge.

Bedrift5 — Skype = 40 minutter.

Bedriften arbeiderut mot det private markedet, de erenliten norsk bedrift med ca. 22 ansatte,
lokalisert pa Sgrlandet. Bedriten driver med varehandelog eren kunde av skytjenester.

Bedrift 6 — Telefon = 35 minutter.

Bedriftenjobberidet private markedetogerenleverandgrav skylgsninger uttil mellomstore til store
bedrifter, primaerti det norske markedet, men harogsa utenlandske kunder. Pr. 2013 hadde bedriften

over 5000 kunderi27 land. Bedriften leverer en SaaS-lgsning ut til sine kunder.

Bedrift 7 — Telefon =35 minutter.

Norsk bedrift som leverer skytjenestertil det private markedet. Rundt 100 ansatte fordelt pa Norge og

Sri-Lanka. Utnevnt til Gasellebedrift flere gangersiden oppstarten i 2007.

Bedrift 8 — Telefon = 65 minutter.

Stort globalt Enterprise som levereraltinnen IT og IKT. Hovedkontori USA, og har totalt sett over 300
000 ansatte pa verdensbasis. | Norge erde ca. 450 ansatte med en omsetning parundt2,5 mrd. NOK.
Konsernetlevereraltfradatakomponenterogtilleggsutstyr, til konsultasjonstjenester, prosjekter og

skytjenester.
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Bedrift 9 — Telefon = 45 minutter.

Stort norsk teknologiselskap, med over 10 000 ansatte, basert pa kontorer over hele verden. De leverer
konsulenter, prosjekter, drift, rddgivning, men da ogsa selvfglgelige skytjenester. Omsetter forover 10

mrd. NOK arlig.

4.5 Datainnsamling
For a kunne svare pa vart forskningsspgrsmal harvi brukt en del ulike materasamle inn data pa. Artikler,

tidligere forskning og annen skreven litteratur har blitt brukt flittig, men den primaere innsamlingen av
data for a kunne besvare oppgavens forskningsspgrsmal harvaertigjennom intervjuene vi har holdt med

bedrifteri Norge, samt gjennomfgringen av Delphi-undersgkelsen.

4.6 Intervju
Intervjueneble giennomfgrti perioden 21.01.2014 til 11.04.2014, og detble primaertforetattviaenten

telefon eller Skype. Intervjumalen som ble bruktvar designetslik at detvar ulike spgrsmal og litt tilpasset
fokus basert pa om detvar enkunde ellerenleverandgrav skytjenesterviintervjuet. Vi beholdt den
apne semi-strukturerte metoden, med apne spgrsmal, uten fgringer, noe som fgrte til at vi kunne fa

gode data uansettom det var kunde ellerleverandgr vi snakket med.
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4.7 Dataanalyse
Nar vi skal analysere dataene vi harsamletinn, kommervi til 8 bruke Creswell sin modellfora

strukturere og analysere data (Creswell, 2009)

Tolke meningen av temaet/beskrivelsen

T T

Tema Beskrivelse

Validere

ngyaktigheten av Koding av data
informasjonen

»

Lese giennom all data

Organisere og forberede data for analyse

Radata

Figure 4 - Strukturere og analysere data — Creswell 2009

Det denne modellen forklarererfglgende. Etteratintervjuene er holdt og dataene harblitt samletinn,
vil visitte igjen med lydopptak (radata) somvi transkriberer. Nar dette er gjort pa samtlige intervjuer, vil
vilese igijennom og starte kodingen av dataene vi harsamlet. Vivil kode informasjonen utifrahva som
erinteressantforvaroppgave ogi ulike temaer, somivarttilfelle vilomhandle viktige faktorer nardet
kommertil valg av skyleverandgr. Oates (2005) anbefaler a sette opp i tabeller eller grafiske matriserfor
at vi lettere skal kunne se mgnstre som dukker opp. Dette blirgjort pa bakgrunn av den kodingen vi har
gjort av det transkriberte materialet. Narkodingen av alle intervjuer er giennomfgrt, og satt opp i enten
tabell eller matrise form, vil vihaet grunnlag fora se om noenav vare respondenter har svart likt som
andre. Da den kvalitative forskningen, i motsetning til den kvantitative, omhandler ord ogikke tall, vil en

god kodeprosess vaere kritisk foranalysen sin suksess.
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4.8 Validering av data
Dette er begreper som ofte blir brukt for a vurdere kvaliteten pa forskningsundersgkelser. Det erviktiga

vurdere omde dataene vifarinn, erkorrekte, selvien kvalitativundersgkelse.

Validitetkommer fradet engelske order ”validity” og betyrgyldighet (Johannessen et al., 2004). Med
andre ord; er dataene vi har samletinn underforskningens gang, gode og gyldige data? Det finnes tre
typervaliditet man brukersom kriterier forkvaliteten pa undersgkelser: begrepsvaliditet, ekstern

validitet ogintern validitet.

Begrepsvaliditet forteller oss om det vi malerfaktisk er detvi skal male.” Dette dreier seg om relasjonen

mellom det generelle fenomenet som skalundersgkes, og de konkrete dataene" (Johannessen etal., 2004

- p. 71). Denne typenvaliditet kalles ogsa veldig ofte for "troverdighet”.

| eksternvaliditeter meningen a generalisere funnenefraforskningentil et liknende fenomen. Ved

internvaliditet handler det om a sammenligne kausalitetsforholdet for gitte variabler. Man prgverda a

bevise aten gitthendelse varforarsaketavenannen.

Reliabilitet handler om man kan stole pa dataene man har fattinn. Det erveldigkritisk avurdere
reliabiliteten til dataene manfarinnved en undersgkelse. Deterflere siderenn bare dataene manmata
stilling til, deriblant prosessens gang bade f@gr og etter datainnsamlingen mavaere palitelig. En mate a
teste reliabiliteten pavil veere dforetaen retest. Dersom resultatene blirde samme somved fgrste
undersgkelse, kan mansi at reliabiliteten erhgy ogat undersgkelsen ertroverdig. Far man derimot
andre resultater md man se om deter denfgrste ellerden andre undersgkelsen som har et lite troverdig
datagrunnlag. Dersom man foretardenne maten asikre reliabiliteten pa blirdet kaltforinter-rater
reliabilitet (Johannessen etal., 2004). Man kan ogsateste reliabiliteten pa en annen mate ved at den
samme forskeren som gjorde fgrste undersgkelsen, gjentar undersgkelsen pa samme mate pa et senere
tidspunkt. Dette kalles for en test-retest avreliabilitet (Johannessen etal., 2004). Dersom forskeren da

far samme resultat som fgrste gangen kan man si at man har hgy grad av reliabiliteti sitt datagrunnlag.
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4.9 Begrensninger ved metodevalget
Ettersom dette erett enkelt utforskende casestudieav norske bedrifter ogleverandgrer, vil resultatene

veere begrensetiforholdtil generalisering, siden vi har et relativt lavt antall med kandidater. Derfor vil
resultaterfraintervjuene vaere basert pa den enkeltes oppfatning av hvilke faktorer som ble vektlagt
undervalgav skyleverandgr. Studien er knyttet til spesifikke observasjoneroginntrykki henhold til

bedriftene, og resultatene erderfor unikefordisse organisasjonene.

4.10 Etiske hensyn
Under datainnsamling erdetviktig a respektereintervjuobjekter og forskningsartikler (Creswell, 2009).

Derforhar alle refererte artikler og andre kilderfor datablitt ngye registrert og henvist til. For a beskytte
intervjudeltakere kommervi til a fremlegge varforskningsplan fremfor bedriften. Ved a ta kontakt med
bedriften, sikrervi autorisasjon forinnsamling av relevant data. Og vi vil beskytte personvernet til
deltagerne ved danonymisere innsamlet data. Nar man gjennomfgrerinnholdsanalysen kan man partisk
pavirke utvelgingen ogtolkningen av tekstene basert pa forskerens perspektiv, kildekritisk forstaelse og
kontekstuell forstaelse. Fora unnga dette vil vi ga gjennom utvelgingen med hvorvi har fatt

informasjonen fra, slik at vi ikke misforstar deres intensjon.

4.11 Var rolle som intervjuer
Gjennomvarrolle somforskere ogintervjuholdere bgrvi tahensyntil flere forhold. Myers & Newman

(2007) papekerviktigheten av atintervjuholderviserinteresse, empati, forstael se og respekt ovenfor
deltagerneiintervjuet. Videre maintervjuholder skape romforat deltagerne skal kunnevise sin
personlighet ogidentitet, ved a skape trygghet ogtillitinnenforintervjuet. Dette begrunnes medatjo
merkomfortable deltagerne fglerseg, jo merapentvil de kommunisere. Det er ogsaviktig aikke avbryte
deltagere, selvomde har gatt utovertema, men hellerstille oppfalgingsspgrsmal som farintervjuetinn

igjien parett spor (Myers & Newman, 2007).
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5 Funn

Etter at den kvalitative intervjurunden var giennomfgrt sto viigjen med en god samling av forskjellige
faktorersomble nevnt underde forskjellige intervjuene. Mange avdem er de samme faktorene, men
med ulik ordlyd. Savi satt oss ned fora se pa hva som faktisk hadde blitt sagt under de 9 forskjellige
intervjuene ogredusertede 41 faktorene somtotalt sett ble nevnt nedtil en samling av 6 faktorer somvi
brukteivar Delphi-undersgkelse. Alle de 41 faktorene var selvfglgelige ikke ulike ordlyderav hverandre,
meni detstore og hele vardet noen faktorer somstort settalle bedrifter og leverandgrer nevnte som
gikkigjen giennom alleintervjuene. Disseble destillert ned til et begrep med felles forstaelse forsa a bli
sendt ut til vare kandidaterforvidere prioriteringi Delphi-undersgkelsen. Dette avsnittet har flere deler,
f@rste del bestarav hovedfunnene fraintervjuene, andre del bestarav funn vi oppdagetiintervjuene
vare som var interessante, men mindreifokus, ogdentredje delen handlerom de reviderte funnene

som eret resultatav den fullfgrte Delphi-studien.

For a etablere de 6 hovedfaktorene som vi fokuserte pa gjennom utredningen, samletvi alle
valgsfaktorersomble nevntiintervjuene vare, forsa a samle alle faktorermedlik ordlydide 6

hovedkategoriene somvi brukervidereiundersgkelsen. Dette errepresentertitabellen under.
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Tabell 3 - Valgsfaktorer fra intervjuene

Bedrift1 | Pris Sikkerhet Tillitt Integritet Ngkkelferdig LockIn
og Kost og produkt
og kost/nytte Troverdighet (Standardiserin
g)
Bedrift2 | Pris Sikkerhet Lovverk Tilpasset Bruk Enkle Exit
og Muligheter
Juridiske Reglementer
Bedrift 3 | Reduserekostnad | Sikkerhet Personvern Standardisering
og
Kompatibilitet
og
Interoperabilite
t
Bedrift4 | Pris Gjennomsiktighet Datatilsynets Ikke laseseg
personvernreglement
Bedrift 5 Driftssikkerhet Tillit Kontinuitet (hente
(tillit tilUSA=0) data i fremtiden)
og
Skalerbarhet
Bedrift 6 Sikkerhet Tillit Brukervennlighet Like produkter
og
Effektivisering
og
Automatisering
Bedrift 7 | Pris Informasjonssikke | Konfidensialitet(Tillit) | LokasjonavData
rhet (Lov og Reg)
Bedrift 8 | Pris Tillit Prosessforbedring | Standardisering
og
kostnad
Bedrift9 | Pris Sikkerhet Prosessforbedring Utgangsstrategi
Pris Sikkerhet Tillit Lovverk ogreglement | Prosessforbedring | Standardisering | Lockin
5.1 Pris

Gjennomintervjuenevare fantvi utav detvar énfaktorsom alle bedriftene nevnte ganske hyppig, enten

detvar direkte knyttet til anskaffelse av skylgsninger, i form av pris pa prod uktet, ellersom et biprodukt

av skylgsningen, i form avreduserte kostnader etter en anskaffelse. Dette var den viktigste faktoren

dersom bedriftene bare skulle implementere en standard lagringslgsning, som ikke inneholdt noenform

for kritiske bedrifts- eller person sensitive data. Pris ogkostnad er utvilsomt en viktig faktorialtsom

rgrer segi bedriftsverden, ogvivil diskutere det meridetaljivardiskusjonsdel avrapporten.
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5.2 Seks hovedfaktorer

Nar vi gjennomfgrte intervjuene fikk vi hgre om mange faktorer som norske bedrifter fokuserte pa og
haddeitankeneiforkantav enskyinvestering. Avde som ble nevnt mestvar det seks spesifikke faktorer:
Sikkerhet, Tillit, Lovverk og Reglement, Prosessforbedring, Standardisering, ogdeta kunne unngaen

eventuell "Lock-In".

5.2.1 Sikkerhet
Sikkerhet hos Cloud Computing leverandgrene kan bety flereting, det kan veaere fysisk sikkerhet (er

dataen fysisk beskyttet? Hvem har ngkkelen ogtilgangtil denne fysiske lokasjonen?) eller logisk
sikkerhet (hvordan data beskyttesiform avbrannmurog protokolleretc.). Flere av bedriftene vi snakket
med hadde mange materde beskyttet kundens data pa. "Vilever jo av sikkerhet, i det gyeblikket en
kundes data, eller brukernavn og passord blir kompromittert, sd er jo det krise for oss" (Personligintervju,

Bedrift4).

Bedrift4 driver en datasentral med en aggregatlgsning som backup hvis stremmen forsvinner. | tillegg til
dette har de backup av all data som kunden lagrer hos seg, og de fglgerITILstandarden forbehandling
av kundens data (Personligintervju, Bedrift 4). Bedriften papekte at sikkerhet kan vaere merenn bare
hos enleverandgr, ogfortalte om en bedrift de kjente til som brukte eldre datasystemerlokalisert pa én
gammel pc. Hvis maskinen blir gdelagt eller stjalet mister bedriften all dataog ma fortsette uten disse. |
dette tilfellet hadde da en skylgsning bidratt til et ekstralag med sikkerhet for bedriften, hvis de gnsket
det. Nar visnakket med intervjuobjektenevare var det fa bedriftersom snakketutomselve
sikkerhetsutfordringene som de jobbet med, ellerhva man burde vaere forsiktigmed i forhold til logisk
sikkerhet. Detvifikkinnsynivarat alle bedriftene som brukte skylgsninger ellervarleverandgrer av
skylgsningerderdetvarsensitivpersondataispill, hadde protokoller pa plass, palinje med ITILfor a
sikkertbehandleogivaretadata. Til tross for lite innsyn i hva bedriftene mentevar
sikkerhetsutfordringeri det norske marked, vardenne faktoren veldig sentral, og kundene vi snakket

med papekte viktigheten ved god sikkerhet.

5.2.2 Tillit
Tilliterenviktig faktorsom ble nevnt ofte i intervjuenevare, og denne faktoren har storinnvirkning hos

bedrifter som seretterskytjenesterogleverandgrer, farviinntrykk av. Underintervjuenevare snakket vi
i lengden om flere avforholdene som skaper tillit til en skyleverandgr, og om hvordan data blir

behandletoghvordenblirplassert. En av bedriftene vi snakket med fortalte at "Ndrdet gjelder alt som
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er baserti USA sd er tilliten min helt lik null fordider er det ingen grunnlag for a ha den tilliten. Der kan

dubare plassere ting hvor ikke tillit er viktig" (Personligintervju, Bedrift5).

Her fortellerintervjuobjektet at bedriften hans ikke plasserer driftskritiske elementeri USA fordi deter
sa mange reglerogloversomde ikke haroversikt over, ogdet er merutydeligom dataen dereser
tilgjengeligfraandre instanser utenfor Norge. Bedrift 5, og flere andre bedrifter, plassereri dagdata i
utlandetigjennom skytjenester som Dropbox ellerandre lettvektige I@sninger, men sierde vilunnga a
legge kritiske og sensitive opplysningeriandre land en Norge. De fleste bedriftenevarveldigklarover
hvordan enleverandgr kunne opparbeide seggod tilliti det norske marked: "[...]det er to mater G
opparbeidetillit pd i et marked, det ene er G levere bra produkter, det andreer at du beviser det hver

eneste dag." (Personligintervju, Bedrift 8).

Intervjuobjektet fra Bedrift 8 pekte pa kurerbedrifteri USA som et eksempelforastgtte opp poenget og
sa at hvis DHL ikke leverer pakkenesine etter flereforsgk, sa garkundentil en konkurrent. Visnakket
med bedrifteneom hvordan det handteres narkunderikke hadde mye erfaring med leverandgrene, og
om hvordan de far etablert tillitda, intervjuobjektet fra Bedrift 6 svarte: "[...]Jda ma viforklare hvordan

vdre systemerer sikre, og har hay oppetid og veldig liten nedetid" (Personligintervju, Bedrift 6).

Dette var de fleste bedriftene innom, og detvaret fellestrekk ved nesten alle, at de beholdt gode
eksemplerfratidligere kunder, og "use cases" for a vise til et godt omdgmme, og dette etablertei mange

tilfellerbedre tillit til leverandgrene.

5.2.3 Lovverkogreglementer
Vivil se naermere palovverk ogreglementersom en faktor, dette eretemne som blirnevnt ofte i vare

intervjuerogvisersegavare etsentraltemne narbedrifter snakkerom hvilketype datade leggeri
skyen. Bedrift 2fortalte ati Norge er det "[...Jmange jurister som ikke klarer G gi noen klare anbefalinger i
denene eller andreretningen. Det er store utfordringer lovmessig og sikkerhetsmessig." (Personlig

intervju, Bedrift 2).

En av bedriftenevi snakket med arbeider med et prosjekt der de skal fungere som enradgiverforandre
bedrifter medtanke pahvilke skytjenester som erfordelaktige for bedriftene. De skal ogvaere en
forhandlerforavtalerogreglementernar maninvestererien skytjeneste. Intervjuobjektet vi snakket
med gnsketat myndighetsinstanseniNorge "[...Jkan blienda mertydelig pG d kunne bidra til G hjelpe til

sdnn atlovverket er enklere G ta i bruk" (Personligintervju, Bedrift 2).
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Intervjuobjektetville at Datatilsynet sa naermere palovverk ogreglementeriskyen, spesielt med tanke
pa bruk av skytjenesteriandre land, ettersom det er mange grasoner, og ukjente faktorersomer
vanskeligedta medi en beregning narman skal investere i en skytjeneste (Personligintervju, Bedrift 2).
Videre fortalte intervjuobjektet at det a ha gode avtalereller betingelsererviktigndrman eri dialog med
de store leverandgrene av skytjenester, slikt som Google eller Amazon. Nar vi snakket om plassering av
kritisk datai skyen fortalte Bedrift 5: "Jeg faler atjeg ikke har full kontroll pd hvor de dataene befinner
seg, at backup systemene funker, atvier sikre pG @ kunne hente utdata om 5-6 d@r, i henhold til

regnskapslovgivning etc." (Personligintervju, Bedrift 5).

| vare intervjuer med enannen norsk bedriftfarvi hgre omde tilfellene derinnkjgpet aven IT-tjeneste

kan innebaere mye kontraktuelt arbeid. Bedrift 8fortellerat ved nesten alle store IT-kjgp, sd omhandler

enstor del av prosessen regulatoriske rammeroglovverk (Personligintervju, Bedrift 8).

5.2.4 Prosessforbedring
Cloud Computing harvaerti fokusimange ar og det ermange mater man kan bruke disse skytjenestene

pa for a forbedre pa bedrifters prosesser. Det viktigste nar man skal investere i teknologi, noe som og
gjelderskytjenester, erat man ma ha klare mal om hvorfor en skal investere. Bedrift 5snakket om at de
utnytterskytjenesterfora "[...]fd en gruppe til G fungere bedre. Du henter deg noen verktgy pd nettet
somgjarat du lettere fGrsamarbeidien gruppe som bestdr kanskje av 10 - 15 personer." (Personlig

intervju, Bedrift5).

Man kjgperikke nye serverlgsninger om man ikke trenger det, og man skaffer hellerikke skytjenester
hvisikke detkan dekke et spesifikt behov, eller gi bedriften en eller flerefordeler. Prosessforbedringen
er enav driverne bak Cloud Computing, ogdet erde fleste bedriftene vi snakket med enige om. Noen av
bedriftenevi snakket med hadde konkrete eksempler om andre bedrifters investeringiteknologi som
rett og slettikke blir brukt, og selve investeringen erbbare en mate a dekke enandel avdetarlige
budsjettet pa. Eninvesteringiskytjenesterellerannen teknologi bgrfglge noen logiske steg: Bedriften
ma f@rstveere klar oversininterne strategi for bruk og betjeningavteknologien. |andre omgang bgr
bedriften kartlegge hvilke regulatoriske krav firmaet har rundt bruken av teknologien og hvilke
avdelingereller prosesser som blir pavirket. | siste omgang ma bedriften sette klareavtaler mellom
leverandgren og bedriften foraforsikre segat detde spgr etterblirlevert og opprettholdt pariktig
mate, i forhold til de tidligere nevnte regulatoriske rammene. Dette "rammeverket" gjelderall

teknologikjgp i bunnoggrunn, men eret godt startpunkt foren skyinvestering. Igjennom intervjuene far
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vivite at de bedriftene som har mest erfaring med skytjenester, investererkunidisse hvis de dekker et

konkretbehov eller kan forbedre eksisterende prosesser.

5.2.5 Standardisering
Av de forskjellige typene skytjenester som ertilgjengeligi dag har bedrifter mange forskjellige

servicemodelleravelge fra,om deter SaaS$, laaSeller PaaS, ellernoe heltannet. | vare intervjuerfortalte
de forskjellige bedriftene atdeter laaS eller SaaS som er mest brukt, og hvor fokuset forflere bedrifter

er pa Saas.

"I Norge er det mere enten laaS eller SaaS som er mest brukt. Vi fokuserer mye pa Saas biten fordi at det
er den som har det stgrste vekstpotensialet. | den grad kunden vil vekk fra store utviklingsprosesser og
kigpe ferdige lgsninger som er forholdsvis standardisert, kan de bruke tilpassingsmetodikken i stede for G

bruke utviklingsmetodikken." (Personlig intervju, Bedrift 9)

Dette sitatet hengerlitt sammen med neste avsnitt, narvi snakker om hvaslags typer skytjenestersom
bliranskaffet hos bedrifteri Norge, derrisiko ikke er en veldig stor faktor. Det tilbys selvfglgelig mange
forskjellige typerskytjenester, alt fralagring til store ERP-leveranser, men gjennom intervjuene vare far
viinntrykk av at de tjenestene som det blir kjgpt mest av erde enkle, standardiserte og trygge
tjenestene som Dropbox. Bedriftenevi snakket med fortalteat de er forsiktige med ataen avgjgrelse
angaende narde skal kjgpe en standardisert pakke som bedriften kanskje matilpasse segtil,elleren
pakke som de tilpasserbedriften. Temaet "interoperabilitet" som vi skrevomiresultaterkapitteletvart
var og et viktigemne som vi snakket med subjektene vare om. Standardisering av skytjenestertil den
grad der de forskjellige systemene i en bedrift kan kommunisere og samarbeide oppfattet visomveldig
viktig. Bedrift 2sa for eksempel at detogsavil vaere "[...Jutfordringer ndr det gjelder integrasjoner, altsG
en skytjeneste md kunne snakke med en tjeneste pa "bakken" da, eller en annen skytjeneste. Sa det d fa
til den integrasjonen tror jeg kan veere en utfordring formange." (Personligintervju, Bedrift 2). Kundene
visnakket medville helstikke investerei skytjenester somikke kunne samarbeide med de eksisterende

systemene.

5.2.6 Lock-In
Densiste faktoren vi snakket endel omvar "lockin", ellerdet d kunne unngaen eventuell lockin.

Tidligere i rapporten harvisnakketom hva lockin er, og hvordan man kan unnga dette ved a bli enige
om enSLA ellerenannenform for kontrakt. Bedriftene gnsker "[...Jat deter lett G komme seg inn og ut
avtjenesten, altsd en exit-mulighet. Det d flytte over til andre vil vaere en viktig faktor." (Personlig

intervju, Bedrift 2).
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De fleste leverandgrene vi snakket med fortalte at kunder erflinke til forsikre seg om at de ikke blirlast
inne hos leverandgrene, og kundene vi snakket med fortalte at de villekunne hente ut datai henhold til
norske loverhvis det foreksempel var snakk om regnskapsdokumenter eller skatteinformasjon, uansett

hva som skjer med leverandgren de harinngatt en avtale med.

5.3 Andre Funn
| dette avsnittet skal viinnom de andre funnene vi haroppdagetigjennomintervjuene vare, disse

funnene varikke nevnt nok avintervjuobjektenevare til d blimedi hovedfaktorenevare, men var sapass

interessanteatvi utforskerde videre.

5.3.1 Plassoptimalisering
Et av intervjuobjektene vi pratet med fortalte at "[...]det er nettopp bygd fire nye kontorplasser fordivi

harforminsket datarommetvdrt og serat vitrenger ikke den plassen lenger, fordivi er i ferd med G sette

ting uti skyen." (Personligintervju, Bedrift1).

Denne typen optimalisering av plass som et resultat av skyinvesteringerer en gode som norske bedrifter
kan utnytte segavi dag. Plassoptimalisering erikke en direkte gode narman investereri skytjenester,
detavhengeravom kundenvil bruke den plassen somtidligere varserverromellerliknende, til noe
annet. Avdenne grunn komikke faktoren medi de "seks hovedfaktorer" somvi brukte i Delphi-studien,

men denvar tydelig hos norske bedrifter, saviville nevne den herlikevel.

5.3.2 Skytjenesterinorskebedrifter
Nar viintervjuet de forskjellige leverandgrene og klientene av Cloud Computingi Norge ble detveldig

klartat en ma fgrst skille mellom hvilken stgrrelse bedriften er og hva slags funksjonalitet eller mal
bedriftenvil oppnaved a bruke skytjenester. | nesten alleintervjuene framkom det at bedriftene brukte
enkle skytjenesterfor a lagre ikke-sensitivdatai skyen. Denne bruken av skytjenester errelativt trygg
ettersom bedriftenetoki bruk lagringen nardetikke var sensitiv persondataellernoenrisikoforselve
bedriften. | de tilfellene bedriftene villeinvestere i en enkel skylgsning (kalendereller lagring avikke -
sensitiv dataetc.) vardet pris og funksjonalitet som var hovedfaktorene bedriftene fokuserte pa. "Alt
som ikke er driftskritisk, og alt som ikke er konfidensielt, der er viveldig dpne for G bruke de tjenestene.

Det er veldig kostnadseffektivt og rimelig... som oftest" (Personligintervju, Bedrift5).

Bedriftenevipratet med fortalte at hvis de trengte en enkel funksjonalitet, dersensitiv ellerkritisk data

ikke spillernoenrolle, varde pa utkikk etter skytjenesterifgrste omgang. Flere av bedriftene hadde
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denne mentaliteten ogvillese etterskylgsninger fgrst, og hvis detikke varen Igsning afinne som dekket

kravene de hadde, kunne dennetjenesten lagesinternt.

5.3.3 Hvemvil uti skyen?
| avsnittet om "Resultater fralitteraturanalyse" skriver viom hvordan forskjellige aktgrer stiller seg til

Cloud Computing, ogforskjellig erfaring med skylgsninger har en innvirkning pa motivasjonen til a
investereienskylgsning. Vi harsettat deter etskille deransatte ikke har nok erfaring med skytjenester
og hellerikke harnok kunnskap til a fgle seg komfortable til dinvestere. Vi har og sett at IT-profesjonelle
som arbeider med sikkerhet ngler med dinvesterei skylgsninger derde serat detkan vaere flere
sikkerhetsutfordringer. Underintervjuenevi gjennomfgrte fikkvi hgre at det erledelseninorske

bedriftersomi hovedsak vil investere i skytjenester og at IT-avdelingen stillersegimot dette.

"IT avdelingen vil jo ikke gd over til Cloud. Jeg har ikke mgtt en eneste IT avdeling som vil gé over til

Cloud. Formange blir det bare nok et problem, nok en utfordring, nok en ting pa toppen av alt det andre

de ikke klarer G holde kontroll pa." (Personlig intervju, Bedrift 8).

Dette sitatet erselvfplgeligikkerepresentativtforalle bedrifteri Norge, men det kan veere en smakebit
av hvordan noen, eller mange bedrifters forskjellige avdelinger stiller seg ovenfor Cloud Computing.
Videre sierintervjuobjektet fraBedrift 8at deter ledelsen, altsa de som kjgpertjenestenesom prgvera
bevege bedriften neermereskyen, og at de vil heller skaffe tjenesterutenfraennala IT-avdelingen
utvikle disse, pagrunnav tidligere problemer med selveavdelingen og leveransene deres. Cloud
Computingkaninoentilfeller erstatte en funksjonalitet hos IT-avdelingen, hvis ikke de leverer pa et
tilfredsstillende niva. | flere avvare intervjuer har denne mentaliteten vist seg, dertoppledelsen er
driverenfora komme uti skyen, ogiflere avdisse tilfelleneviserdetsegat IT-avdelingen er

motstandere av dette.

"[...]Jjeg har sittet i mange mgter med bdde IT sjef og ledelse, og ledelsen har veert ganske klar i mgtet at
"Du somIT sjef har ikke noe du skulle ha sagt her, jeg vet hva du mener, men du er med i mgtet ford bare

vaere med i mgtet". Ledelsen er klar pé at de vil dit." (Personlig intervju, Bedrift 9)

Her ma det papekes atdette erett sitatfra én bedrift hvor man ikke kan vaere sikkerom deter
omstendighetersom enikke erklarover, som fgrer til enslik uttale. Sitatet framkom i en diskusjon om
skytjenester ogforskjellige aktgrers villighet til dinvestere i disse. Igjennomvare intervjuerkanvii det
minste peke pa ensituasjoni markedet hvorledelsen oglT-avdelingen ikke er samstemte om hvade vil,

og hvordan bedriften skal ga videre angaende skytjenester.

36



5.4 Delphi undersgkelse

Som nevnttidligere gjennomfgrtevi en Delphi-underspkelse i etterkant av den kvalitative intervjudelen.
Underintervjueneble detfunneten god del faktorer, men detvar ogsa noen spesifikke faktorer som gikk
igjen oftere ennandre. Visatte disse faktorene oppientabell, skrevenliten fglgetekst / hjelpetekst til
hverfaktorfor @ minimalisere risikoen for misforstaelse blant bedriftene som skulle svare pa Delphi-
undersgkelsen. Vi brukte de samme respondentene som vi hadde intervjuer med, forikke askape brudd

i datagrunnlaget ogytterligere misforstaelser.

Det ble satt opp entabell med de 6 faktorer og respondenteneble bedt om atilordne numeriske verdier
fra1til6(derl erviktigstog6 er minstviktig) til hverfaktor. Resultatet av undersgkelsen er

representertitabellen under.

Tabell 4 - Resultater fra Delphi

Lovverk og
Sikkerhet | Tillitt | Reglement | Prossessforbedring | Standardisering | Unnga Lock-In
Bedrift1 1 4 2 5 3 6
Bedrift2 1 3 2 5 6 4
Bedrift3 3 4 2 6 5 1
Bedrift4 6 3 1 2 5 4
Bedrift5 2 3 5 1 4 6
Bedrift6 6 1 3 2 4 5
Bedrift7 2 3 4 1 5 6
Bedrift8 5 3 1 2 4 6
Bedrift9 6 3 1 2 4 5
Sum 3,6 3,0 2,3 2,9 4,4 4,8

Da svarene frafgrste runde av Delphi-undersgkelsen hadde kommetinn, samletvi demientabell og
foretok et gjennomsnitt pa hverfaktorfora danne en poengscore. Deretter sendte vi utrunde nummer
to for @ se om detble noen forandring. Kanskje ikke alt for overraskende, var det mindre endringer som
ble gjort. Totalt sett gikk poengscoren for "Tillit", "Prosessforbedring" og "Lovverk og Reglement" litt
ned, mens Lock-In gikk litt opp, ellers vardetingen endringer. Somvi kan se, sa erdet "Lovverk og
Reglement"som erden faktorene som bliansett som den viktigste, med bade "Prosessforbedring" og
"Tillit" som nest ogtredje viktigste faktor. Mens det kanskje ikke fullt sa overraskendeer"Unnga Lock -in"
som ligger pasiste plass. Detvil ikke si at dette eren uviktig faktor, den ble tross alt nevntfle re ganger
underintervjuene, men atdenne faktoren er mindre fokusert pa blantde andre faktorene i denne

undersgkelsen.
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5.4.1 Delphiresultatetdeltopp
| de to tabellene underharvi deltopp Delphi-resultateti en kundetabell ogen leverandgrtabell. Dette

gjorde vifor a se om detvar noen betydeligforskjellmellom leverandgrer og kunder, i forhold til

hvordan de vektla de forskjellige valgsfaktorene. | etterkant kan vi vise til faktoren "Sikkerhet", dervi kan

se at kundene vektlegger denne faktorene betydeligmerenn hvaleverandgrene i undersgkelsen gjorde.

Dette temaet harvi diskutert neermerei diskusjonskapittelet.

Tabell 5 - Resultat Delphi fra kunden sitt perspektiv

Lovverk og
Kunde Sikkerhet | Tillitt | Reglement | Prossessforbedring | Standardisering | Unnga Lock-In
Bedrift 1 1 4 2 5 3 6
Bedrift 2 1 3 2 5 6 4
Bedrift5 2 3 5 1 4 6
Sum 1,3 3,3 3,0 3,7 4,3 5,3
Tabell 6 - Resultat Delphi fra leverandgren sitt perspektiv
Lovverk og
Leverandgr | Sikkerhet | Tillitt | Reglement | Prossessforbedring | Standardisering| Unnga Lock-In
Bedrift 3 3 4 2 6 5 1
Bedrift4 6 3 1 2 5 4
Bedrift 6 6 1 3 2 4 5
Bedrift 7 2 3 4 1 5 6
Bedrift8 5 3 1 2 4 6
Bedrift9 6 3 1 2 4 5
Sum 4,7 2,8 2,0 2,5 4,5 4,5
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6 Diskusjon

| denne delen av rapporten skal vi se pa de seks faktorene som var mest i fokus undervare intervjuer. Vi

vil se pa disse faktorene ogse omdeter forskjell i vare funn ogiteorienvi harlestfra litteraturstudiene

og kunnskapen vi harervervet ossigjennom studenttilvaerelsen pa Universitetet.

6.1 Sikkerhet
Viseren muligforskjell fraforskningen narvi snakket med to av bedriftene frautvalget vart, derde

hevderat norske kunderer mindre fokusert pa sikkerheten hos norske leverandgrer naenntidligere.
Dette strideri utgangspunktet mot vare resultater fra Delphi-undersgkelsen, men ogsa mye av
forskningenvi harlest, spesielten IDCstudie hvorsikkerhet hadde det stgrste utslaget hos et stort utvalg

respondenter (Dillon etal., 2010).

Security 88.5%

Performance 88.1%

Availability

Hard to integrate with

0,
in-house IT §4.5%

Not enough ability to

40,
customize 83.3%

Worried cloud will
cost more

Bringing back in-house
may be difficult

Not enough major
suppliers yet

80.3%

65% 70% 75% 80% 85% 20%

Figure 5 - IDC Enterprise Panel, 2008, (Dillon et al., 2010)

Vihgrerfra leverandgrerat de kundene som brukerskytjenesterinternti Norge har stgrre fokus pa pris
og prosessforbedring, ognoen avleverandgrene sierat det kan veere enannen modningsgradi Norge
angaende sikkerhet. | ettavintervjuenevi gjennomfgrte fortalteintervjuobjektet vartati Norge er
brukerne veldigteknisk modne (Personligintervju, Bedrift 3). | Norge jobber Datatilsynet med a

utarbeide lovverk og reglementer angaende bruken av sensitiv persondatainternti Norge, og hvordan
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denne dataen skal behandles og aksesseres. En mulig grunntil at kunder har mindre fokus pa sikkerhet
nar de kommeri kontakt med norske leverandgrererarbeidet som harblitt gjort for 8 avklare hva slags
sikkerhetsom liggertil grunn hos leverandgren og mengden medinformasjon om hvordan data skal
behandles. Paden andre siden kan detvare entilfeldighet, elleret utslag som kun disse to bedriftene
har opplevd. lintervjuenevardet kunto bedriftersom beskrev enslik situasjon, de andre bedriftene sa
at sikkerhet fortsatt var et fokus forkunder. Avdenne grunn kan vi ikke trekke noen konklusjon her, men
heller peke paeninteressantsituasjon hvorkunder potensielt ser mindre pasikkerheti motsetningtil
forskningenvi harlest. Mange av de norske kundene vi har snakket med hadde trygge datai skyen, altsa
data som ikke var driftskritisk eller sensitiv for bedriften. Flere av bedriftene brukte en ellerannen form

for lagring, om det er Dropbox, Box.com elleren annen tilsvarende skytjeneste.

Det finnes mye forskning om fordelene ved skytjenester, og man kan plassere store prosesseriskyen, for
eksempelen ERP Igsning. Hvis en garfor enlgsning hvorman deleren fysisk servermed flereandre
kundererdet flere risikoer som kan blirealisert, foreksempel kan serveren bliutsatt for et DDoS angrep
(Sabahi, 2011) elleraten ukjent partkan fa tilgangtil dataen din (Takabi etal., 2010). Disse temaene
snakketvi om medklienteneviintervjuet, ogde risikoenevardelvis sentrale hos kundene. Kundenevi
snakket med, ogble fortalt om, hadde feerre av de store prosessene sine i skyen, til trossforfordelene
som beskrivesiforskningen. Sikkerheten til bedriftens sensitive datakanvaere endriverfora holde seg

unnastore skytjenester som ERP.

Vioppleveratde store bedriftenesomvi harfatt innsyni, giennomintervjuene med deres leverandgrer,
kan i stgrre grad investerei store skylgsninger fordi de harflere ressurserfor a forsikre at avtalen de
etablerermedleverandgreneblirforhandlet og fulgt paen tilfredsstillende mate. Mellomstore bedrifter
i Norge kan ha mindre insentiv pa a plassere store bedriftsprosesseriskyen, ogvil hellerinvesterei
trygge lgsninger og holde de kritiske datalokalt. Det er nevnttidligere i rapporten at Datatilsynet jobber
for a klargjgre lovverk ogreglementer som gjgrdet enklere for bedrifter a vite hvordan databehandlesi
skyen oghva som er"trygt". En av bedriftene vi snakket med skulle ogtarollensomen"mellommann",
som forhandleravtaler mellom skyleverandgrer og klienter nardet er snakk om store investeringeri
skyen. | fremtiden, hvis lovverket rundt plassering og behandlingav datai skyen blir klarere og merkjent,

kan dethende flere bedriftervil bevege stgrre prosesser uti skyen.
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6.2 Tillit

A flytte datafra bedriftens servere til en ekstern leverandgr kan vaere et vanskeligvalg a ta, spesielt hvis
man vurdere aflytte kritiske prosesser ut til skyen. Mange leverandgreriverden brukerallerede Cloud til
bade ikke-kritiske og kritiske operasjoner og prosesser. Tillit har flere sider som man ma se naermere pa,

og vi har fatt littinnsikti hvordan noen bedrifteri Norge stillersegiforhold til dette.

| de tilfellerhvordataentil en bedrift kan bli flyttet utavlandetsom et resultat aven skyinvestering, er
detflere norske bedriftersomikke ville akseptert dette. Bedriftene vi snakket med hadde flere typer
skytjenesteribruk, mendetvarfor det meste enkle lagringstjenesterellerenformfor
kommunikasjonsprogram (foreksempel "Lync"), hvor det var minimal risiko for at sensitiv data kom pa
avveie, eller atkritiske bedriftsprosesser ble kompromittert. Noen av kundenevi snakket med fortalte at
detvar heltutelukketalegge kritiske datai utlandet, pagrunn av den mulige mangelen pakontroll. Disse
bedriftenevarvant med lokal kontroll og egne ansatte som arbeidet med dataen. | en artikkel skriver
Almond (2009) at Cloud Computingikke er nytt, og sikkerhetsteknologien er hellerikke ny. Hvis
sikkerhetstiltakene hos enleverandgr, erlike de sikkerhetstiltakene du brukte nardu hadde dataene pa
enlokal server, erden eneste forskjellen aten tredje part administrer og behandlerdataen. Vianslarat

deter mangelen papersonligkontroll someren barriere for bedrifter.

| etterkantavflere skandaleri USA hvorregjeringsinstanser hargattinn og hentet ut data fraflere
bedrifter, erdetflere norske firmaersom erbekymretfora ha data i USA. Chenget al. (2012) skriverat
tilliterenav de stgrste utfordringene, ogvi harogsa settigiennom mediaatdeterblittetbrudd i tilliten
i USA. | ett intervjufortalte enleverandgrom IT-avdelingeri Norge somikke ville inni USA med sin data
pa grunn av denne frykten, intervjuobjektet syntes disse personenekunne ligne litt pa "Snowden
fanatikere", og mente fryktenvar heltirrasjonell. En annen kunde vi snakket med mente at hvis en statlig
instansi USA villeinni data, til tross for at det ikke varet amerikansk selskap, sa villede komme seginn.
Her servi tydeligat norske bedrifter erpregetav hendelseri USA, og dette har satt et inntrykk hos dem.
Man kanikke komme til en konklusjon angaende dataen til norske bedrifteri USA, og om de ertrygge for
innsyn, men tydeligvis har muligheten for dette satt sporherhjemme i Norge. Vi observerte herto
forskjellige sideravsamme sak hvor den ene sidenser pa denne frykten somirrasjonell ogden andre ser
muligheten forbrudd pa tillit, noe som mavurderes hos hver enkelte organisasjon somvil legge norske

datai andreland.

Nar detgjeldertillitentil leverandgrenes sikkerhetstiltak sa er det sma forskjeller hos vare

intervjuobjekter, noen saat kundene er mer modne oginformerte om sikkerheten, sa deterlitt mindre

41



fokus rundtsikkerhet. Andre fortalte at de vill se akkurat hvaslags sikkerhet som ligger hos
leverandgrene. Men de fleste vi pratet med fortalte at tilliten til leverandgrenevarierer og erveldig
avhengigav hvordanleverandgren hararbeidettidligere oghvade vetom dem og deresomdgmme. De
store selskapene, som hargodt omdgmme, og der hvor kunder har hatt gode erfaringer, har ofte mer

tillitsom etresultat avdette.

6.3 Lovverk og reglementer
Lovverk og reglementer eretviktigemne narman skal bevege seg ut mot skyen. Dette gjelder det meste

av IT-innkjgp, meni Cloud Computingsitt tilfelle derdatakan bliplassertiandre land er det spesielt
viktig. INorge, somvi har nevnttidligere, jobber Datatilsynet med dlage lovverk og reglementer for
hvordan personsensitive data skal lagres og behandles. Teorien visertil at det er spesielt viktig a lage
klare kontrakter ogavtalermed enleverandgrfora forsikre segat man far det man spgrom, pa den
maten man vil ha det. Igjen erdet et skille mellom sensitiv og ikke sensitiv data. Ettersom norsk
lovgivning angdende personopplysninger er streng, ma dataen behandles veldig forsiktig, og hvis det
plasseres personopplysningiandre land som aksesseresaventredje partkan det medfgre negative
konsekvenserforbedriften. Det eretrisikomoment her, hvor bedrifter bgr skrive gode avtalerogregler
for behandlingav data, Rosenthal etal. (2009, p. 9) skriver om viktigheten ved da haen klarkontrakt
angaende leverandgrens bruk av data, og klare retningslinjer for hvis noe uforutsett skjer. Selve faktoren
lovverk ogreglementererveldigtilknyttet de andre faktorene, foreksempel"lockin", hvorbedrif teri
teorien kan beskytte segved askrive inn en klar og tydeligklausul i kontrakten med leverandgren
angdende hvasom skal gjgres hvis noe negativt skjer med dataen ogklienten vil bytte leverandgr. |
dialog med leverandgrenefikk vi ogsainnsyniat avtaler ogsaskal beskytte leverandgrer. Bedriftervil
sikre seg mot at kundene ikke harflere grunnerforabryte avtalene de har utarbeidet, ved dlegge inn
"marginale forsikringer" paf.eks. driftavservere, eller opptid. Hvis serverentil leverandgren har99.1 %
oppetidskriver de ofte inni kontrakten at de kan levere 98.6 % oppetid. Hvis serveren dypperunder
99.1 % sa er detfortsattinnenforrammene av avtalen og klienten kan ikke bruke dettesom en grunnfor
aterminere en eventuell kontrakt ogdratil enannenleverandgr. Dette viser aten eventuell kontrakt
ellerenSLA ikke eksistererkunforkundene, men ogsaforleverandgrene. Detvarveldiglite
kontroversieltangaende lovverk og reglementer, og norske bedrifter stilte seg veldig likt forsknin gen pa

emnet nardet gjaldt utenlandske skyleverandgrer.
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6.4 Prosessforbedring
Denne faktoren eren av de merselvforklarendefaktorene vi harhatt medi studien var. De fleste, om

ikke alle bedriftersomkjgper skytjenester, gjgr det for a forbedre prosessenesine.

Cloud Computing kan medfgre prosessforbedringeri den forstand en prosess effektiviseres,
automatisereseller bruker mindre ressurserietterkantav en skyimplementasjon. | en artikkel skriver
Marston et al. (2011) at igjennom skytjenesterkan en klientfatilgangtil skalerbareressurser, som betyr
at man kan justere kravet for datakraft etter behov. Denne fordelen servi pasom en potensiellformfor
prosessforbedring. | en lokal serveromlgsning, hvis en bedrift ma anskaffe nye servere for a dekke et krav
om merdatakraft, ma man anskaffe en heltny server, ellerrack. | disse tilfellene ma bedriften kjgpe
serveren, installere ogintegrere deniden eksisterende arkitekturen. Med Cloud Computing justeres

datakraften etterbehov, ogdenne prosessen er mer effektiv.

Nar visnakket med leverandgrenefikk vi kraftig tilbakemelding om at kundene som besgkte dem sa et
rom for forbedring, og Cloud Computing hadde Igsningen de trengte. Det finnes noen norske bedrifter
som ikke ngdvendigvisinvestereriteknologieller programvare foraforbedre prosesser, menforabruke
endel av budsjettetsitt. Vi hgrte i etavintervjuenevare at Sykehuspartnerhadde en"enorm"
tjenestekatalog som de ansatte kunne tai bruk, men denne varsjeldent brukt. Dette eret unikt
eksempelettersom Sykehuspartnerharetbudsjett de ma bruke av for a fa samme mengde penger
pafglgende ar. | kapittelet om vare funn har vi skrevetinn en "mal" for teknologi investeringsomvible
ledetigjennom av etintervjuobjekt ogdenne malen, ellerenvarianterfulgtav nestenalle klientenevi
snakket med. Cloud Computing er unikt ettersom det kan forbedre prosessene hos en bedrift, gi tilgang
til mer datakraft, samtidigsom det kan gi bedriften mulighettil afjerne servere ogandre hardware
komponenterslik at de kan bruke plassen mer effektivt til andre ting. Plassoptimalisering er en positiv
mulighetsom kan fglge en skyinvestering og det er mange av kundene vi snakket med som har utnyttet
dette. Noenavintervjuobjektene snakket om erfaringen sin med de forskjellige IT-avdelingene i Norge,
og disse ble beskrevet som manglende. Det som erunikt med de situasjonene derIT-avdelingenikke
leverertil et tilfredsstillende niva, eratledelsen heller kan "outsource" en del av funksjonaliteten deres,
ellerinvesterei skylgsningerforalette pa trykket og sette endel av arbeidet utiskyen. Vi harvisttil IT-
profesjonelle somfortelleratdeterstor risiko ved Cloud Computing, samttoppledelseni bedriftersom
vil ha klarere leveranser hos IT-avdelingen og mer effektivitet eller forbedringinternt ved deres
prosesser. Viserherettilfelle deren bedrift kan bruke konseptet Cloud Computing for arette pa interne

problemer med IT-avdelingen, i disse tilfeller vil en del av ansvaret til avdelingen forsvinne, og man
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trenger muligens ikke like mange ansatte pa plass somtidligere. Hvis man tolker en avdelingi bedriften,
som en enhet, med oppgave a utfgre en enkelt prosess, og denne prosessutfgrelsen ersvak, kan Cloud
Computinghjelpederdisse avdelingeneikke gjgrjobben sin pa entilfredsstillende mate, men hvaskjer
med de ansatte da? | disse tilfellene bytter man utarbeid som gjgresinternt, til arbeid utfgrtaven
tredjepart, men det mafortsatt vaere kommunikasjon mellom leverandgren av skytjenestene og de som

skal bruke prosessene.

6.5 Standardisering
Det finnes mange leverandgrer av skytjenester, og det finnes mange forskjellige typer skytjenester som

kan ansessom hyllevare, eller lgsninger som kan tilpasses merfor bedriften. De fleste respondentene
vare investererien, ellerflere former for standardiserte skytjenester. Dillon et al. (2010) skrevom
interoperabilitetsproblemer der bedrifter har systemersomikke ertilpasset hverandre, og dette kunne
f@re til "Hazy Skies" somvi nevnte i resultatkapittelet vart. | tilfeller der virksomheter vil investere i
skytjenester somikke kan kommunisere med andre interne systemer, ma man vurdere om disse skal
tilpasses. Deteren beslutning som kan ha store konsekvenser, som observeres i eksempelet fra Statoil,
som vi er beskrevet lengernede i kapittelet. | dialog med leverandgrenevardet etintervjuobjekt som
nevnte viktigheten ved at organisasjoner vet naren standardisertlgsning er den beste Igsning, og nar
man skal tilpasse Igsningen til bedriften. Det kan vaere enklere for de stgrre virksomhetene atilpasse
I@sningertil sine prosesser hvis de har mye ressurser dedikert til tilpasningsprosessen. Dakan de
potensielt forsikre segom at I@sningen passer semlgst med bedriftsprosessene og strukturentil selve
bedriften. Spgrsmalet: "Skal vi ga for en hyllelgsning og muligens tilpasse bedriftsprosessene til denne
I@sningen, ellertilpasse enlgsning til bedriften?" er et aktuelt spgrsmal for virksomhetene som ser mot
skyen. Vikan trekke kunnskap fratidligere tilfeller der bedrifter harkjgpt teknologi (ikke ngdvendigvis
skytjenester) ogtilpasset denne. Dissesituasjonene har forskjellige resultater, ogom en eventuell
tilpasning garbra ellerikke kani stor grad veere avhengig av hvorforberedtbedriften er pa
tilpasningsprosessen. Detavhengerav hvorgodt de har analysertarbeidet, oghvorgod oversikt de har
overhva som ma gjgresfor a tilpasse den nye teknologien med deres prosesser ogvisjon. Den ene
bedriften vi snakket med pratet om Statoil som et advarselstilfelle der Statoilinvesterte i en SAP-Igsning
og forsgkte atilpasse denne lgsningentil sin bedrift, og densinterne prosesser. Intervjuobjektet forteller

at:



"[...]Statoil, har customisertseg inn i et helvete. De har brukt millioner, kanskje milliarder av kroner
faktisk, pa @ customisere SAP instansene eller SAP versjonen sin til G passe ngyaktig sin forretningsfarsel”

(Personliginterviju, Bedrift 8).

| dette tilfelle har Statoil valgt dinvestere i en SAP-Igsning som de tilpasser bedriften sin, noe som
resultereristore kostnader. Dette erbare ettilfelle, og det finnes andre tilfeller hvor dette har gatt bra.
Det 3 vite ndr man skal justere bedriften, eller varen man kjgperervanskelig, men bedrifter ma prgve a

ha kontroll pa hvor mye kostnadersom kan forekomme i forkantaven eventuell beslutning.

6.6 Lock-In
Ut i fra resultatene vi fikk fra Delphi-undersgkelsen kan det virke som at det a unnga lock-in situasjoner

ikke ersa viktig, men detstemmerikke helt. Detvartross alt en av faktorsom ble nevntiflere avvare
intervjuer, men faktoren stiller kanskjelitt svakereiforhold til de andre i undersgkelsen. Narman
snakkerom lock-in blirdet ofte nevnt bade "Vendor Lock-In" og "Data Lock-In"i litteraturen, men dette
er to sideravsamme sak. Siden det ikke erkommet noen standarder rundt skylgsninger enda, harman
hellerikke heltbestemtsegforfaste og bestemte terminologierforbegrepene. Tidligere forskning viser
ofte til at dette eret temasom kan fungere somen barriere foradopsjon av skylgsninger. Det at det ikke
blirbrukten standard og felles APl (Application Programming Interface) mellom ulike leverandgrer
(Leavitt, 2009) kan og fgre til en potensiell lockin. Undervartintervju med Bedrift 4, saintervjuobjektet
spesifiktat detvil veere viktigi fremtiden d ha et hgyere fokus pa a unnga lock-in narman skal adoptere
skytjenester. Dersom bedrifterikke gjgr dette, enten gjennom gode avtalereller SLAer, kan det medfgre
detsom pa fagspraket kalles "switching cost", altsa bytteutgifter. Dette kan forekomme ved at
leverandgren sakte men sikkert skrur opp prisen pasine tjenester, eller at det medfgrer store utgifter
hvis kunden forsgker a bytte leverandgr. P4 en mate kan det sees pasom at leverandgren av
skytjenestene holderdine datagissel, fordi det koster mye merforkundera bytte leverandgr,ennd

fortsette a holde avtalenigang.

6.7 Andre faktorer

Til slutti var diskusjonsdelvil vi tafor oss noen faktorer somvifglerer minste like viktigsomde 6
hovedfaktorene vi fant gjennom intervjuene. Dette erfaktorer ogtemaersomtidligere forskning fra
andre deleravverden gjentatte gangerdrarfrem som potensielt viktige faktorer nar det kommertil

adopsjon av skylgsninger.
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6.8 Pris

Da vi giennomfgrtevare intervjuervardet en faktor som stadig dukket opp. Da vi leste giennom
transkriberingenevare fantvi ut at samtlige av bedriftene vi snakket med, med unntak aven, nevnte
denne faktoren enellerannen gang underintervjuene. Faktoren ble nevnt med ulike ordlyder, mende
bunnerutidetsamme, nemligpris. 6av de 8intervjuenenevner pris paskytjenesterdirekte somen
faktor, mensde 2 siste nevnerdet som kostnad, kost/nytte og minimering av kostnader. Dette erdaden
faktoren som ble nevnt flest ganger, men vivalgte a se borti fra denne faktoren under Delphi-studien da
viikke synesden erlike spennendesom de andre faktorene vi fant. Alle bedrifters primaerefokuserjoa
tjene pengeroga minimere kostnader, og da erdet naturlig atde vil vaere interesserti alt som vil spare
penger, redusere kostnadereller hjelpe dem atjene merpenger. Deterogsdenav grunnene til at vi
valgte a ikke tamed pris som en hovedfaktorvidere i undersgkelsen, menvi majo skrive litt om hvorfor

pris er sa viktig.

| tilneermetalleforskningsartikler vi harlest om adopsjonsfaktorer for Cloud Computing, er pris nevnt.
Ikke alle nevner pris pa "produktet" Cloud Computing, noen formulerer detlittannerledes, men nesten
alle har samme betydning. Detkan vaere at prisen patjenesten erlav (Ramgovind, Eloff, & Smith, 2010),
at det eren lav kostnad knyttettil det at man betaler kun for hvor mye du bruker("pay-as-you-go")
(Grossman, 2009), enlavinngangskostnad (Takabi etal., 2010), hensikten med Cloud Computing er ofte
for veldig mange bedrifter a senke kostnader. Low og Chen skriverforeksempel fglgende i sin artikkel
"The future of computing lies in Cloud Computing, whose major goalis reducing the cost of IT services
while increasing processing throughput, reliability, vailability, and flexibility and decreasing processing

time" (Low et al., 2011).

Mens Bakshi og Yogesh skriverat sa mye som 50 % av en bedrifts kostnader gar med til 3 skaffe
strategiske prosjektressurser, og atdeter betydelige summeraspare dersom disse finnesi skyen (Bakshi
& Yogesh, 2010). Men deter ogsa viktig aikke bare tenke pris og kostnader. Du har ogsaforfattere som
prgvera belyse viktigheten av aikke bare fokusere pa pris og kostnad ved en skyimplementasjon. En av
dem er Khajeh-Hosseini et. Al. som forsgkeravise til andre viktige utfordringerrundtadopsjon av
skytjenesterved avise til sin cloud adopsjons verktgykasse (Khajeh-Hosseini, Greenwood, Smith, &

Sommerville, 2012).

Alti altsa er pris kanskje den viktigste faktoren foralle typer bedrifter uansett om de befinnersegi
Norge ellerrestenavverden. Tidligere forskning viser dette, og det viservarforskning ogvare intervjuer

ogsa. Kostnadene til bedrifter, og a redusere utgifter har hgy viktighet ogsai Norge.
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6.9 Gjennomsiktighet
Et annettema somikke ngdvendigvis kom opp sa veldig ofte giennom vare intervjuer, men somvi har

lestveldig mange artiklerom, er gjennomsiktighet. Vart fgrste forskningsspgrsmal dreide segmerom
gjennomsiktighet (transparency) enndetvi harendt opp medi denne utredningen. Vi harlestretti
underkantav 30 artiklersom pa en ellerannen mate tar forseg, nevnerellerbelyserviktigheten av
giennomsiktighetifraenkundes stasted til leverandgren og dens prosesser. Dette har ogsa noe a si for

tilliten som opparbeides mellom kunde og leverandgr. Vi harlagt ved en tabell overartiklene som vi

lesteivedlegg 1.

Dette gjgrvi fora vise til at giennomsiktighet faktisk er et ganske viktigemne innenfor skytjenester, i
hvertfall utenfor Norge, deralle disseartiklene er skrevet. Viforsgkte & spgrre vare intervjukandidater
om dette, men detkom ganske sa generelle generiske svarom at "ja, giennomsiktighet er viktig" og " det
kan jegvaere enigi", men detble fort snakket om andre ting, sa derfor har viikke brukt gjennomsiktighet
som en av de viktige og gjeldende faktorene. Hvorfordeterslik, at forskere rundtomiverden mener
gjennomsiktighet er viktig, mens norske bedrifterikketenkersa mye pa det, kan vi ikke svare pa. Vikan
spekulereiat det kanskje harnoe med hvordan bedriftsverden er bygd opp i Norge, samt at vi har et vel

fungerende Datatilsyn som kommer med lovverk, reglementer og fgringerforhvasomer lov og ikke lov.

Vimenerat gjennomsiktighet erviktigselvi Norge, men det kommer kanskje ogsa an pa hvordu kjgper
dine skytjenester hen, ogavhvem. Dersom du gar foren helnorskleverandgrsom kan love at dataene
blirlagti Norge, erdet ikke sa stort problem, men dersom man brukeramerikanske bedriftersom legger

datai, og er baserti USA, vil giennomsiktighet ha mer 3 si.
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6.10 Begrensninger ved oppgaven
Vihar kun gjennomfgrt 9 intervjuer, dette erdels fordi viikke har fatt tak i flere bedrifter som har hatt

mulighettil dstille opp, men ogsafordi det erethandterlig antall med tanke paat vi ogsa gjennomfgrte
et Delphi-studie. Nar det kommertil Delphi-studiet, valgte vi a kun ha 2 utsendelser etter deninitiale
intervjurunden. Delvis pa grunn av tidspress, men ogsa forat vi ikke skulle opptafor mye tid blant vare
respondenter. Faktorenesom ble brukt under Delphi-studien ble oppdaget underintervjurunden, mens
viforsgkte 8 komme til en enighet med de to pafglgende Delphi-rundene. Davi sendte ut Delphi-
undersgkelsen, formulerte vi ett spesifikt scenario bedriftene skulle forholde seg til for a besvare
underspkelsen. Scenarioet besto av at man skulle se forsegen bedrift somskulle investereien
skylgsning der personsensitive dataskulle lagresiskyen. Vi formulerte scenarioet slik forat det ikke
skulle vaere romfortolkning av faktorene, somigjen kunne fgrt til at respondentene svarte pa

forskjellige fortolkningerav situasjonen.

En annenting man ma bite seglitt merke i, erat sidenvi harintervjuetendel leverandgrerav
skytjenester kan noe av datagrunnlagetvi harsamletinnvaere noe partisk. Grunnentil dette erat
personene vi harsnakket medileverandgrbedriftene prgver a besvare sa objektivt sa mulig, mendet kan
hende atde ikke klare dette ogsvarene faret hintav marke dsfgring og favorisering for deres teknologi,

trend, merke, type ellerlignende.

48



7 Konklusjon

| denne masterutredningen harvi undersgkt hvilke valgsfaktorer som erviktige for norske bedriftersom

vurdererad investerei skytjenester. Vi har gjennomfgrt en omfattende litteraturanalyse, kvalitative

intervjuerogen Delphi undersgkelse.

Den hgye tekniske modningsgraden i Norge kan vaere grunnet Datatilsynets arbeid med d klargjgre
rammene oglovene angaende hvordan sensitive norske personopplysninger skal behandles. I tillegg til
dette farkundeneinnsyniatleverandgrene av skytjenester fglgerstandarder for behandling av data, nar
de kommeri kontakt medleverandgrene. Dette kan vaere noen av grunnene til hvorfor noen bedrifteri
Norge fokuserer mindre pasikkerhet, nardet gjelder behandling av sensitive norske data plasserti
Norge. En annen faktorsom fgrertil mer teknisk modenheti Norge kan vaere kunders erfaringmed

skytjenesterog dens sikkerhetsaspekter.

Vivurderer ogomdgmme som en avgjgrende faktor. De store leverandgrene i Norge haretrenommé
som kunderser paiforkantav en investering, og etgodt omdgmme vil fgre til mertillitt til leverandgren.

Dette fgrertil at bedriftenei stgrre grad kan fokusere pa andre faktorerenn sikkerhet narde skal

investere i skytjenester, som for eksempel pris.

| tilleggtil pris serde fleste kunder pa prosessforbedring nar de vil investere i skytjenester. Hvordan de
kan forbedre eksisterende bedriftsprosesser, eller pavirke prosesser til det bedre, forde somikke leverer
pa liklinje med andre. Vi har hgrtat IT-avdelingeni noen tilfeller kan se pa skytjenester som en trussel,
fordi toppledelsevil utiskyen ogoutsource noe avavdelingens ansvartil entredjepart. Dette anser vi
som en mate 3 positivt pavirke elementer somikke fungererslik de skal i bedriften. IT-avdelingen vil
naturligvis se pa dette somen trussel bade fordi en del avderesansvarforsvinner, og fordi de mister

personlig kontrolloverelementene som blirsatti skyen.

I noentilfellervil en bedrift ententilpasse en skylgsning til sine egne prosesser, eller det motsatte hvor
bedriften justerersegtil Igsningen. Vi harsettettilfellederdette resultertei store kostnaderi etterkant
av tilpassingen. Vi konkluderer herat det erviktiga ha god oversikt overressursene dutildelertil en
eventuell tilpasningsprosess, og at bedriften har oversikt overlgpende kostnader som forekommer nar

dennetjenesten eller prosessen skal oppdateres eller vedlikeholdes.
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| forhold til merlettvektige skylgsningerslik som lagringstjenester, har de fleste bedrifter vi harvaerti
kontakt med investertidisse. Dissetjenestene behandlerikke-sensitiv data, sarisikoen errelativtlavi
forhold til prosesserderdriftskritiske datablir brukt. Kundene vi snakket med ville ikke sette kritiske data
i utlandet (spesielti USA), ettersom de ikke harnoentillitttil hvordan dataen blirbehandlet der. Det
baerer pregav de tidligere skandalene vi har hgrt mye om i media, og det blirogsa nevntivare
intervjuer. Bedriftenevi snakket med varklare paat tillit matte bli fortjent, ogselvomen leverandgri
USA har et godtomdgmme, var det usikkerhet og manglende tillitt til regjeringsinstanser, ogandre

bedrifter, somtidligere har aksessert dataen til amerikanske bedrifter.

KunderiNorge er veldigklare pa at avtaler ma vaere presise og reflektere bedriftensinterne regler, samt
lovverk ogreglementersomergjeldende hvorenn dataen deres blirbehandlet. Klare regler ogrammer
kan redusere sikkerhetsbekymringer hvis det er spesifisert hvordan data skal bli behandlet i en kontrakt
elleravtale. I tillegg kan avtalerbidratil aten kunde ikke |3serseginne med én leverandgr hvis noe
negativt skulle skje medleverandgren. | forkantaven endeliginvestering kan gjennomsiktighet til
leverandgrens behandling av kundedata ytterligere pavirke tillit, positivt, hvis kunden fartilstrekkelig
innsynihvordan dataen blirbeskyttet og behandlet. Dette emnet er det merfokus pai andre land enn
deteri Norge, spesielt fordi vi harsettflere tilfeller der dataen til kunder har blitt misbrukt. | Norge har
vi hatt feerre tilfeller hvor norske data blir misbrukt, og vi har Datatilsynet som arbeidet for a forsikre at

norsk personopplysningsdata er behandlet riktig.

7.1 Forskningsbidrag
Gjennomdenne oppgaven hapetvi abelyse hvordan norske bedrifter vektla de forskjellige

valgsfaktorene narde skulle investere i en Cloud Computing Igsning. Vi ville bidratil et forskningsomrade
som tidligere ikke var utforsketinoenstorgrad i Norge, fora kunne vise til hvordan landskapet rundt
skyinvesteringervari Norge. Det finnes en stor mengde forskning om skyinvesteringer, og hva bedrifter
seretternar de skal investere i teknologien, men denneforskningen er primeert fraandre land, som USA
og India. Vifantingen forskning som omhandlet norske bedrifter, eller studierfraNorge. Avdenne grunn
ville vi fokusere pa Cloud Computinginvesteringeri Norge, oghvasom er driverne bak disse. Vi har
igiennom oppgaven vist til de viktigste valgsfaktorene pa basis av vare intervjuobjekter, og

respondentene i Delphistudien var.
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7.2 Refleksjon

Vihar sett pa hvordan norske bedrifterinvestereri skytjenester, og fatt etinnblikki hvilke valgsfaktorer
som erviktige forde forskjellige bedriftene vi hadde som intervjuobjekter. Igjennom dette arbeidet har
vilzerten del merom samhandlingene mellom kundenesom seretteren skylgsning ogleverandgrene

som kjemperom kundebasen.

Vistartetoppgaven med enannenagenda, og mal isikte, enndetviavsluttet med. | fgrste omgangville
vise pa hvordan gjennomsiktighet spilteenrolle for bedrifter somville investerei skytjenester.
Gjennomsiktighet hadde viobserverti et stort antall rapporter og forskningsartikler, og vi ville se

hvordan det pavirket det norske markedet.

| USA har detveert flere skandaler hvor bedrifters data har blitt aksessert av regjeringsinstanser og
konkurrerende bedrifter. Vi mangleret kontroversielt landskape som dette i Norge og det kanvaere en
av grunnene til atgjennomsiktighetikke ersaviktig her, avdenne grunn byttet vi fokus og arbeidet heller
med a finne utav hvilke faktorersomvarviktige forklienter narde skulle investere i skylgsningeri

Norge.
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