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DESIGN REQUIREMENTS FOR LONG-TIME ECG RECORDINGS IN A
TELE-HOME-CARE SITUATION, A SURVEY STUDY.

Rune Fensli®, Torstein Gundersen®, Einar Gunnarson®
a) Agder University College, Faculty of Engineering and Science, Grimstad, Norway
b) Sorlandet Sykehus HF, Medical department, Arendal, Norway
¢) Hospital of Buskerud, Department of acute medicine, Drammen, Norway

ABSTRACT

New wireless technology for tele-home-care purposes
gives new possibilities for monitoring of vital parameters
with wearable biomedical sensors, and will give the pa-
tient the freedom to be mobile and still be under continu-
ously monitoring and thereby to better quality of patient
care.

However, this requires some degree of technical skills and
training in order to have patients with serve cardiac syn-
dromes to operate the equipment. Earlier studies have
focused on Internet-based medical portals where the pa-
tient can have contact with his doctor and can read about
his specific diagnosis and medical advises. In this usabil-
ity study we use the methods from contextual design in
order to give some advises with respect to design re-
quirements of a new system for continuous event re-
cording of ECG signals, where the patient can use a Per-
sonal Digital Assistant (PDA) to supervise the recordings
and have feedback from his doctor. The study consists of
a survey addressing patients undergoing Holter-
monitoring, and have been followed up with specific in-
terviews in order to identify features of importance for the
patient. The results indicates that a totally wireless ECG-
system will give the patient better possibilities to carry
out daily activity while he is under monitoring. Hopefully
this study will give new insight in favorable system solu-
tions from the patient’s point of view.

KEY WORDS
Tele home care, Long-time ECG, wireless ECG, Holter
monitoring, usability study, contextual design.

INTRODUCTION

Monitoring of vital parameters like ECG-recordings in a
tele-home-care situation will give possibilities to transmit
measurements to the health care provider, and Magrabi et
al. used a WebECG system in order to give feedback to
the patient with Internet solutions[1]. Based on the ex-
perience from the telecare project T-IDDM (Telematic
Management of Insulin Dependent Diabetes Mellitus),
Bellazzi et al[2] described a general architecture for Web-
based systems for telecare applications, where they fo-
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cused on a solution with high degree of Security, Privacy
and Confidentiality. The architecture for a secure Web-
based Clinical Information System is a premise for Ci-
mino et al.[3] in developing a Patient Clinical Information
System (PatCIS) where they used a secure ID-card for
logon and a special developed script solution based on
Common Gateway Interface (CGI-scripts).

Herzog and Lind[4] studied available wireless technolo-
gies and recommended the use of GSM (Global System
for Mobile Communication) in order to have the flexibil-
ity of mobility even when the patient is on a weekday trip
or on a holiday.

Investigations by Johnson et al.[5] showed that elderly
patients can be able to manage reliable cardio-respiratory
recordings suitable for diagnostic purposes. However, in
this study the patients did not carry an ECG-recording
system for continuous monitoring purposes; they only
made wireless ECG-recordings on two separate occasions
of 24h and used a small receiver with a 60 min loop
memory and retransmitting of the data to a “home-hub”.
In a tele-home-care situation, the patients are able to carry
out ECG-recordings by themselves with the use of differ-
ent types of equipments. Standard Holter-monitoring sys-
tems are normally based on a wired connection between
several electrodes attached to the patient’s chest, and a
recording unit carried in a belt around the waist. Newer
equipments have also a built-in mobile telephone in order
to send the recorded signals to the clinicians at the hospi-
tals cardiac centre [6]. Several products of Event Record-
ers can store a predefined amount of ECG-recordings.
The recorded signals have in turn to be transmitted to the
hospital through a telephone connection in order to store
the recordings for diagnostic analyses[7]. Other solutions
are based on the use of a special developed mobile phone
with a built-in ECG-recorder[8] with similar functional-
ity, where the patient have to press this device to the chest
in situations where he feels an irregular heart-beat.

A patient operated ambulatory ECG recording with the
use of existing equipment will normally be dependent on
the patient’s condition, as it requires a conscious patient.
This method is also time consuming as the recording time
and time for transmitting the recorded signal takes several
minutes. Patients undergoing acute myocardial infarction
and subsequent arrhythmia leading to ventricular fibrilla-
tion and sudden cardiac arrest will not be able to operate



such equipments. For a reliable monitoring system it is
necessary to develop a completely automatic recording
and analyzing unit, which can detect cardiac abnormali-
ties and automatically send alarm conditions to a central
safety system. This is one of the important benefits for the
new Wireless CardiacSensor we have developed, and this
gives new possibilities for the patient in a totally wireless
context[9]. However this technology requires some de-
gree of technical skills and training of the patient to be
able to operate the equipment, where the use of a PDA is
important in order to get information of the actual re-
cordings and to read related feedback from the doctor.

A study by Andreassen et al.[10] showed that 31% of the
general population in Norway used Internet for health
purposes in 2001, and 45% wished to use e-mail in inter-
action with their doctor. Based on this, one can assume
that many patients are capable to use a well functioning
PDA for recording of ECG signals, and use this tool also
to get feedback from the doctor sending comments to the
actual recordings. Kushniruk et al.[11] suggested to use
methods from cognitive science and usability engineering
when designing, prototyping and iteratively refining new
clinical Web-based information systems. Kaufman et
al.[12] presented usability evaluation of computer-based
health care systems designed for patient use in their
homes, in order to find an optimal interface based on the
patient skills and competency.

Based on their conclusions, we have in this paper accom-
plished a usability study in order to define important de-
sign requirements for developing a new system for long-
time ECG-recordings in a tele-home-care situation.

METHODOLOGY

Technology Acceptance Model (TAM)[13] is an adoption
of Theory of Reasoned Action[14] that specifies two ma-
jor factors in order to adopt IT-solutions; perceived use-
fulness and perceived ease of use. This model shows that
it is possible to predict the actual system usage by focus-
ing on the user and the degree of his perceived usefulness
and perceived ease of use, where the use of the particular
system would be “free of effort”.

In order to investigate the patients perceived use of a new
wireless ECG-system, we have accomplished a survey
study of patients undergoing a Holter monitoring test with
the use of a wearable ECG-recorder for a 24-hour period
in their home. Patients from Serlandet Sykehus HF, Ar-
endal, were consecutively selected over a period of 6
weeks (May-June 2004).

This study focused on how the patient perceived the exist-
ing Holter system in order to find areas with a strong need
of improvements. The patients filled out a query form,
questioning on different situations of the system use on a
scale from a good deal of unpleasantness to none unpleas-
antness, after they have used the system. We also tried to
question whether they experienced the arrhythmia situa-
tion during the recording period. We also added some
questions concerning their use of Internet in order to find
relations between knowledge of technology and the abil-
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ity to use advanced biomedical equipments.

In order to evaluate design of a new wireless ECG sys-
tem, we followed-up the survey study with random inter-
views of some patients, where we used prototype mock-
ups in order to visualize the new technology and the pos-
sibilities to have feedback on the PDA display of the ac-
tual recordings when arrhythmia situations occurs. On the
display it is also possible to receive messages from the
doctor giving feedback to the patient concerning the ac-
tual arrhythmias that took place.

Fig. 1 shows a picture of a mock-up for a new handheld device
for Holter monitoring, where the patient can see information
from the recordings and receive feedback from the doctor.

Base station for
| Mobile telephone

Wireless
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Fig. 2 shows a principle system configuration where the patient
is wearing a wireless ECG-sensor communicating with a hand-
held device which has an automatically arrhythmia detection
algorithm. If an alarm is encountered, the device will automati-
cally transmit alarm conditions together with the actual ECG-
recordings to a Remote Alarm Station at the hospital.

RESULTS

The survey study showed that only 35.3% of the patients
experienced any irregular heart-beat situations during the
recording period (N= 34, ages between 14 and 83, mean
51), and the distribution of how many times they felt this
irregularities is shown in Tab.1.

Table 1 — Patient experiences of irregular heart beats (N=34)

Experiences of Fre- Per- | Cumulative
irregular heart beats quency | cent Percent
Not answered 1 2,9 2,9
1-5 occurrences 6 17,6 20,6
5-10 occurrences 3 8,8 29,4
> 10 occurrences 2 59 35,3
None occurrences 19 55,9 91,2
Unknown 3 8,8 100,0
Total 34 | 100,0

On questions of how they felt unpleasantness wearing the
Holter monitor equipment, 41.2% of the patients felt a
good deal or some unpleasantness wearing the equipment



by day, and 52.9% by night. 32.4% claimed about much
or some discomfort with the cabled connection between
the electrodes and the recording unit, and 44.1% clamed
about discomfort in wearing the recording unit, but with
some higher degree of much discomfort, as can be seen
from Fig.1.
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Figure 1 — Patient experience of unpleasantness with use of
existing Holter monitor equipment (N=34).

With respect to the new technology, all patients inter-
viewed (N=6) expressed that a totally wireless solution
was strongly recommended. They were of the opinion that
changing the sensor every third day could easily be done,
and putting the equipment to charge every night was of no
problem. Many of them preferred to have signals from the
recorder indicating that abnormal arrhythmias were de-
tected (displaying information or a warning sound), and
they all agreed on a solution with automatic transmission
of the abnormal arrhythmias directly to the doctor at the
hospital.

By the use of mock-ups we tried to compare an existing
Holter monitor with a built-in mobile telephone, existing
manually operated event recorders and a new wireless
CardiacSensor technology. It was observed overwhelming
statements that the wireless CardiacSensor was prefer-
able, but nearly all patients commented that the equip-
ment should be as small as possible, light weighted, fully
automated and easy to operate. Only tree patients ex-
pressed they could benefit from having visual feedback on
the PDA, but they doubtfully would use the PDA to send
and receive messages from the doctor.

64.7% of the patients have Internet access from their
home, and 47.1% had used Internet some times to search
for health related information. On the questions about
preferred electronically access to medical information and
overview of medication, more than 47% wished to ask
questions to the doctor often, several times or sometimes
with the use of a secure Internet communication, and
more than 52% wished to ask for renewal of prescription
of medication. However only 26.5% wished to use SMS
messages on a mobile phone when communicating with
the doctor, as can be seen from Fig.2.
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Figure 2 - Preferred electronically access to medical informa-
tion with the use of secure Internet communication (N=34).

Nearly all patients interviewed would prefer to use Inter-
net access from their home PC in order to communicate
with the doctor, only a few patients that did not have
Internet in their home today would prefer to have mobile
electronically tele health-care services. Age had no corre-
lation to the preferences of Internet use, and the oldest
patient interviewed (83 year female) was an eager user of
Internet, and looked forward to communicate with her
doctor.

DISCUSSION

The results indicates that with the use of existing Holter
monitoring equipment for 24 hour ECG-recordings, more
than 55% of the patients did not perceive any occurrences
of irregular heart beats, and during the interviews some of
them commented that the false negative findings probably
was because they felt discomfort when they used the
equipment and by thus did not carry out normal day life
activities. It is thus reasonable to believe that this type of
medical investigation does not discover all the actual ar-
rhythmia situations. Serlandet Sykehus HF, Arendal have
a catchments population of 100.000 and have annually
500 investigations with the use of the Holter monitoring
at home. This is a rate of 5000 per million per year, and if
the majority of those investigations are false negative due
to patient immobility, there will obviously be a need of
new technology solutions in order to find rarely occur-
rences of cardiac arrhythmias and thus make the correct
diagnosis. These findings are according to internal statis-
tics at the hospital, showing that a majority of the investi-
gations are negative and several patients have to take this
test repeatedly.

The majority of the patients in the survey study, and also
in the interviews, clamed that the existing equipment was
inconvenient to wear, and they had problems with the
cabled connection at night when they were afraid of loos-
ing the cabled contact during sleep. They all preferred a
totally wireless solution, where the recording unit could



be located close to the patient, and with abilities to carry
out normal daily body wash as well as normal work and
physical activity.

With respect to the patient’s ability to operate the new
equipment, all interviewed indicated that normal opera-
tion with changes of sensors and charging the handheld
unit every night would be of no problems. They all
claimed, however, that the handheld unit should be as
small as possible in order to be easy to carry around, and
these principles seems more important that the ability to
have a more functional device with message transfer to
and from the doctor.

Complying the wish of automatic arrhythmia transfer to
the doctor indicates that the patients need an equipment
which is simple to operate and with reliable detection of
irregularities without any manual operations. These find-
ings can be explained on the basis of the TAM model, as
they should perceive the equipment to be easy to operate
in order to adopt the system usage.

Some of the interviewed preferred to have signals on the
handheld device indicating if an irregular heart beat took
place, but this could be a warning sound instead of a large
display. However they all wanted a test button that could
be pressed in order to perform a system test to ensure that
the device with communication to the hospital was func-
tioning as presumed.

We found that a remarkably higher number of the patients
had Internet access from their home compared to the find-
ings by Andreassen et al. [10] from 2001, and they had
used Internet a lot more to search for medical information.
However, Andreassen et al. found that 45% wished to use
e-mail based interaction with their doctor, and in our
study 47.1% wished to use Internet solutions. The patients
are questioned of different solutions, but the findings in-
dicate that a majority of the Norwegian patients today are
using information technology, and they wish to use these
possibilities also in order to communicate with the health
care services.

It is also quite interesting to notice that a remarkably high
quota of the interviewed patients wanted to have a quick
feedback from the doctor regarding the findings from the
medical investigation, and they preferred to use Internet
in order to have this feedback fast and easy.

CONCLUSION

In order to develop a new wearable solution for a Holter
monitoring equipment, it is important to design the sys-
tem within a totally wireless infrastructure with a sensor
attached to the patients chest communicating to a hand-
held device without any cabled connection. This handheld
device must be as small and light weighted as possible,
this is probably better than having larger equipment with
a display in order to use this device for communication
between the patient and the doctor. Most of the patients
interviewed wanted to use a secure Internet solution in
order to communicate fast and easy with the doctor.

Hopefully a new product based on these recommenda-
tions can be easy to wear for several days usage, and so
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convenient for the patient to use, that normal daily activi-
ties can be carried out, and probably with a reduced de-
gree of false negative findings of arrhythmia occurrences.
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EPJ UDVIKLINGENS KONSEKVENSER FOR PATIENTJOURNALBEGREBET
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ABSTRACT

Hvad sker der med patientjournalbegrebet, dvs.
betydningen af hvad en patientjournal er, nar vi begynder
at udvikle og implementere EPJ systemer? Hvilken
konsekvens har ITs egenskaber i form af automatisering
og informatisering for udviklingen af
patientjournalbegrebet?

Jeg vil argumentere for at der i de mange forventninger til
en EPJs funktionalitet forudsettes en udvidelse af det
eksisterende patientjournalbegreb, men at denne udvidelse
ikke  nedvendigvis  betyder en  fornyelse af
patientjournalbegrebet og indfrielse af forventningerne.

KEY WORDS

Electronic Patient Record, computerized
Patient Record
Information Technology Capacities

1. INTRODUKTION

I udviklingen fra industri- til informationssamfund
oplever vi at mal og midler &ndres og metoderne skifter
fra rationel planlegning til verdibaseret lering. Disse
forhold stiller store krav til sygehusorganisationernes
udvikling og dermed ogsé til de informationssystemer,
som skal understotte organisationen, herunder EPJ
systemer. Viden og kompetence kommer til at spille en
stor rolle i informationssamfundet, fordi alle kan tilegne
sig information, men det vil fortsat kreeve viden og
kompetence at fortolke den tilgaengelige information og
dermed skabe mening og muliggere handling.

Det er ikke kun i medet mellem patient og kliniker at
information skal fortolkes og settes i relation til den
konkrete situation/kontekst, men ogsd i medet mellem
klinikere og sygehusledelse, sygehusledelse og politikere,
forskere og klinikere, politikere og befolkninger m.fl. De
data og den information der opsamles i madet mellem
kliniker og patient er séledes en forudsetning for at der

kan skabes kontinuerlig hej kvalitet 1 konkrete
patientforlob som grundlag for velinformerede
diskussioner og beslutninger vedrerende

organisationsudvikling, kvalitetsudvikling og forskning.
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EPJ er mere end skift af medium i forhold til PPJ; men
eftersom savel PPJ som EPJ reprasenterer “Patient
Journal”, sé er fokus primaert pa potentialerne i IT-mediet
i forhold til papirmediet og i mindre grad pa hvilken
betydning  skiftet af medium har for selve
patientjournalbegrebet. Formélet med denne artikel er
derfor at studere hvordan EPJ pavirker udviklingen af
patientjournalbegrebet, dvs. patientjournalens betydning,
indhold og omfang.

2. EGENSKABER VED IT

Patientjournalbegrebet er i udvikling i kraft af at der
udvikles og implementeres EPJ systemer. Der er mange
parametre der kan andres pa i skiftet fra PPJ til EPJ, men
den mest markante @ndring er skiftet af medium fra papir
til IT. IT-mediet har ud over sine automatiserings-
egenskaber store potentialer i forhold til at informatisere.
Automatiseringsegenskaben forbindes primert med
rationalisering, effektivisering og kvalitetssikring af det
kendte, mens udnyttelse af informatiseringsegenskaben
medferer potentialer for fornyelse af fx betydningen af
patientjournalbegrebet [1].

De to begreber PPJ og EPJ er ikke entydige, men begge
begreber dakker betydningen af patientjournal.
Problemerne eller vanskelighederne i sammenligningen i
praksis bestar derfor primert i at begreberne er defineret i
meget generelle vendinger/overordnede termer. Ferst i
forbindelse med konkret udvikling af EPJ systemer bliver
selve betydningen af EPJ diskuteret, dvs. indholdet og
strukturen af journalen bliver diskuteret som led i et EPJ
projekt og ikke som led i fx et organisations-
udviklingsprojekt eller dokumentationsudviklings-projekt.

Jeg vil argumentere for at der grundleggende er to
tilgange til EPJ udvikling og implementering og at de to
tilgange afhenger af, hvordan IT egenskaberne
automatisering og informatisering udnyttes i den konkrete
organisatoriske kontekst [2]. Den ene tilgang fokuserer pa
automatisering af de eksisterende papirbaserede
journalsystemer og dermed en fastholdelse af
patientjournalbegrebet, mens den anden tilgang fokuserer
pa at forny det eksisterende journalbegreb som folge af at
IT-egenskaben informatisering udnyttes. 1 skiftet fra
papirbaseret til IT-baseret patientjournal er der det



desuden muligt at integrere patientjournalsystemer med
ovrige IT-baserede informationssystemer, og her spiller
iser Patient Administrative Systemer, som alle sygehuse i
Danmark har i drift, en stor rolle i forhold til en udvidelse
af patientjournalbegrebet.

Nikula og Svedberg undersegte i 1998, hvorvidt man
overhovedet kunne tale om en forandringsproces efter at
Ystad-Osterlen sygehus havde anvendt elektronisk journal
i 7 ar [3]. P4 baggrund af interviews med personalet
konkluderer de at personalet generelt arbejder med den
elektroniske journal pd samme méde som de arbejdede
med den papirbaserede journal. Denne EPJ
implementering bliver saledes et eksempel pa et skift fra
PPJ til EPJ, hvor de opnaede effekter primert knytter sig
til IT mediets automatiseringspotentiale og hvor det
eksisterende patientjournalbegreb er blevet fastholdt. EPJ-
systemet bliver séledes et middel til at optimere de
arbejdsgange og informationsstremme som er udviklet til
PPJ-systemet. Den opnéede effekt ved at erstatte PPJ med
EPJ relaterer dermed til umiddelbare kontekstuafthengige
fordele, som fx lettere tilgaengelighed til journalen og
automatisering af manuelle dobbeltregistreringer. Denne
type realisering af EPJ kaldes i Danmark ogséd at satte
strom til papirjournalen, for dermed at signalere at selve
patientjournalbegrebet er fastholdt.

Enkelte klinikere pa Ystad-Osterlen sygehus havde fundet
ud af at bruge journalen til at lase nye opgaver eller lose
opgaver pa nye mader, dvs. forhold som relaterer til IT-
mediets informatiseringsegenskab, men denne viden blev
ikke forankret i organisationen, saledes at den fx kunne
bruges i forbindelse med videreuddannelse af personalet i
anvendelse af patientjournalen. Ligeledes havde
enkeltpersoner med tiden faet ideer til, hvordan EPJ-
systemet kunne forbedres i forhold til at understoatte bl.a.
administrative opgaver, men der var ikke nogen i
sygehusorganisationen, som havde til opgave at opsamle
ideer til videreudvikling af EPJ-systemet.

Der er sdledes tale om en ikke-tilsigtet udnyttelse af
informatiseringsegenskaben ved IT, idet de potentielle
udviklingsmuligheder for selve patientjournalbegrebet
ikke blevet understottet organisatorisk, og dermed er
opfelgning pa forventede effekter af EPJ i forhold til PPJ
typisk afgraenset til effekter relateret til automatiserings-
egenskaben.

Savel automatiserings- som informatiserings-egenskaben
ved IT relaterer til hvad IT kan gere med data:
Fremfinding fra arkiv er en automatiseringsegenskab ved
IT, idet brugeren uathangigt af tid og sted kan finde
patientdata frem under forudsetning af at brugeren har
rettighed til det, kan lave en korrekt foresporgsel i
applikationen og informationen findes. Automatiseringen
relaterer dermed til at det ikke er en manuel arbejdsgang,
hvor bruger skal bevaege sig i arkivet og kende
journaliseringssystemet for at finde en papirjournal frem.

I et typisk automatiseringsperspektiv er det relevant at
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fokusere pa hvilke data der skal arkiveres frem for
informatiseringsperspektivet hvor det er relevant at
fokusere pa hvilke data der kan aktiveres, forstaet pa den
made at data ved at blive opsamlet, aggregeret og
fortolket kan bruges til at videreudvikle virksomheden,
dvs. optimere processer i virksomheden fx fagligt,
okonomisk og/eller organisatorisk.

Med reference til henholdsvis automatiserings- og
informatiserings-egenskaberne ved IT vil jeg i det
folgende analysere, hvilke konsekvenser EPJ udviklingen
kan fa for patientjournalbegrebet i forhold til:

1. informationsstruktur

2. interessentkreds

3. informationsanvendelse

AD 1. INFORMATIONSSTRUKTUR

Papirbaserede journaler er overordnet sammenlignelige pa
tveers af sygehuse, men det er ikke ensbetydende med at
informationerne er struktureret pd samme made/i samme
detaljeringsgrad, at der er overensstemmelse mellem
interessenterne eller at informationerne anvendes til
sammenlignelige formal.

IT gor det teoretisk muligt at understotte flere
journalstrukturer og at praesentere dem parallelt og vil
kunne understotte ensker om fx brugerdefinerede
journalpreesentationer. Der er saledes ikke nedvendigvis
stor forskel pé patientjournalbegrebet i1 forhold til
struktureringsmulighederne i skiftet fra PPJ til EPJ, men
selve IT-mediet udvider mulighederne for realisering af fx
problemorienteret journalfering, som s kan anvendes til
at videreudvikle registrerings- og dokumentationspraksis.
Tidligere initiativer til introduktion af problemorienteret
struktur i l&gejournaler er netop opgivet fordi papirmediet

ikke understottede en problemorienteret  struktur
tilstraekkeligt effektivt.

FIGUR 1

AD 2. INTERESSENTKREDS

Sygehuse er informationstunge og afhengige af at de
ansatte skaber viden pa baggrund af den information der
distribueres som resultat af kontakt med patienterne.
Informationer skabes ifm. dokumentation af det kliniske
arbejde og bruges siledes af mange specialister, som har
behov for at koordinere deres arbejde.

Det primare formél med patientjournalen er at fungere
som arkiv for den enkelte patient og som genstand for
koordinering af aktiviteter mellem klinikere tilknyttet
patienten. Patientjournalen bruges desuden mere eller
mindre direkte til andre formal end kollegial orientering i
form af fx  patientinformation, indberetninger,
administrative  formal, kvalitetssikring og faglig
udvikling. Dvs. information dokumenteret med henblik pa



at opfylde eet formal kan i nogle tilfelde bruges til at
opfylde andre personalegrupper eller gvrige interessenters
informationsbehov.

I forbindelse med indferelse af IT er der forventninger om
at flere informationer i patientjournalen kan genbruges og
at der kan skabes merverdi ud fra de registreringer der
laves i forvejen. Hensigten med genbrug af information til
flere formal er at sikre at mest mulig information henferer
til registrering af kerneydelsen, nemlig kontakten med
patienten.

I forbindelse med skift fra PPJ til EPJ gages
kompleksiteten af EPJ-projektet sdledes, hvis antallet af
faggrupper som skal benytte journalen oges, idet der sa er
tale om et antal papirbaserede informationssystemer som
skal integreres.

FIGUR 2

Ad 3. Informationsanvendelse

EPJ projekter, hvor der er fokus pa at udnytte IT mediets
informatiseringspotentiale tager typisk afseat i en analyse
af hvilke informationer der er behov for at registrere for at
kunne kvalitetsudvikle og innovere sygehusets
serviceydelser overfor bl.a. patienter og
sygehusadministrationen.

I kraft af blandt andet den udvidede interessentkreds
forventes EPJ 1 forhold til PPJ bla. at udvide
patientjournalens anvendelsesomrade fra primart at vere
til klinisk brug i en konkret lokal behandlingssituation til
ogsd at kunne anvendes til administrative og
ledelsesmaessige formal. Desuden forventes EPJ i hgjere
grad end PPJ at kunne understette kvalitetsudvikling og
forskningsmaessige formal pé savel lokalt, regionalt som
nationalt niveau.

For at data kan genbruges i en anden kontekst end de er
skabt i, sa kraver det at den information der tages ud af
helheden i sig selv udger en helhed eller en veldefineret
del af en helhed — fx en diagnosekode. Netop anvendelse
af data til flere formal end i dag vil kreve en
ekstraordineer indsats fra klinikerne i1 forhold til at
registrere information til flere formal end deres egen
praksis krever [4]. Denne strategi fordrer ogsa
automatisering af informationsstremme, men det vil
typisk vaere med fokus pé hvilke informationer det skal
vaere muligt at hente i de underliggende databaser frem
for hvilke informationer der registreres i de eksisterende
informationssystemer som fx PPJ og PAS.

I forhold til anvendelsesmuligheder af hhv. PPJ og EPJ er

der saledes potentielt stor forskel pa betydningen af
patientjournalbegrebet.

FIGUR 3
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3. KONKLUSION

IT er ikke 1 sig selv en garanti for at
patientjournalbegrebet udvikles. En EPJ kan vere en
lettere tilgaengelig end en PPJ, men bortset fra det vare
karakteriseret ved at vere lokal, tilhere én faggruppe,
overvejende tjene kliniske formadl i den konkrete
behandlingssituation i en struktureringsgrad som er aftalt
og afstemt lokalt og dermed 1 praksis vare
sammenlignelig med en traditionel PPJ.

En made at udvide Patientjournalbegrebet pa, er at lade
flere interessenter fa adgang til registrering og
dokumentation af sygehusenes kerneydelser. I et automa-
tiserings-perspektiv er det muligt, safremt centrale data
struktureres i en form der kan databehandles, og i et in-
formatiserings-perspektiv er det muligt safremt disse data,
der er velegnede til databehandling ogsé kan bidrage til at
skabe mening og viden i en konkret kontekst.

EPJ udvikling kan betyde at patientjournalbegrebet
udvides til at veere faelles for mere end én afdeling, veere
registrerings og dokumentationsredskab for flere
faggrupper, tjene sével kliniske som administrative formal
og vare struktureret saledes at databehandling til fx
kvalitets- og ledelsesformal geres lettere. Forudsatningen
for at patientjournalbegrebet udvides er dog at der i
organisationen  treffes  beslutninger om, hvad
patientjournalen indholdsmeessigt skal omfatte.

Konsekvensen af EPJ udvikling som foregér pa
teknologiens og det eksisterende patientjournalsbegrebs
premisser er at IT potentialet ikke udnyttes fuldt ud, hvis
det overvejende er automatiseringsegenskaben der
udnyttes.

Hvis EPJ skal resultere 1 flere anvendelser, flere
interessenter og sterre kontekst i forhold til eksisterende
patientjournaler, s& opstdr der et sterre behov for
standardisering af indholdet i patientjournaler. Ved at
diskutere hvad en patientjournal er, hvad dens formal er,
hvordan man dokumenterer en klinisk handling eller
beslutning og hvordan man registrerer og preesenterer data
pa en overskuelig og effektiv méde, s& kommer man til at
diskutere hvad der giver journalen veardi som
arbejdsredskab for de involverede interessenter og
bidrager dermed til at (re-)definere
patientjournalbegrebet.

Hvor gar grensen mellem at udvide og forny
patientjournalbegrebet? Jeg opfatter en udvidelse som en
evolution af  patientjournalbegrebet, dvs. den
grundleggende betydning af begrebet og dermed de
verdier det reprasenterer fastholdes. Jeg opfatter
fornyelse af patientjournalbegrebet som en reformation
snarere end en revolution, fordi nogle af de eksisterende
veerdier kan fastholdes, hvis den udvidede kreds af
interessenter bidrager med ensker til fortsat udvikling af
virksomheden og dermed med nye verdier.



De fleste steder, hvor der er indfert EPJ pa danske
sygehusafdelinger vedligeholdes PPJ sidelobende. Det
betyder 1 praksis at der bruges ressourcer pa at
vedligeholde to journalsystemer udover PAS. Safremt
patientjournalbegrebet udvides i forbindelse med EPJ
udviklingen, sé kan vi altsé risikere i en overgangsperiode
at personalet skal forholde sig til flere forskellige
forstaelser af hvad en patientjournal er, hvordan data skal
registreres og til hvilke formal data
registreres/dokumenteres. 1 den administrative del af
sygehusorganisationen er der i alle amter fungerende
Patient Administrative Systemer (PAS) som opbevarer,
distribuerer og arkiverer patientdata af administrativ
interesse, herunder ogsa diagnoser og behandlinger. I
Sverige er der fx regioner som frem for at udvikle
elektroniske patientjournal systemer har valgt at opdatere
og supplere deres PAS, si det ogsé indeholder kliniske
data. P4 den méde tager de udgangspunkt i et kendt IT-
system, som de moderniserer og udvider, s& det ogsé
omfatter patientjournalbegrebet.

I Danmark har udviklingen af EPJ hidtil vaeret en del af
nationale IT-strategier og handlingsplaner. Et vasentligt
punkt i den seneste nationale IT-strategi er at forbedre
effektivitet og kvalitet i sygehussektoren ved indferelse af
elektroniske patientjournaler, EPJ, ved udgangen af 2005
[5]. Der fokuseres pa hvordan IT skal muliggere en
organisatorisk udvikling, og som dermed udger en
vasentlig brik i puslespillet hvor kvalitet og effektivitet
gér op i en hgjere enhed. Det kan diskuteres om en IT-
strategi er tilstreekkelig til at rumme
forandringspotentialet, fordi der kan vaere forskel pa
hvilke personer, der kommer til at reprasentere
interessenternes  vardier afhangigt af strategiens
fokuspunkt. Brede EPJ-definitioner og store IT-
potentialer giver vide rammer for EPJ-udviklingen, og
dermed er der lagt op til en mulig fornyelse af
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patientjournalbegrebet, fx 1 retning af udvikling af
“informationssystem til arkivering og aktivering af
sammenhangende patientdata” fx underlagt en strategi for
udvikling af kvalitet og effektivitet i
sygehusorganisationen. Patientjournalbegrebet forstaet
som et arkiv, der indeholder alle klinisk relevante data om
en konkret patients sygdomsforleb kan siledes erstattes
med et patientjournalbegreb, der kan forstds som en
delmangde af informationer indeholdt i et antal databaser
karakteriseret ved at vere relateret til e¢ CPR nummer og
til et forleb. Det betyder ikke nedvendigvis én patient én
journal, men det betyder ét CPR-nummer og adgang til
alle relevante data i forhold til den konkrete arsag til
kontakt med sygehussektoren.
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SUNDHEDSINFORMATIK SOM FORSKNINGSFELT
HVOR LIGGER UDFORDRINGERNE OG MULIGHEDERNE?
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ABSTRACT

Sundhedsinformatik er et tveerfagligt forskningsomrdde
som er med til at lose en reekke udfordrende kort- og
langsigtede problemer og behov inden for sundheds-
sektoren ved at udnytte informationsteknologien. Der
beskrives en vifte af tiltag, som kan bidrage til at skabe
den nodvendige synergi mellem sundhedsinformatiske
anvendelses- og forskningsmiljo. Med udgangspunkt i
danske forhold forseges udfordringerne indkredset og
initiativer beskrevet, som kan veere med til at sikre
velfunderede og forskningsbaserede it-losninger i frem-
tidens sundhedssektor. Endelig opstilles nogle forslag til
faglige og organisatoriske rammer, der kan benyttes som
udgangspunkt.

KEY WORDS
Sundhedsinformatik, forskningsformidling, metodeudvik-
ling,

1. INDLEDNING

De danske politikere har sat en reekke mal for anvendelse
af it inden for den offentlige sektor, i sardeleshed i
sundhedssektoren, som er udtrykt i den nationale strategi
for sundhedsvasenet, NIT 2003-2007 [Indenrigs og Sund-
hedsministeriet 2002]. Den daglige produktion i sund-
hedssektoren bliver i stigende grad athangig af, at
kvalitet, funktionalitet og ekonomi i it-anvendelserne
lever op til forventningerne. Der implementeres og
udvikles som aldrig for og der hestes sidelobende en
masse erfaringer og opbygges kompetencer rundt omkring
pa sygehuse, i praksissektoren, i de danske amter og hos
leveranderer. Den massive indferelse af elektronisk
patientjournal (EPJ) stiller nye krav til de involverede om
bl.a. organisationsudvikling, kompetenceopbygning og
undervisning.

Det er nedvendigt, at vi benytter troverdige udviklings-
og forskningsmetoder, som understotter sundheds-
sektorens behov, og at vi samtidig bruger det bedste af
den viden, vi har om anvendelse af it, om it-arkitektur og
om systemudvikling fra andre omrader. Det er ogsé
nedvendigt, at vi vedligeholder og udbygger en langsigtet
forskning, som sikrer de bedste metodiske rammer til at
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héndtere de nye udfordringer. Alle akterer har séledes
behov for at kunne traekke péd en vifte af kompetencer,
metoder og teorier omkring anvendelse af it i sundhed-
ssektoren, som samtidig skal sikre, at sével kortsigtede
mal som langsigtede mal kan nas.

2. HVAD ER SUNDHEDSINFORMATIK?

Sundhedsinformatisk forskning er en tvarfaglig disciplin,
der forsker i, hvordan man opnar en optimal udnyttelse af
informationsteknologien i sundhedssektoren ved metodisk
at beskrive, analysere, designe og anvende informations-
behandling i en sundhedsfaglig sammenhang, eksempel-
vis hvordan relevant information geres tilgengelig og
behandles i en given sammenhang.

Sundhedsinformatisk forskning méa bygge bro mellem
veletablerede forskningsomrader fra datalogi/datateknik
og informationsvidenskab over samfundsvidenskab og
humaniora til sundhedsfaglige discipliner.

Den sundhedsinformatiske forskning har skabt sin egen
identitet [Protti et al.] med sine egne internationale
kongresser, videnskabelige tidsskrifter og faglige
selskaber 1 25 ar. Der er tale om et relativt ungt felt, hvis
teoridannelse hidtil har varet meget afhaengig af
traditionerne fra de fag, de er fremstaet af.

Sundhedssektoren har it-maessigt indtil for fa ar siden
bestaet af “it-ger”, hvor it-lasninger har veret begraenset
til et snaevert anvendelsesomrade, inden for f.eks.:

e sekundersektoren: laboratorieanalysesystem, patient-
administrative systemer eller systemer knyttet til
analyse af data indhentet i en sundhedsfaglig sam-
menhang

e primarsektoren: systemer, der anvendes i laege-
praksis

Brugen af sammenhangende netverk og udviklingen af
kommunikation mellem vidt forskellige systemer har
muliggjort en global informationsudveksling, hvor en af
de store udfordringer for forskning i sundhedsinformatik
er, hvordan dette potentiale kan udnyttes til at realisere
visionerne om sammenhangende it-systemer i sundheds-



vasenet til gavn for borgeren. Samtidig har udviklingen
af hardware sével som software skabt nye forventninger
om, hvad de enkelte it-losninger kan.

Forskning i sundhedsinformatik kan ses i forskellige per-
spektiver, bl.a.:

e  Bruger-perspektivet, hvor der fokuseres pd de
begreber, metoder og teknikker, der skal sikre at den
rette information, i den rette form og til den rette tid
og til den rette person i en sundhedsfaglig kontekst.

e Datalivscyklus-perspektivet, hvor der fokuseres pa de
begreber, metoder og teknikker, der er nedvendige
for at folge informations-livscyklus fra data pro-
duceres og registreres, over behandling, trans-
formation og transport til preesentation og arkivering
af information i en sundhedsfaglig sammenhang.

e Implementerings-perspektivet — hvor der fokuseres
pa de begreber, metoder og teknikker, der er ned-
vendige for, at informationssystemer i sundheds-
sektoren designes, implementeres og evalueres med
fokus pa sundhedsfaglige krav set fra sdavel kliniske
som organisatoriske synsvinkler.

Selv om vi befinder os i et tverfagligt greenseland, har
datalivscyklus-perspektivet rod i en teknisk, naturviden-
skabelig orienteret forskning og brugerperspektivet as-
socieres typisk med en humanistisk eller samfunds-
videnskabelig forskning, mens implementerings-perspek-
tivet er inspireret af flere af de omtalte videnskabelige
discipliner.

Koordineringen af disse forskningsfelter i en sundheds-
informatisk forskningssammenheang har hidtil veret ad
hoc og i nogen grad tilfeeldig. Der er klart behov for at
etablere en koordineret og sammenhangende forskning pa
et feelles sundhedsinformatisk fundament.

3. FORSKNINGSFELTER

Konkrete forskningsomrader er identificeret og prioriteret
af et internationalt panel i [Brender et al]. I det folgende
er denne liste tilpasset de sidste ars udvikling i Danmark,
groft klassificeret efter fokus:

o Informatisk fokus: elektroniske patientjournaler,
kliniske databaser og guidelines, beslutningsstotte-
og informationssystemer og bio-informatik

e  Teknisk fokus: point-of-care technology, e-health og
pervasive health care

e Organisatorisk fokus: new public management, eva-
luering, arbejdsgangsanalyser, kompetenceopbyg-
ning, forandringsparathed og participation

o Etisk fokus: principper vedr. registrering af pe-
rsonfolsomme data, guidelines for sundhedstjenester
pd nettet, ansvar i forbindelse med brug af
beslutningsstottesystemer, principper i forbindelse
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med elektronisk overvdgning af patienter, greenser
for brug af it-komponenter i kroppen.

Disse forskningsfelter er i Danmark i sterre eller mindre
grad representeret pa forskellige danske universiteter og
forskningsinstitutioner, hvor de er forankret i traditionelle
uddannelses- og forskningsmiljeer. Centrale myndig-
heder, som Sundhedsstyrelsen og Videnskabs-, Tekno-
logi- og Udviklingsministeriet, har en raeekke aktiviteter
inden for disse felter. Der er dog ingen steder, hvor der er
tale om sande tvaerfaglige forankringer.

Danmark har en lang reekke anvendelsesmiljoer, hvor det
praktiske arbejde med at udvikle og implementere it-
systemer til sundhedssektoren foregér. I disse miljoer ser
vi mange eksempler pa samarbejde mellem kommercielle
vitksomheder, projektorganisationer og ansvarlige for
sundhedsydelser, hvor resultaterne af sundhedsinfor-
matikforskning er med til at skabe synergi.

Det er essentielt for forskningsfelterne, at der er inter-
aktion mellem disse miljger og de praktiske anven-
delsesmiljoer, sa informationsteknologien kan anvendes
optimalt i et samspil mellem klinisk forskning, det
praktisk-kliniske arbejde og de administrative, ledelses-
massige og strategiske funktioner.

4. UDFORDRINGERNE

Hvilke udfordringer og beslutninger stir vi som samfund
overfor, og hvilke spergsmél vil vi forventer at kunne
hente hjelp til besvarelse af, fra den ovennavnte sund-
hedsinformatiske forskning?

Pa kort sigt, 1-2 dr:

e Samfundet stir overfor store og massive investeringer
1 it pa hospitalerne i labet af relativ kort tid — Hvordan
optimeres de okonomisk savel som sundhedsfagligt?
Hvordan leerer vi af fejltagelser og succeser?

e Et stort antal leveranderer dyrker markedet, og de nye
losninger er centrale, mission-kritiske, de skal virke,
vere troverdige og give stotte i den daglige be-
handling og pleje — Hvordan kan vi sikre, at vi fir de
optimale losninger?

e Implementeringen af it-lgsninger kan vere kom-
pliceret af steerke faggrupper pé hospitalerne samt stor
grad af politisk bevdgenhed for sundhedsomradets
umiddelbare produktion — Hvordan pdavirker vi orga-
nisationer og kultur til samfundets bedste?

e Der er stadig et stort uudnyttet it-potentiale i graense-
fladerne mellem sygehusvasenet og den primere
sundhedssektor — Hvordan organiseres samspillet?

Pad mellemlang sigt, 2-5 ar:



e Integration og interoperabilitet af forskellige it-
losninger bade inden for samme sundhedsenhed savel
som mellem ens funktionaliteter ved forskellige sund-
hedsenheder — Hvordan skal en arkitektur, der mulig-
gor det onskede samspil, se ud?

o Sundhedsydelserne, som den enkelte borger modtager,
vil 1 hgjere grad blive spredt i tid og rum og blive
leveret af flere forskellige akterer - Hvordan unde-
rstotter teknologien de “somlose” sundhedsydelser?

Pa lang sigt, 5 ar:

e Udnyttelse af it i alting i den kliniske hverdag —
Hvilken forstdelse er nadvendig?

e Videns- og ressourcedeling mellem behandler og pa-
tient (borger) - Hvilke spilleregler har vi i det sund-
hedsinformatiske krydsfelt mellem teknologi, orga-
nisation og menneske?

Den sundhedsinformatiske forskning skal ikke blot
fokusere pa it’s muligheder, men skal ogsd se pa, hvilke
konsekvenser de kunne have for sundhedssektoren, og
skal veere balanceret mellem disse. Der ligger ogsa en
udfordring i at dele fokus mellem opgaver, der er med til
at lase veldefinerede problemer skabt i forbindelse med
konkrete situationer med kortsigtet tidshorisont og mel-
lem opgaver, der besvarer langsigtede sundhedsinfor-
matiske forskningssporgsmdl. 1 neste afsnit beskrives en
rekke initiativer, der enten allerede er gennemfort eller
blot eksistere som idé, og som kan skabe at
forskningsfundament og beredskab, s& udfordringerne kan
tages op.

S. INITIATIVER

Danmark er et af de ferende lande i verden mht. tiltag
omkring indferelse af EPJ (forventet fuld daekning ved
indgangen til 2006 i hospitalssektoren, 95% daekning i
primarsektoren i dag), og vi er et af de fa lande, der har
en national model for EPJ-struktur (Grundstruktur for
Elektronisk Patientjournal - G-EPJ) (http://www.sst.dk )
savel som en national it-strategi for sundhedsvaesnet (NIT
2003-2007) [Indenrigs og Sundhedsministeriet 2002]. Vi
har en projektorganisation, EPJ-Observatoriet
(http://www.epj-observatoriet.dk) , der har monitoreret og
formidlet udviklingen pé& EPJ-fronten siden 1997. Se
f.eks. EPJ-Observatoriets arsrapport 2003 [Bruun-
Rasmussen et al.]. Vi har initiativer omkring en felles
offentlig it-arkitektur (OIO) og et nationalt Koordinerende
Informationsudvalg (KIU), der skal samordne it-indsats
(http://www.oio.dk )

Desuden er Danmark blandt de lande, der malt i forhold
til de samlede sundhedsudgifter, bruger mest pa it [Bruun-
Rasmussen et al.] Der findes pa universiteterne og
handelshejskolerne forskningsmiljeer, grupper og enkelt-
personer, der beskaftiger sig med en rakke af de tidligere
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naevnte forskningsfelter, og som har koblinger til
relaterede forskningsomréder.

Uddannelse i sundhedsinformatik:

Uddannelsesmassigt er der efterhdnden opbygget en
betragtelig videnskapacitet i Danmark, f.eks. har Aalborg
Universitet i 10 ar udbudt en masteruddannelse i sund-
hedsinformatik [Bygholm et al.], der har produceret 160
masterkandidater. Universitetet bistar i at vedligeholde
det professionelle erfaringsnetvaerk som er grundlagt i
studietiden. Brugen af it i sundhedssektoren indgér i
begranset omfang i sygeplejerskeuddannelsen og i mind-
re grad i legeuddannelsen.

En forskningssatsning kreever kompetente personer, sé der
er brug for uddannelse af flere sundhedsinformatikere til
Ph.D.-niveau sdvel som et tilstreekkeligt antal personer pd
kandidat- og masterniveau. Synergi mellem forskning og
uddannelse skal sikre dels en hej kvalitet af kandidater,
dels den nedvendige fornyelse, som matcher forandring i
it-verdenen.

Endelig skal it-kompetence hos det sundhedsfaglige
personale sikre kvalifikationerne til en kritisk anvendelse
af de sundhedsfaglige it-systemer. Sa der bor i hojere
grad bringes sundhedsinformatik ind i curriculum pa de
sundhedsfaglige uddannelser.

Man mé imidlertid vare opmerksom pa, at det tager
mindst 5 ar at opbygge et velfungerende forskningsmiljo
og netverk — og tilsvarende lang tid at opnd synlige og
brugbare resultater, mens de praktiske it-miljoer arbejder
med en vasentlig kortere tidshorisont.

Forskningsmiljoerne:

Man skal sikre, at de faglige miljeer, der forsker i
omrader af sundhedsinformatisk interesse, har en gensidig
forstaelse for hinandens mal, midler og metoder og
indgdende kendskab til hinandens resultater og
forskningstraditioner. Man skal ogsé sikre, at der skabes
synergi med andre miljeer. Se f.eks. [Erne-Kjolhede et
al]. Vaesentlige initiativer pa tvers af miljoer, vil vere at:

1. identificere alle sundhedsinformatiske relevante
forskningsmiljeer/personer, deres styrker og foku-
sering (omfatter dele af universiteter, amtslige
organisationer, projektorganisationer, centrale myn-
digheder, private virksomheder)

2. skabe rammer for samarbejde og netvaerk mellem
sundhedsinformatiske forskningsgrupper (organisere
nye og eksisterende tiltag)

3. understette internationale aktiviteter pa tvaers inden
for sundhedsinformatik (dannelse af nordiske og
internationale forskningsnetvaerk, geaesteudveksling,
dedikerede videnskabelige workshops, internationale
peer-review paneler)



4. sikre synergi ved at inddrage offentlige initiativer
som f.eks. arbejdet med den statslige it-arkitektur

5. indga i tverfaglige sundhedsinformatiske Ph.D.-for-
lob

Anvendelsesmiljoerne:

Der findes en vifte af institutioner, projekter, netvaerk og
vitksomheder, der beskeftiger sig med it i sundheds-
sektoren pa meget forskelligt niveau, med meget forskel-
lige forudsatninger og med meget forskellig mal
(anvendelsesmiljoer). Enhederne i denne vifte vil kunne
inspirere og bidrage til eller nyttiggere forskning i sund-
hedsinformatik. Samarbejdet pa tveers kan stottes ved at:

1. identificere miljoer, der arbejder med it i sundheds-
sektoren, og som kan nyttiggere sundhedsinfor-
matiske forskningsresultater

2. understoette projekt- og netvaerkssamarbejde pa tvars,
som bl.a. kan identificere forskningsbehov og som
kan ”sparre” med forskningsmiljeer (f.eks. CHI-
leverandgrforum (http://www.v-chi.dk )

3. understette formidling mellem forskning, udvikling
og implementation (formidlende konferencer og
workshops)

4. Dbidrage til tveerfaglige sundhedsinformatiske Ph.D.-
forleb

Synergiskabelse:

Der ligger et forskningspotentiale i mange af de navnte
aktiviteter og mulighed for at skabe en konstruktiv vekse-
lvirkning mellem forskningen og dens anvendelse, men
man skal vare opmerksom pa klare kulturforskelle i
viften af navnte miljeer. Det gelder f.eks. de udstukne
mal, formidlingstraditionerne, styringsprincipperne, publi-
kationstraditioner, rekrutteringsprincipper. Synergien kan
styrkes ved, at der tilvejebringes ressourcer til at:

1. udarbejde langsigtet samlet strategi for forskning i
sundhedsinformatik, der omfatter samspillet mellem
forskning, udvikling og anvendelse

2. igangsette Ph.D.-studier, der forankres béade i et af
forskningsmiljeerne og i et af anvendelsesmiljoerne
(spydspidsaktiviteter og/eller brobyggeraktiviteter)

3. kompetencebevidstgerelse 1 anvendelsesmiljoerne
(uddannende workshops, udvekslingsordninger)

4. opbygge et kompetencecenter — virtuelt eller fysisk -
som besidder en “’kritisk forskningsmasse” til at vere
”lim” i den nationale sundhedsinformatikforskning
og sikre gennemforelsen af den udarbejdede strategi
(kompetencecenter, forskningsprojekter pé tvars)

6. RAMMER

Ovennavnte initiativer er af forskellig karakter og har
forskellige tidshorisonter. 1 dette afsnit foresldsnogle
rammer som understotter hinanden. I den ene ende af

spektret angives enkelte emner, der kan implementeres
som Ph.D.-forlgb tilknyttet til eksisterende forsknings- og
anvendelsesmiljoer, i den anden ende af spektret har man
opbygning af et kompetencecenter med en kritisk masse
af seniorforskere og et tilstreekkeligt antal Ph.D.-
stipendier tilknyttet.

De tidligere n@vnte udfordringer kan medes ved fokuse-
ret indsats indenfor faglige rammer i forsknings og anven-
delsesmiljeerne som f.eks.

e Hvordan far vi sundhedssektorens ”it-ger” til at
hange sammen?

e Udvikling af metoder til implementering af it-los-
ninger inden for sundheds-omradet

e Udvikling af metoder til evaluering af it-lesninger
inden for sundhedsomradet

e Udvikling af metoder til arbejdsgangsbeskrivelser
inden for sundhedsomradet

e Samspillet mellem kvalitetssikring og kliniske infor-
mationssystemer

e [t som brobygger mellem klinik og forskning

e Anvendelse af det udbyggede datagrundlag til brug
for styring og planlagning i sundhedssektoren

Et kompetencecenter, kan skabe de organisatoriske
rammer som:

e sikrer forskning af hej kvalitet i sundhedsinforma-
tiske kerneomréader

e skaber synergi mellem den forskning, der foregar i de
sundhedsinformatiske anvendelses- og forsknings-
miljeer

e udarbejder og gennemforer en strategi for sundheds-
informatikforskning

e organiserer netvaerk, der sikrer, at de tverfaglige
sundhedsinformatiske Ph.D.-forleb indgér i en sund-
hedsinformatisk helhed

o sikrer samspil mellem den sundhedsinformatiske
forskning og nationale initiativer som f.eks. EPJ-
Observatoriet

e formidler forskningsresultater og indga i samspil med
uddannelser pa forskellige niveauer

Det er vaesentligt at et kompetencecentret sikres en kritisk
masse af seniorkompetencer sével som en finansiering af
en varighed, s& ogsa de langsigtede udfordringer kan blive
taget op og besvaret. Kompetencecenterorganisationen
skal optimeres i forhold til det relevante kompeten-
celandskab. Eksempel pa mulige organisationsformer:

e  Etcenter pé én fysisk location som del af en
forskningsinstitution

e Ligevardige centre placeret geografisk fordelt

e Virtuelt netvaerk af forskningsmiljeer



7. KONKLUSION

For at sumdhedsinformatik som forskningsfelt kan

bidrage til gode it-lesninger i sundhedssektoren, skal der

en erkendelse til om at

e den sundhedsfaglige, den tekniske, den organisa-
toriske og den brugercentrerede synsvinkel pa udvik-
lingen af it-systemer alle er vasentlige og lige-
vaerdige.

e succes kraver synergi mellem forskningsmiljeerne
og anvendelses- og udviklings miljeerne.
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ABSTRACT

In this paper we describe considerations for information
and interaction design in the prototype, REPARERE
(learning REsource for PAtients and RElatives during
REcovery), aimed to support patients and their family in
recovery from heart surgery.

Using a horizontal prototype approach, REPARERE in-
corporates examples of textual information, video-clip,
images and illustrations relevant to different aspects of the
recovery trajectory and user’s profile. The development
of the prototype also includes considerations of security
and confidentiality versus flexibility and usability, tailor-
ing and sequencing resources and presentation mindful of
principles of universal access.

The user profiles and understanding of a recovery trajec-
tory allows for exploration of “just-in-case” and “just-in-
time” strategies to information retrieval and knowledge
construction for patients and families during recovery.

KEY WORDS

Patient learning; e-Health; consumer health informatics

1. Introduction

Appropriate information to handle personal health and
illness situations are in increasing demand. Recent Nor-
wegian white papers and newly passed laws, has singled
out patient education and provision of technology based
information and communication services to assist coping
and promote self care as areas of great importance [1-4].
In addition, the general public including recovering pa-
tient and their families are increasingly requesting valid
information and useful strategies appropriate to handle
specific health issues [2].

Although still fragmented and of variable quality, the
Internet will be an attractive, interesting and complemen-
tary channel for information and communication services
beyond current interaction in “episodes” of care. Dealing
with health and illness can be understood as trajectories
[5, 6]. Although an individual’s trajectory are most often
seen in retrospect, insight from the common or “normal”
path of a specific condition’s trajectory are an important
tool to understand developing and changing nature of in-
formation and communication resources in a period of
recovery for example.

Previously reported experiences of information and com-
munication resources like HeartCare [7], Baby-Care Link
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[8] and CHESS [9] have demonstrated increased con-
sumer proficiency and coping, improved symptom man-
agement, and enhanced self care. Carefully developed
and deployed technology mediated information- and
communication interventions carry potential to effectively
support patients and their families during trajectories of
recovery from an acute episode or chronic conditions.

In the Norwegian setting, remote patient-provide interac-
tion for consultations, symptom monitoring or support are
underway, but still few in number [10, 11]. Information
and communication interventions with the specific goal of
supporting and empowering patients and/or their families
during periods of recovery or in managing chronic condi-
tions offer complementary services to this on-going work.

2. Purpose of the paper

The purpose of this paper is to present and discuss con-
siderations to design REPARERE (learning resources for
patients and relatives during recovery). REPARERE
(www.intermedia.uio.no/REPARERE) uses a horizontal
prototype approach to model information and communi-
cation needs of patients and families recovering from
Coronary Bypass (CABG) as the case [12]. This proto-
type incorporates examples of 1) relevant, sequenced in-
formation according to the common or “normal” trajec-
tory of CABG recovery and the individual’s perceived
health related quality of life; 2) communication arena for
peer and/or professional interaction and support; and 3)
universal access and alternative presentation and interac-
tion.

3. Approach to design

To model the dynamic, but also general nature of a
health-illness trajectory, and accommodate to choices and
changing needs for information and communication re-
sources for recovering patients and their families, design
of REPARERE involves a set of health, learning and
technologically related challenges represented in consid-
erations of 1) information design and 2) interaction de-
sign.

Generally, this may be captured in the following diagram:
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Interaction design
In the following, considerations for information design
and interaction design of REPARERE are presented and
discussed.

3.1 Information Design

In design of REPARERE, information design includes
understanding health related challenges, i.e. critical as-
pects of and significant changes in the trajectory of a par-
ticularly health condition, learning conditions, i.e. capaci-
ties, prior knowledge and experience as well as qualifica-
tions, and technological challenges to ensure security,
confidentiality and flexibility.

Recovery from CABG can be conceptualized as a defined
trajectory of four phases [7, 13-15] within the individual’s
greater/larger life trajectory [16]. Findings from inter-
views with CABG-convalescents and their significant
other, as well as published findings of CABG recovery
experiences and recommendation for secondary preven-
tion of cardiovascular disease, substantiate selection of
content according to changing focus of attention during
the recovery. Therefore, the different recovery phases can
be conceptualized as symptom management and self care
especially related to

1) physical healing and immediate recovery from
surgery,
2) increase physical activity and social functioning,

3) psycho-social well-being and return to work
and/or usual activities

4) long-term changes for healthy life style changes

Content or learning objects relevant for the phases in the
recovery trajectory is presented as text or descriptions,
pictures, video and illustrations to capitalize on the ICT
medium’s strength to communicate different types of in-
formation in the most suitable form.

According to the empirical findings, an individual’s tra-
jectory and embedded information needs are contingent of
more than time since surgery. Therefore, inclusion of
items such as age, gender, co-morbidities, special interest,
and perceived health related quality of life (HRQoL) can
enable more dynamically addressing health related issues
in the trajectory. We include measures from the generic
HRQoL instrument SF-36 [17-20]. SF-36 is widely used
as an health outcome measure, because of its precision,
reported ability to demonstrate gender differences, and
relatively low respondent burden [21]. The instrument is
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already translated into Norwegian, and data are available
to inform interpretation of reported perception of one’s
HRQoL [17, 22, 23].

In the case of REPARERE, comparing and monitoring
health outcomes over time adds important information to
tailor and provide the most relevant information to the
user, as information and communication resources pro-
vided to the patient are more individualized and aligned to
one’s particular situation.

Challenges related to design of perceived, appropriate
learning objects involve another set of issues. This in-
clude understanding the role of different learning objects,
and conditions for information and communication strate-
gies using new devices or technologies as mediating arti-
facts [24]. Selection of objects and use of ICT to convey
content, tailoring, and presentation should be mindful of
variation in users’ qualifications, knowledge and previous
experiences. Future users of REPARERE are a reflection
of the populations undergoing the CABG surgery. CABG
convalescents average 67 years for male, and a few years
older for women [25]. Knowing more specific about pre-
vious health-illness experiences, interest, capacity, as well
as experience with technology mediated learning objects
are important considerations to select appropriate infor-
mation and facilitate interaction.

3.2. Interaction Design

The health and learning related considerations particular
to the information design, point to technologically related
challenges to create REPARERE, and thinking about in-
teraction design. To facilitate interaction, designing a
simple and consistent user-interface and incorporating
knowledge about the user’s capacity and literacy are im-
portant. Maintaining privacy and confidentiality when
health related information are distributed or made avail-
able over the Internet represent another set of significant
challenges [26]. In addition, it has been an important
premise in design of REPARERE to incorporate princi-
ples for Universal design and improved access regardless
of transient impairment or disabilities [27-29].

To develop the prototype we have chosen an Open Source
platform, where Apache’s Cocoon - Lenya are the content
management system (CMS). This platform is further de-
veloped and customized to meet specific challenges in
design of REPARERE. In this paper we address security
considerations, user profiles for “just-in-time” composi-
tion and retrieval, as well as universal access.

In REPARERE, considerations of security, privacy and
confidentiality will be handled by a logon-procedure of
personal userID, password and authorization according to
stands recommendations [26, 30]. Feasible solution and
implementation of these recommendations requires criti-
cal evaluation of usability and simplicity against threat to
compromise health related information about the future
user requesting information or initiating sessions with
REPARERE. In addition to the authentication procedure,
well-informed users knowing potential threats and bene-
fits add to the efforts of maintaining privacy and confi-
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dentiality.

Efforts to optimize user-interaction are important aspects
of interaction design. In the prototype, XSL stylesheets
mange and arrange presentation of information according
to user profiles. The user profile contains information
allowing tailoring mindful of age, gender, role as conva-
lescent or family member, previous health concerns, time
since surgery, information about perceived HRQoL and
requested universal access features. This way
REPARERE can accommodate a “just-in-time” composi-
tion, allowing retrieval and presentation of relevant in-
formation according to anticipation of user needs and the
trajectory of recovery.

Modeling according to user profiles REPARERE’s infor-
mation and interaction design allows investigating the
interplay of “Just-in-Case” and “Just-in-Time” strategies
for information retrieval and knowledge construction
[31]. This includes exploring potentials of resources of-
fered on an individual and sequenced basis (“Just-in-
Time”), as well as offering identical resources such as
often as hard-copy, printed material at the point of dis-
charge or to the end of any care—episode (“Just-in-Case”).
To further optimize usefulness and usability, REPARERE
includes principles of Universal design [27, 29]. This is
enabled by the XSL stylesheets and user profiles, present-
ing the objects or resources one interacts with in accessi-
ble, feasible and usable fashion to accommodate larger
populations. In REPARERE, special care is taken to ac-
commodate users with deteriorating eye sight and blind-
ness, permanent or temporary cognitive impairment
and/or declined physical precision and less fine move-
ments. The prototype will be validated according to
W3C’s WAI recommendations.

4. Discussion

Web-applications used for distribution, storage and re-
trieval of learning resources enable more efficient interac-
tion with growing inventories of health information [32].
Using the horizontal prototype approach, REPARERE
contains examples of relevant, sequenced information
according to a common CABG recovery trajectory, fur-
ther tailored based on individual user profiles. Adding a
communication arena for peer-to-peer support or asyn-
chronous communication with professional available for
patients and their families during recovery can further
optimize the application.

Using an Open Source platform and a CMS like Apache’s
Cocoon — Lenya allows for flexibility and customization
locally in the design, and also sharing to larger develop-
ment communities. The fact that our development is
available makes functionality in REPARERE open to
further refinement and re-use in a resource-efficient man-
ner.

The future users of services like REPARERE share a
common challenge to handle a set of new issues and chal-
lenges, but at the same time they constitute a heterogene-
ous group regarding age, gender, socio-economic status,
additional diseases and role as patient or family member.
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Adding input form the generic HRQoL instrument SF-36
as a component to the user-profile, the user profile will
include information to select information resources mind-
ful of the individual’s self-assessment of physical and
mental well-being and perceived health outcomes. It may
also yield some insight about felt impact and burden dur-
ing the trajectory of CABG recovery.

From a self-care and symptom management perspective,
information about what often constitutes normal and what
to expect is vital [33, 34]. Applying “Just-in-Time”
strategies to individualize, tailor and contextualize infor-
mation for patients and their significant others during
CABG recovery can offer information resources in a more
timely fashion, and enhance well-being.

Developed into a full-scale information and communica-
tion resources, applications like REPARERE can provide
dynamically tailored information according to a trajectory
of recovery. Providing comprehensive and relevant con-
tent tailored to an individual’s health information needs
and retrieved according to user profiles raise security con-
cerns, and should be addressed more carefully before
REPARERE is tried out in field experiments. At the
same time, using the current prototype as a tool for dis-
cussions about development of infrastructures and appli-
cations that can accommodate changing need for informa-
tion, communication and support will be important to
explore potential to facilitate coping or handle situations
encountered by the convalescent and/or family during
recovery.

5. Concluding remarks

Design of web-based resources like the current prototype
REPARERE available for patients and their families in
recovery or managing a chronic condition constitute an
example of a shift away from a “Just-in-Case” approach
aimed to fit all, towards tailored, individualized and con-
textualized information enabled by a “Just-in-time” ap-
proach to information retrieval and knowledge construc-
tion. In REPARERE, the “Just-in-time” approach to in-
formation and interaction design is supported by under-
standing the common path of a CABG recovery trajec-
tory, and combining the Open Source platform and XSL
stylesheets.

In the broader health care perspective, it is important also
to explore services like REPARERE in relation to chang-
ing patterns of interactions and how it may challenge and
change traditional division of labor in the activities pre-
formed in the health care and during period of recovery.
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COMMUNITY HEALTH SERVICES AND COMPUTER BASED PATIENT RE-
CORD.
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ABSTRACT

Reengineering of the workplace through Information
Technology is an important strategic issue for today’s
community health care. The computer-based patient re-
cord (CPR) is a technology carrying potential to pro-
foundly modify the work routines. The rationale behind
the development and introduction of this technology was
based on its alleged capability to both enhance quality of
care and control costs. This is done by better managing
the flow of information within the organization and by
introducing mechanisms such as the timeless and space
less organization of the work place, de-localization, and
automation of work processes.

The present study analyzed the implementation of a large
CPR project in Trondheim community health care. The
focus of the investigation is aimed at allowing physicians,
nurses, occupational therapists, physioterapeutists to co-
operate in an electronic environment. It is argued that the
development and introduction of the CPR should aim at
developing a rich interconnectedness among the ways in
which technological meanings can be understood by the
health providers, and their experienced transformation in
relation to themselves, technological practice and their
knowledge. Cultural-historical activity theory is suggested
as a useful basis for designing instructions aimed at the
various purposes of technology use.

KEY WORDS

Activity theory, community health care, cooperation,
CPR.

1. Introduction

Drawing on cultural historical activity theory, this paper
examines how the development of technology knowledge
in community health care can be explored in order to de-
velop a rich inter-connectedness among the ways in which
technological meanings are understood and created by
health providers. Mastery of technology knowledge de-
velops from consequential transitions, that transitions, that
are a change in relation between an individual and one or
more social activities (Beach 1999); that technological
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meanings take diverse forms; and that cultural-historical
activity theory (Engstrom 1987, 1999; Leont’ev 1959) is a
useful basis for designing instructions aimed at health
providers consequential transitions.

In this paper, it is argued that the use of CPR in health
care could build rich connections among meanings.
Firstly, cultural historical activity theory is proposed as an
approach to investigate introduction of CPR in clinical
settings, where connections can emerge through instruc-
tional design for consequential transitions in working re-
lationships. Secondly, a consideration of CPR and its role
in interaction processes.

2. cultural- historical activity theory

A productive way of thinking about technology-mediation
is to consider the actual use and interactions as they occur
in practice. Usually such interactions are in offices or by a
mobile phone/computer or for work experience, in an
interdisciplinary setting. In this paper, the interaction and
use of a CPR is conceptualised as an activity.
Cultural-historical activity theory (Engestrom 1987, 1999;
Leont’ev 1981) offers powerful perspectives to examine
the engagement in cultural perspectives and examine the
engagement in such cultural practices. According to activ-
ity theory, activity is directed at an object, i.e. at a motive
or purpose: something that the collective group is seeking
to attain. The object(ive) gives the activity its meaning.
For example, the object(ive) knowledge of technology
gives meaning to the collective cooperation and interac-
tion activity of a CPR technology.
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Mediating artefacts: tools and signs

Object

Subject

Rules

Community Division of labour

Figure 1. The structure of a human activity system (Engestrom 1999, p.2
— derived from Engestrom 1987, p. 78).

Two aspects of this theory salient for the present discus-
sion are mediation and transformation.

Mediation

Engestrom’s (1999) depiction of an activity system
(Fig.1) is one mediation of

- collective activity, e.g. development of technol-
ogy knowledge

- cultural, psychological and physical instruments
e.g. the tools as CPR, computers,

- rules, e.g. those of the home visits, nursing
homes and guardrooms,

- the division of labour, e.g. what the health pro-
viders have responsibilities for,

- the community, e.g. other in and outside of the
community health system who are seeking the
same general object(ive).

Thus activity theory helps to give life to Rowell’s (2004)
concern that “practices are not only tool-related but also
discursive”. Activity theory is based on the assumption
that activity systems, e.g. bounded sets of collective activ-
ity aimed at the same motive, are inherently in tension —
tensions within and between elements and tensions with
other activity systems. Transformation occurs in the proc-
ess of resolving tensions.

Thus, consider the health provider (subject) engaging in a
new activity. For instance, when undertaking a new activ-
ity for the first time (e.g. using a power tool), the health
provider seeks to understand the tasks, the demands (e.g.
rules and responsibilities) of the setting represented in the
culture which has been transformed over time, and the
place of the tool and its functions in the overall scheme of
things). As Rowell (2004), drawing on the work of others,
also argues, a cooperating setting is “a community of
health providers”, and members “negotiate ways of being
in that context”, developing their identity in the process.
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In the present study, the health provider may come to
terms using the power tool in a culturally appropriate and
effective way, over time, but will in the process have un-
dergone some personal transformations with respect to his
or her sense of identity, social responsibilities and mas-
tery. The development of this capacity may have been
mediated by language (being told what to do), observation
(watching what is being modelled by an expert) and prac-
tice (direct interaction with the tool). Similarly the prac-
tice itself will have undergone some changes especially as
a result of the person’s individual interactions with the
tool and others in the setting; and the person’s knowledge
will have been transformed.

Physical Tools
Equipment, materials
Working systems and
models

Theoretical Technology

Concepts of Technologies

(e.g Materials, Processes, Systems,
Information. Concepts of design
problem-solving (e.g. Design — Make

Health providers
understanding
of technology
e.g. General
technological

Appraise) knowledge,
design
Artefacts/Tools knowledge,

Outcome apprasing
T knowledge,
eg. Subject &—t—\ Object(ive) negotiating

knowledge, key
competencies,
values,
aesthetics

Physicians
Nurses
ergonomists

Community Division
of labour,
e.g. X eg.
Health providers Who does the: Selecting
Doctor’s office of tasks, listening, doing,
Community health || solving, observing,
system communication,
reflecting, being directed

Rules

eg.
Vocational certification
rules

Culture and noms of the
guardroom, working
stations and nursing
homes.

Clients home

Figure 2. An activity theory conceptualisation of the health providers
activity system.

In fig 2., an idealised activity system for cooperation and
use of technology is depicted. The depiction in fig. 2 is
meant to be illustrative only, rather than definite of all
possible facets of technology use and cooperation.
Transformation

Viewing cooperation between the health providers as an
activity system allows one to examine the nature of the
elements of the activity system. For instance, one can
consider the object(ive), depicted in Fig 2 as health pro-
viders understanding of technology, in this case teased
into various aspects dealing with concepts, skills and val-
ues in various domains. (The word object is used in activ-
ity theory in the sense of objective i.e. motive for the col-
lective activity — what everyone is trying to achieve
through their various effort). Similarly, Figure 2 depicts
the Instruments, in terms of physical and conceptual tools
that can be drawn upon to mediate documentation and use
directed at the health providers understanding of technol-
ogy; the Division of Labour, where some possible alterna-
tive responsibilities and roles of the health providers are
suggested; overall Rules which may affect activity such as
those involving accreditation and other approvals, as well
as the norms of the community health care; and Commu-
nity, which might extend beyond the community health
system. This is just one illustration of what each element
might look like. The actual elements in any given setting
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would have evolved over time in response to various ten-
sions e.g. those brought about by differences among indi-
vidual subjects, the resources available, expectations of
the clients, expectations of the wider community health
system, the actual needs of health providers, the expertise
and experiences of the health providers and the content
expressed in curriculum documents.

The depiction also allows one to explore possible rela-
tionships among elements. For instance, what kind of di-
vision of labour would promote various aspects of the
object(ive), e.g. does being directed by the health provid-
ers contribute to the development of learner problem-
solving knowledge; does observing contribute to general
technological knowledge? One can immediately see some
possible tensions in these kinds of motives and their rela-
tionships. For instance the kind of division of labour that
would promote the development of problem-solving
might be in tension with the kind of division of labour
that would promote mastery of skills or concepts. To il-
lustrate the power of the conceptualisation further, both
these elements may be considered in relation to instru-
ments. For instance, which physical tools are best to me-
diate which facets of the object(ive) and which instruc-
tional approaches?

For the purposes of the study of the community health
service and CPR presented in this paper, the depiction is
also useful in considering how technology use might be
designed to promote the building of connectedness among
various kinds of meaning. In order to consider this, activ-
ity theory is used in fig 3. to depict one possible activity
system for the use of a CPR in, say, a guardroom.

Project Brief
Access to the computer

Outcome Connected
Technology concepts (Project/ T
Consequental | Making,

Transition Designing,

Instruments Appraising,
Feeling,
Health o Vel

provider /S7\ Obiject(ive) Appreciating,

Technology
processes

Division
of labour,

Rules

Community

e.g. e.g. e.g.

Utility Physician Roles of health poviders
Efficiency Nurses

Quality Clients

Innovationess

Transitions

Figure 3. An activity conceptualisation of a technology in a guardroom

Here the object(ive) might be explicitly considered to be
connected meaning, with the connections being built
among such meanings as those involved in making and
the feelings that brings, understanding of what constitutes
technology and design, processes of appraisal and so on.
Such an object(ive) would imply consequential transitions
as the health providers built these connections, transform-
ing self, practice and knowledge. With this then, as the
object(ive), consideration may turn to instruments. In Fig.
3., it is suggested that the instruments might include a
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project brief, and access to the tools and materials of the
cooperations as well as the health provider, and access to
conceptual ideas.

The object(ive) of developing a variety of meanings and
rich connections among them, would have implications
for what would be in the design brief (what kinds of ex-
periences would be involved), the rules for assessment
and the division of labour. The health provider may well
draw upon such ideas as key competencies, models such
as design-make-appraise, and the classification of tech-
nologies in terms of materials, systems, processes and
information. The brief would also take into account exist-
ing meanings (health provider readiness and prior knowl-
edge).

Hence, in planning the cooperation, attention would move
from concerns about the client, one’s own experience,
problems in the working environment, and so on, to an
explicit concern for the object(ive), tensions in the ob-
ject(ive), tensions among elements of the activity system,
and how to use relationships among the elements to direct
activity at the object(ive). Attention would focus on what
would constitute a consequential transition for these
health providers, what instruments can be used, and how
cooperation should be organised.

Another advantage of this depiction is that it allows the
situatedness of knowledge acquired in solving a design
brief to be made explicit. The elements of the activity
system portray the features that are linked to the meanings
that are required. Health providers can manipulate these
elements in order to pluralize experiences; they can use
the elements explicitly as a basis for CPR reflection on
the similarities and differences appropriate in different
situations and the principles that are involved; and so on.

3. CPR and interaction.

From the first CPR, it has been seen as the solution to the
need for timely and location-independent access to com-
prehensive patient data that can be integrated with respect
both to type (clinicians’ notes, medical imaging, chart
etc.) and to time (a single patient-centred record of each
and every interaction between patient and health provid-
ers).

With the growing demand for greater coordination and
cooperation between different healthcare services, these
attributes remain a powerful driver in the adoption of the
CPR. Although the picture worldwide is by no means
uniform, it is nevertheless fair to say that progress to date
towards the introduction of the CPR has fallen signifi-
cantly short of expectations (Hanseth and Monteiro 1998;
Ellingsen and Monteiro 2000). While the CPR is now
routinely found in both the primary and secondary health-
care sectors (van Bemmel et al. 1997), this typically only
takes the form of an CPR held by an individual service
such as a GP or clinical department (Schloeffel 1998).
The fully integrated CPR, bringing together the complete
set of patient information held across healthcare services
is rare, even at the sector level and its adoption remains a



Proceedings “Scandinavian Conference in Health Informatics August 23 — 25" 2004”

distant prospect.

Some of the first experienced in using the CPR as a vehi-
cle for service integration simply reflect the scale of the
organisations and services involved. Large organisations
with complex information needs, achieving even modest
levels of integration can be difficult in practice (Fincham
et al. 1994). Large organisations as a community health
system exhibit further complexities related to scale, num-
bers of distinct roles and processes, and the richness and
inter-relatedness of information in the organisation. In-
formation exchange practices and systems are rooted in
local work processes as well as wider patterns of co-
ordination and communication.

Attempts to change practices and redefine roles and rela-
tionships may lead to resistance, if those involved have
different professional commitments, and understandings
of organisational processes and service provision. Issues
relating to different commitments, cultures and percep-
tions are further compounded in relation to integration
across organisational boundaries, e.g., between primary
and secondary healthcare services.

Recent work (e.g., Sellen and Harper 2002) manifests a
more sceptical engagement with electronic records in
general, arguing that there may be important — and as yet
unreproducable — “affordances” to paper-based systems.
Certainly, the continuing resilience of paper-based patient
records in everyday medical work provides evidence for
the importance of the socially organised practices and
reasoning which surround the use of the patient record,
and for the often subtle relationship between work prac-
tices and artefacts.

Reservations about the impact of electronic media on eve-
ryday medical work have been risen by numerous studies
that point to the unique, multiple affordances of paper-
based records for viewing, reviewing, annotating and
amending data (Hanseth and Monteiro 1998; Heath and
Luff 1996; Sellen and Harper 2002).

The issues raised by the adoption of new media extend
beyond even the difficulties of evolving work practices
and artefacts in the face of change. For example, require-
ments for speed and flexibility in interaction may be at
odds with the wider CPR goals of consistency, standardi-
sation, structure and completeness: evidence, perhaps, of
a certain naivety on the part of policy makers and CPR
designers as to the character of the patient record, the
purposes that it serves and the information sharing prac-
tices that have evolved along with it (Berg 1997; Berg and
Bowker 1997; Garfinkel 1967, Hanseth and Monteiro
1998; Heath and Luff 1996). Many of these problems are
further magnified when the EPR is required to satisfy
multidisciplinary and inter-service need (Hayes 1997;
Heathfield et al. 1994).

Seen from the perspective that equates service integration
with information integration, the case for the CPR as an
enabler of inter-service working rests upon two important
assumptions. First, that sharing information unproblem-
atically affords transparency of meaning and mutual un-
derstanding between the participants. Second, the interac-
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tions between the health providers that are a recurrent
feature of current inter-service working practices are to be
understood as being occasioned largely by the need to
make good deficits in patient record systems.

It follows from these assumptions that sharing of patient
information through the CPR will promote service inte-
gration by making much of this interactional work redun-
dant: health providers will no longer have to contact one
another to find out what’s in the patient record, because
they will be able to read it for themselves. These assump-
tions seen to be questionable, since to characterise these
interactions as merely the relaying of information is to fail
to understand that transparency of meaning cannot be
taken as a given and to fail to grasp the constitutive role
such interactions play in arriving at some shared sense of
what the meaning of information actually is.

We will see that the accomplishment of patient record, but
relies on various features of health providers’ mundane,
interactional competences: knowing how to preface, re-
pair, produce formulations, tell stories, develop scenarios,
and involves formulations about whether a patient fits
referral criteria and what help can be offered. We will
also see how various membership categories and category
predicates are produced, oriented to, accepted or rejected
as part of the work of “negotiating the patient”.

We do not underestimate the difficulties of inter-service
work, nor do we deny that the CPR has a role to play in
addressing them, but we do contend that the CPR has ac-
cumulated rather a lot of “baggage” — based on manifestly
unrealistic presumptions — and that these are much in evi-
dence in healthcare policy making and its implementation.
It is not our aim to present a “straw man” view of the
CPR: what we do argue for is the need to examine criti-
cally some of the suppositions about the “problems” the
CPR is apparently intended to address and how it is sup-
posed to do this. Our concern is the extent to which de-
bates about the CPR are based upon poorly founded views
of the health provider’s workplace. As a contributing to
the empirical grounding of these debates, we work with
an ethnographic examination of healthcare practice which
is aimed at identifying more precisely the ways in the
CPR might impact on inter-service work. As Berg and
Bowker (1997) argue:

....when the record is seen as an innocuous storage device,
the appropriate implementation is often seen as a “technical
problem”, or as a matter of finding the “appropriate inter-
face”.

When it is acknowledged that the patient record is inter-
woven with the structure of medical work in fundamental
ways, that different patient record systems embody differ-
ent notions of how work is organised, different modes of
configuring patient bodies, and so forth, we are in a posi-
tion to better understand and intervene upon that are at
stake.

The point that our studies continue to stress is the impor-
tance of situating information work, whether paper- or
electronically-based, within the everyday, practical exi-
gencies of a working division of labour. We are decidedly
not suggesting that information cannot be successfully
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shared and used via the CPR, rather we are stressing the
point that any such artefacts need to be designed with
reference to actual, everyday work.

4. Conclusion

The paper suggests that the development of technology
knowledge to be considered in terms of consequential
transitions for health providers, i.e. changes in health pro-
viders themselves, their relations with one or more social
activities, their identity and their knowledge. These transi-
tions may be thought of as the development of rich con-
nections among plural ways of constructing meaning,
recognising that the ways in which individuals know ex-
tends well beyond verbalisable concepts. The community
health system is well placed to develop these rich connec-
tions because of its combination of concrete experimental
meanings developed in interaction with materials and
equipment with meanings which society communicates in
verbalised conceptualisations. Activity theory provides to
be useful for cooperation, and use of EPR tool for think-
ing about moving health providers towards richly con-
nected plural technological meanings. It brings into rela-
tionships the various elements, which interact in working
setting which situate the knowledge that is acquired. The
challenge is for health providers to make these elements
and their relationships visible, explore their connections,
and manipulate them to afford health providers opportuni-
ties for transformations through acquiring and intercon-
necting various kinds of technological meanings.
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ABSTRACT

A Open Source Content Management System called Post
Nuke 0.726 Phoenix has been used to develop a dynamic
website for an international work group. The advanced
functionality serves as a comprehensive platform to se-
cure continuous activity in the work group. Collaboration
is promoted by the user friendly CMS. Experts and new-
comers have the possibility to share knowledge and input.
The website appears to be ordinary, but the CMS platform
comprises complex functions and possibilities for further
development.
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1. INTRODUCTION

International Medical Informatics Association (IMIA) [1]
is a non-governmental organisation (NGO) affiliated to
the World Health Organisation. IMIA was established in
the late 1960°ties. IMIA has a broad variety of activities
within the field of medical informatics. One of several
Work Groups is the Special Interest Group of Nursing
Informatics (IMIA-NI) [2]. During the international Nurs-
ing Informatics Conference 2003 in Rio de Janeiro in
Brazil IMIA-NI established an Open Source Nursing In-
formatics Work Group (OSNI). Two tutorials during the
Rio conference focused on Open Source Software. This
paper describes the development of the OSNI website [3].

2. METHODS

In March 2004, an OSNI website was established based
on the open source (OS) content management system
(CMS) Post Nuke 0.726 Phoenix [4]. The Post Nuke
CMS seemed to be an ideal system to establish interop-
erative collaboration in the small, but truly international
OSNI group. Post Nuke (PN) is a server-based application
programmed in PHP. It requires a server that runs Apache
[5], MySQL [6] and PHP [7]. PN is licensed by the Crea-
tive Commons License (CCL) [8]. This implies a com-
mon deed where the users are free to copy, distribute,
display, and perform the work and make derivates defined
under the CCL. PN is a community, content, collaborative
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system. It contains an electronic toolbox allowing the
build of a dynamic and complex website. PN was
downloaded from the PN website with the domain name;
www.osni.info, hosted by the internet service provider
(ISP) Domenshop [9]. The ISP already had the required
software installed on the server, and the install was made
without complications from a web-based PN install inter-
face. To install the software file transfer protocol software
is required to upload the necessary files. An experienced
user should be able to perform the install, but access to
someone familiar with Unix Shell is an advantage if prob-
lems should occur during the install process.

3. RESULTS

The OSNI PN CMS website has developed slowly to be-
come an established platform for the virtual workgroup.
The website has an attractive layout and design developed
from one of the default PN design templates. A PN CMS
is based on a framework consisting of a variety of func-
tions. There are three user interfaces. One for guests, one
for members, and one for the administrators. The
guest/member interface has a splash page with several
sections, with different modules available from a naviga-
tion menu on the left side. In the centre part of the splash
page the stories in the News module are displayed. Other
optional modules include an AvantGo [10] module witch
reformats material on the website to PDA format. There is
a downloads section, a FAQ section, Members List, News
module, Recommend Us module, Review module, Search
module, Sections module, Stats module, Topics module,
Top List module and a Web Links module. The splash
page also offers a “Other Stories” section, a “Poll” sec-
tion, and finally a “Login” section where guests can login
and become members of the OSNI virtual group. PN
automatically generates passwords and members lists
when new members register.

The members interface gives the possibility to send pri-
vate messages to other members and submit drafts for
news, web links, make reviews, ratings and other tasks.
These activities are automatically presented to the admin-
istrator for approval. Membership also makes it possible
to customize the user account, site layout, personal infor-
mation and preferences.

The administrator interface has a graphical user interface
(GUI), where all the different modules are presented as
blocks, each with user friendly icons. The administration
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menu makes it possible for persons with minimal com-
puter literacy to administrate the website through its
graphical, logical and intuitive interface. The administra-
tor can define user groups with rights to perform tasks on
the website. In this way, the submission of content is de-
centralized from the administrator. This feature facilitates
submission and content development among the regis-
tered members of the group. The administrator can take
the moderator role, and secure that submission of un-
wanted material takes place.

By 30.05.2004 the website has had a total of 5.614 page
views. There are 39 international registered members. 9
stories are published, and 4 topics are active. The site has
1 special section, with 2 articles. The Web Links section
has 19 categories, with 69 links.

4. DISCUSSION

At a first glance, the results of the virtual OSNI work
group based on the interoperable website might seem
plausible and ordinary. Taking into account the circum-
stances with a starting point involving a handful of enthu-
siasts, the results so far has been very satisfactory for sev-
eral reasons. A lot has been obtained over a very short
period of time.

First of all the Pos Nuke CMS developers have con-
structed an ideal platform for international groups like
OSNI. Apart from the CMS, the Post Nuke community
has a lot of strong features in addition to the application
itself. From the Post Nuke website, the visitors can regis-
ter as members to access a variety of forums on topics
like design, themes, technical issues, download and de-
velopment. PN experts are available, and the website has
more than 59.000 registered users. The PN site is alive
literally at any time 24/7, and friendly people with fellow
interests can be accessed whenever needed. This was ex-
perienced in April when I had a technical problem in the
PN Administrator Panel. The problem was entered in the
PN Forum “Core Modules & Blocks”. In less than two
hours responses started to appear with possible solutions
from PN Helpers and PN Professionals to solve the posted
PN Freshman problem. The problem was fixed in less
than three hours, based on input from the PN peers. The
actual post has had 85 views, and 10 replies. This exam-
ple illustrates one of the obvious strengths of an OS
community. A comprehensive log of postings and replies
in all PN forums are permanently available and can be
used by others with similar technical problems.

The actual cost of establishing the site has been limited to
domain registration and hosting, as there were no soft-
ware related costs involved. The total costs were less than
150 EUR annually. International collaboration is demand-
ing, costly and difficult to establish. Even if there are
regular conferences and meetings where work group
members can meet, continuity is difficult to maintain due
to geographical distance and time zones. The established
website has become a recognized meeting place, dynamic
and active for those wishing to participate.
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There are several advanced functions on the website,
many of which normally not available in most non-profit
organizations, taken to account their limited economic
resources. All content on the website is stored in a rela-
tional database which makes it dynamically available and
searchable. The handling of user accounts and access is
automated and secures control and transparency at any
point of time.

The learning experience for the participants possibly pro-
vides one of the greatest potentials. This has so far been
the case in the development of the Web Links sections, as
this point has the majority of substance on the website.
PN provides an optional rating of web links, and hope-
fully this functionality will be used by the reviewers of
the links. In fact this part of the site comprises a carefully
selected and highly representative collection of OSS and
material pertaining to this particular field in healthcare
OS-related informatics in general. Many of the submis-
sions of links have been made by genuine experts of vari-
ous OS fields. Some have substantial expertise and user
experience, and can supervise other users and if necessary
give valuable hints on tips and tricks. One example is the
submission of the link to Moodle [11]. The Moodle OS
software provides a very complete, stable and comprehen-
sive virtual e-learning package. This advanced class man-
agement system has been developed to serve as a highly
flexible program that requires a minimum of program-
ming experience form course developers.

S. CONCLUSION

The OSNI website serves as a genuine portal for the
members, as the structure, organization, logistics and the
construction of the site secures input in many cases not
available and compiled elsewhere. Although search en-
gines, web lists and gateways are easily accessible on the
internet, the problem in many cases is to identify what
you are searching for with the unstructured and over-
whelming amount of information available on the net. It is
similar to search for a needle in a haystack.

The experience with the OSNI portal so far reveals that
involvement in work groups relies on initiative, continu-
ous input and commitment from the members to keep
going. The contributions at this early stage seem to have
been made from a rather limited number of individuals.
Experience gathered over time will be used to support the
logic for future development, initiatives and maintenance
of the OSNI site to support the work group. The Open
Source Software provides a generic solution suited for
adoption by similar non-profit work groups within health-
care organizations, governmental and private sector or
teaching institutions.
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ABSTRACT

An old proverb says “that an image says more than thou-
sand words”, in spite of this the patient record and radiol-
ogy images have been separated for decades. A written
diagnostic report has been part of the patient record and
radiology images have been stored in a separated archive
located in the radiology department.

After the Electronic Patient Record (EPR) and Picture
Archive and Communication Systems (PACS) have been
more common in hospitals it should be possible to inte-
grate images with the patient record.

This paper will state the reasons for focusing on integrat-
ing image functionality in the EPR, give a short status on
the situation in Scandinavian, and give an overview of
possible solutions and benefits.

The amount of images and diagnostic possibilities has
increased dramatically during the last few years. Together
with a shift to use the electronic media, it has open up the
possibilities for the clinicians to get access to the written
diagnostic report on-line together with a huge amount of
images from different modalities. To use this possibility
new ways of cooperation between different groups of
healthcare professionals and between different healthcare
providers are necessary.

KEY WORDS
Electronic Patient Record, EPR, Computerized Patient
Record, CPR, Image, PACS

1. INTRODUCTION

An old proverb says “that an image says more than thou-
sand words”, in spite of this the patient record and radiol-
ogy images have been separated for decades. The reason
for this has been some practical problems with the physi-
cal size and weight of radiology images. The solution has
been to include a written diagnostic report in the patient
record and to keep the radiology images in a separated
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archive in the radiology department.

During the last decade several hospitals has implemented
(or started to implement) an Electronic Patient Record
(EPR) and/or a Picture Archive and Communication Sys-
tems (PACS) to get both the patient record and the radiol-
ogy images in a digital form. Few of these hospitals have
created a seamless integration between the EPR and the
images in the PACS. Ratib et al claim that the reason for
the limited amount of real clinical implementations is the
technical difficulties integrating images directly with the
EPR [1].

This paper will state the reasons for focusing on integrat-
ing image functionality in the EPR, give a short status on
the situation in Scandinavian, and give an overview of
possible solutions.

2. WHY INTEGRATE IMAGES IN THE PATIENT
RECORD?

After Wilhelm Conrad Rontgen in 1895 invented the X-
ray technology a few amount of images were taken, and
the possibility was limited to X-ray. Today we have sev-
eral kinds of modalities (ex. X-ray, CT, MR, RF, and US),
and it is not unusually to use two or more of these in the
same examination. At the same time the amount of im-
ages per modalities can be very large, and it is not un-
common that a study from a Multislice-CT is more than
800 images. To interpret images from these modern and
complex modalities with improved diagnostic perform-
ance requires a close cooperation between the radiologist
and the clinical doctor [1]. At the same time today’s ad-
vanced surgery and medical treatment requires a more
detailed basis for decision making, which can be sup-
ported by advanced imaging. The diagnostic report gives
some valuable information, but either the raw-data or a
reconstruction (ex. 3D, MIP or MPR) will increase the
level of information in the diagnostic report by the visual
support to the written text.

With an EPR it is possible for several health care profes-
sionals to use the same information at the same time.
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Having radiology images only available partly in a hospi-
tal some of these health care professionals will not have
the full information at their disposal. The goal is to have
the complete medical information available in one infor-
mation system, available for all relevant personnel “day
and night” [2].

Several hospitals with both EPR and PACS have not inte-
grated the two systems, but implemented some kind of
PACS-viewer — typically a web-based viewer for use out-
side the radiology department. One can say that the radi-
ology images are available, but have to keep in mind the
risk for combining two different patients or a new diag-
nostic report with old images. The images are available
for the clinicians, but typically they have to type in the
patient information manually, and manually to search for
the relevant study, sequence, or images [3].

3. OVERVIEW OF THE SITUATION

A search in PubMed/Medline and in DADS (Digital Arti-
cle Database Service), which searches in the bibliogra-
phies databases Compendex (engineering and technology)
and Inspec (physics, electronics and electrical engineer-
ing, computers and control and information technology)
does not reveal any papers in the area of EPR and images
from Scandinavian, but a few from Europe and several
from USA'. According to Dr. Petter Hurlen of Akershus
University Hospital in Norway the difference can be re-
vealed in culture: “In the U.S., PACS/EMR integration is
one of two types. A shallow desktop integration enables
clinicians to move between the EMR and PACS even
though the systems aren't truly integrated. The other type
uses PACS as a tributary feeding the EMR data river,
submitting reports and images via a messaging mecha-
nism, but true integration is still absent”’[4]. Maybe this is
easier than another type of integration, in which PACS is
part of the EPR, in Page’s word: "To achieve this, PACS
must either itself behave as a record system or be encap-
sulated by software in such a way that it behaves as an
EMR" [4]. According to Bergstrem and Stermer integra-
tion is key requirement for all PACS in Norway, and they
claim that “Future clinicians will not see the PACS as a
separate entity but will work directly with the EPR” [5].
Unfortunately they do not give any figures for the integra-
tion today, but based on some visit to Norwegian hospi-

! The search-string in PubMed was: ((("electron-
ics"[MeSH Terms] OR electronic[Text Word]) AND
("patients"[MeSH Terms] OR patient[Text Word]) AND
record[All Fields]) OR epr[All Fields] OR emr[All
Fields] OR CMRJAII Fields]) AND image[All Fields] and
the result was 176 hit (22™ of May 2004). Unfortunately
EPR also means “electron paramagnetic resonance”, and
CMR can also be “cardiovascular magnetic resonance” or
“cardiac magnetic resonance”, which reduced the relevant
hit to approx. 29. 20 of these were from USA and only 9
from Europe.
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tals and IT-suppliers it is my feeling, that the status today
is that only a very few EPR’s are integrated with PACS
images today.

In the “EPJ-Observatoriet. Statusrapport 2002” 45 EPR-
projects in Denmark claim that approx. 6% can communi-
cate with PACS and that approx. 25% will in the future be
able to communicate with PACS (the remaining 70% of
the respondents do not give an answer) [6]. In the Status-
report from 2003 the same question is unanswered, but
the owners of the hospitals are asked about the priority of
data-communication between EPR-systems and other
relevant IT-systems. For “Image diagnostic with image”
only 3 out of 15 say that the priority is low — the remain-
ing 12 say that it is high [7]. The figures are a bit strange
— the communication has a high priority, but only a very
few EPR’s can do it. Based on my knowledge about pro-
jects in Denmark I am only aware of one installation who
has bought an Imagemodule for the EPR with full integra-
tion to PACS, but the EPR project itself has been post-
poned several times, and is today more than two years
behind schedule. The result is, that nobody can claim, that
it is a running system.

As mentioned earlier several hospitals with PACS have
some kind of clinical workstation for users outside the
radiology department, but without integration to EPR.

Depending on the definition of integration, a careful con-
clusion could be, that it is not very common to have radi-
ology images integrated in or with the EPR in Scandina-
vian

4. EPR INTEGRATION

First natural EPR integration is to have a link between the
written diagnostic report and the image [1]. This sound
logical, but technically it normally includes at least two
applications (sometimes three) typically from different
vendors. The applications are the EPR itself and the
PACS which contains the images. The diagnostic report is
written either directly in the EPR, or in the Radiology
Information System (RIS), and later on transferred to the
EPR. Historical there has been a close integration be-
tween RIS and PACS — RIS taking care of the administra-
tive part of the workflow in the radiology department, and
PACS taking care of the image part. The integration be-
tween RIS and PACS is either based on some proprietary
“standards” or on the existing standards in the field - HL7
(Health Level Seven) and DICOM (Digital Imaging and
Communications in Medicine) [8,9].

Since 1999 the IHE (Integrating the Healthcare Enter-
prise) initiative has merged the best from primarily HL7
and DICOM into common integration profiles. Today
most of the workflow related to radiology studies is cov-
ered by IHE transactions [10] and supported by several
vendors in the field [11]. A state of the art integration
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between EPR and RIS/PACS can therefore today be based
on IHE transactions.

Another possibility for a close integration between the
EPR and images are a direct application-to-application
integration using a proprietary protocol, a public inter-
face, or an application programming interfaces (API)
[12]. This integration can be faster than using
IHE/HL7/DICOM due to the overhead in the standard
itself, but normally using standards future maintenance
will be cheaper, and a change of one of the involved ap-
plication (new version or new vendor) will be easier.

A more loosely integration can use the Clinical Context
Object Workgroup (CCOW) standard for sharing user
context and/or patient context information between appli-
cations [12,13]. This solution more or less just synchro-
nizes the applications without any intelligent logic be-
tween them.

Until now the choice has been between having a cheap
web-solution with low functionality and low quality im-
ages, or having an expensive PACS workstation with
huge hardware demands and a huge load of the network,
but with the possibility to work with advanced functional-
ity and images in diagnostic quality. During the last years
the disadvantage with the above mentioned solutions has
been smaller due to faster network, cheaper and faster
hardware, new programming language with smaller re-
quirements to operation systems and hardware in general
[1,2].

IHE and DICOM have lately been extended with Struc-
tured Report, which is a DICOM object that can be han-
dled with the same standard as a DICOM image, and can
be stored in the PACS together with the images [9,10]. As
the name said it is a structured report, where the structure
segments the diagnostic report into elements. These ele-
ments are well defined, and therefore easy to exchange
between different applications as the EPR and the
RIS/PACS. At the same time the DICOM Structured Re-
port is a manufacturer-independent way of integrating
these applications [14].

5. BENEFIT FROM HAVING AN INTEGRATION
BETWEEN EPR AND PACS

Having integration between EPR and images will open up
a lot of new possibilities. Some examples are:

e A direct link between a diagnostic report and
relevant images can support the clinicians under-
standing of the written text.

e No time for finding the (relevant) images related
to a diagnostic report.

e  Minimum risk for mixing up two different se-
quences of images.

e Easier to use second-opinion on special cases —
even on a remote basis.

e Smoother patient cases even between hospitals
or between different healthcare providers.

e  Supports the flexible use of clinicians in and be-
tween hospitals (ex. the new functional divisions
used in several counties in Denmark).

e A graphical user interface (GUI) and easy-to-use
advanced image processing functions enables the
end-user to create specific reconstructions rele-
vant for the clinical treatment (ex. a MPR for a
neurosurgery, or a 3D-reconstruction for the or-
thopaedic surgery).

Of cause some disadvantage (or difficulties) will arise if
images are available hospitals-wide together with the di-
agnostic report. Some examples are:

e The images will (other things being equal) gen-
erate a huger load on the computer network.

e A shift from “the images are owned by the radi-
ology department” to “the images are ours” is
necessary’.

e  The radiologist writing the report shall also mark
relevant images to ensure, that a clinicians after-
wards do not have to examine all images from a
study.

6. CONCLUSION

The amount of images and diagnostic possibilities has
increased dramatically during the last few years. At the
same time the media of the patient record has been (or is
going to) move from paper to electronic form, open up for
a direct link between the former paper-based diagnostic
report, and the former film-based images. This direct link
has been difficult in the past, because the two media were
stored separately — and used a “non-intelligent media”. In
the future a healthcare professional reading a diagnostic
report will have the possibility to see the related images
described in the diagnostic report, and to adapt both sim-
ple and advanced image processing functionalities as 3D-
reconstruction.

New ways of cooperation between different groups of
healthcare professionals and between different healthcare
providers will together with a new set of procedures and
workflow be supported by a fully integrated EPR with
access to — or including — images. First of all because the
patient record (including images) will be available in
more than one location at the same time, and therefore
can be used simultaneously by several persons. In addi-
tion the time for searching and moving the patient record
is some few seconds — even to a remote location far away.

7. OTHER IMAGES

? Many radiology departments with PACS have already
realized this today.
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This paper has focused on the radiology images, but sev-
eral other types of images and videos are today taken in a
variety of hospital departments, including cardiology,
gastroenterology, pathology, dermatology, surgery, podia-
try, dentistry, and emergency medicine [15]. Common for
most of the images from these departments is, that they
are JPEG or TIFF (or can be converted to JPEG or TIFF)
and similarly with videos; most of these are MPEG or can
be converted to MPEG. Several areas of using digital
cameras in the clinical departments has been discussed in
papers; Rhodes and Southern discuss the positive benefits
of storing images together with the operation notes in the
EPR [16], and Nayler et al discuss the use of digital cam-
eras at Great Ormond Street Hospitals NHS for eight
years [17]. Nayler et al conclude that an eventual integra-
tion with an EPR requires a successful management of the
digital images including a close attention to all stage of
the process (to get an equal quality and availability of the
images) [17].
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ABSTRACT

In response to a need identified by NI-
SIG country representatives, the IMIA
Nursing Informatics Special Interest
Group (IMIA NI-SIG) Education Working
Group created a process to grant nurses
a Nursing Informatics Competency Rec-
ognition Certificate. A Professional
Portfolio serves as a basis for assess-
ment of this certificate. The purpose of
this paper is to describe IMIA NI-SIG
Nursing Informatics Competency Rec-
ognition Certificate Program, to describe
the development of a professional port-
folio and to discuss the relevance for the
Nordic countries. The background in-
cludes a summary of an initial survey. A
review of the significance of a profes-
sional portfolio follows. A recent review
of portfolios indicated that adult learning
theory serves as a primary framework
and there are several assessment
methods used in nursing. Based on this
review and other sources of evidence in
the literature, the steps to develop a pro-
fessional portfolio in informatics are de-
scribed.

KEY WORDS

Nursing, Competency, Informatics, Professional Portfolio,

1. INTRODUCTION

In 2001, the IMIA NI-SIG conducted a survey of country
representatives to determine the need for a credentialing
process for nursing informatics specialists. The positive
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response, especially from countries that did not have an
existing credentialing system, provided a catalyst for the
IMIA NI-SIG Education Work Group to examine this
need. To this end, a small subcommittee was established
to investigate the potential and to provide the IMIA NI-
SIG a proposal at the 2002 General Assembly meeting in
Budapest, Hungary. An initial proposal was presented
and feedback was provided to the Education Working
Group. The titling of this credential and some of the
mechanisms to evaluate the portfolio were areas of con-
cerns expressed by the several members of the IMIA NI-
SIG.

The subcommittee examined the constructive feedback
and proceeded to further refine the process. As a first
step, sub-

committee members polled international representatives
who attended the 2002 American Medical Informatics
Association meeting in Washington, DC. Two primary
questions were the focus of the poll. First, was there a
need for this credentialing process and second, what was
an appropriate title for this credential that could be recog-
nized across countries. Six participants from different
countries reiterated the importance of this credentialing
process and they offered several different titles. The titles
suggested were: Designate, Diplomat, Diploma and Com-
petency recognition.

In addition, the subcommittee refined the purpose, proc-
ess and evaluation criteria. The revised proposal was pre-
sented at the IMIA NI-SIG General Assembly meeting in
Rio de Janeiro, Brazil. The NI-SIG unanimously ap-
proved the program. The approved purpose is as follow:

The International Medical Informatics Association Nurs-
ing Informatics-Special Interest Group (IMIA NI-SIG)
Education Working Group administers a Nursing Infor-
matics Competency Recognition Certificate program to
recognize nurses who can demonstrate knowledge and
skills in specified areas of nursing informatics. A portfo-
lio serves as a basis for assessment of the informatics
competencies.

As next steps, each country representative was charged to
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determine the process they will use in their respective
countries to implement this program. A second action is
for each country representative to develop his or her pro-
fessional portfolio to serve as an example. All country
representatives can work with members of the IMIA NI-
SIG Education Working Group to develop their own port-
folios. The development by these country representatives
constitutes a pilot to assess any logistical details that need
attention. The IMIA NI-SIG Education Working Group
was charged with the task of developing sample portfolio,
preparing a web site and developing training materials for
the creation of portfolios. In addition, the Working group
must determine guidelines to train assessors and establish
methods to insure inter-rater reliability. This presentation
represents one method of dissemination of training mate-
rials to informatics nurses.

2. Professional Portfolios

A Professional Portfolio is simply defined [1] as a collec-
tion of visible documentation of credentials and contribu-
tions to the practice of nursing. In this case, the practice
of nursing is in the area of informatics. The use of portfo-
lios as a means of assessing one’s performance is used by
many disciplines, including nursing. A recent review [2]
indicated that portfolios are used for the assessment of
competencies of both students and practicing nurses. This
comprehensive review identified that three different ap-
proaches were used with an appropriate assessment. The
first approach, behavioral or performance approach [2],
defines competence as a description of an action, behavior
or outcome that is capable of being observed or measured.
The second approach, generic [2], competence is indica-
tive of a degree of capability sufficient in a particular ac-
tivity. The last approach, holistic [2], competence is de-
fined in terms of knowledge, skills, attitudes, perform-
ances and level of sufficiency. All three approaches have
strengths and weaknesses. A final approach incorporates
a self-reflection component that is deemed most appropri-
ate for the assessment of competence in nursing students.
Another finding was that although there was no consensus
on a definition of a portfolio, theories of adult learning
were used as the theoretical basis for Professional Portfo-
lios.

Many countries, such as the United Kingdom, Australia,
Canada, New Zealand and the United States, use Profes-
sional Portfolios as a mechanism to assess continued pro-
fessional development. This is particularly true for many
different specialties within nursing. For example, Dris-
coll and The [3] described Professional Portfolios in the
area of orthopedic nursing practice in the United King-
dom. In New Zealand, the Nursing Act of 1997 requires
that nurses demonstrate competence in practice through
the development and maintenance of a Professional Port-
folio [4]. In the USA, to apply for credentialing as an Ad-
vanced Practice Nurse in Genetics requires the submis-
sion of a Professional Portfolio [5].
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For the teaching profession, there is a multitude of exam-
ples of Professional Portfolios as a means to document
professional development and in some instances to pro-
vide support for tenure review. The education literature
also examined the use of electronic portfolios with both
students and professionals [6-8].

3. Identification of Competency areas

The Education Working Group subcommittee generated a
list of competency areas relevant to informatics. It was
decided by the subcommittee that a person seeking the
Nursing Informatics Competency Recognition Certificate
must demonstrate competency in four competency areas.
The person must choose at least three competency areas
from the list below. The fourth competency can be se-
lected from the list or can be a new competency area such
as bioinformatics. A sample of three competencies is pro-
vided below.

Health Information Systems Life Cycle
Major applications

Long range and operational planning
d) system analysis

e) system design

f) implementation strategies

g) evaluation of information systems

Telecommunications/Telehealth

e  Consumer informatics

e Distance education including web-based education
Telemedicine

Internet and web site development

E-Health

Web-based or mobile health care systems
Security, confidentiality and privacy

Documentation and structuring of practice data
Technical and professional standards.
Standard languages and vocabularies

Nursing minimum data sets

Reference terminologies

National and international Standards

Security, confidentiality and privacy

4. A Professional Portfolio in Nursing Infor-
matics

Perhaps the most important area is the selection of evi-
dence you will provide to support your expertise in the
four selected areas of competence. For example in the
area of informatics, the following sources can be used in
the documentation of competency areas. Objective evi-
dence may include such items as continuing education
certificates from workshops, modules, etc., performance
assessments from your informatics employment, and your
resume or curriculum vitae. Other evidence to support
your portfolio may include such items as:



Proceedings “Scandinavian Conference in Health Informatics August 23 — 25" 2004”

e  Work samples that may include: samples of modules
or units you have taught; committee reports, system
implementation plans, system analyses, project pro-
posals and reports

e Publications including unpublished research studies,
papers, published articles in journals, monographs,
proceedings of conferences; chapters in books,
books, monographs, edited volumes

e Presentations given at local, national and interna-
tional conferences. Evaluations of your presenta-
tions, samples of Power point slides, or handouts.

e Products you have developed including software,
system design, CD-ROMs, multimedia

e Consultations, reports, policies and procedures, grant
reviews and job descriptions.

The samples will represent informatics positions in aca-
demia, clinical practice, administration and research.

TABLE 1. EXAMPLES OF EVALUATION CRITE-
RIA

Criterion Indicators

Authoring Papers

Books

Articles

Conference Proceedings
Presentations
Multimedia

Reports

Professional Organization e Committees
Participation e Leadership roles

5. Evaluation Criteria

In order for the assessment of Professional Portfolios to
be successful, evaluation criteria must be established and
a method to insure interrater reliability is necessary. This
is particularly true for the Nursing Informatics Compe-
tency Recognition Certificate that will be assessed at the
individual country level and granted by the IMIA SIG
Education Working Group.

In this segment the criterion used by raters and the indica-
tors that are used for each of the competence areas are
reviewed. In the Table 1, there are two examples of crite-
rion (authoring of materials and professional organiza-
tional participation) and some examples of indicators.
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6. Relevance for the Nordic Countries

The Professional Portfolio and the
Nursing Informatics  Competency
Recognition Certificate may be of dif-
ferent relevance in different countries
depending on various national factors
such as accessibility of education in
the area of informatics, tradition and
level of development in nursing and
health informatics, financial situation
etc. The relevance for the Nordic
Countries will be discussed.
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ABSTRACT

In the past decade, there has been extensive research on
electronic health care and electronic medical record. Re-
garding the complexity of electronic health care and the
sensitivity of personal health data, much effort have been
put into identifying many of the security aspects that are
involved in electronic health care. There are numerous
challenges to make an electronic health care system work
efficient and seamless, providing shared care and appro-
priate security mechanisms that doesn’t reduce the flexi-
bility of the system, or restricts information to the legiti-
mate users.

Even if there has been proposed numerous ways and
models of handling access control, these models com-
monly assume that trust is to be pre-assigned or granted
on basis of the identity or qualifications of the individuals.
This point of view may be proper in the limited context
within a local organization, but is automatically problem-
atic once the context is extended to embrace other organi-
zations to which the local individual is unknown.

This paper presents some principles which deals with the
issues of on what basis users should be dynamically
granted permission to access EPR, and correspondingly
how decisions of access control can be made (in contrast
to statically pre-assigned permissions) in large medical
environments that may consist of many inter-connected
health domains. This enables automatic, just-in-time ac-
cess decisions to be performed by remote servers, and is
especially relevant in cases like when a legitimate medical
team of a local hospital needs access to an EPR residing
on a remote hospital server. Finally, an authentication
scheme is presented based on the proposed principles of
dynamic assignment of authorization.
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1. INTRODUCTION

The employment of the electronic patient record (EPR) is
a great step forward to organize, aggregate and distribute
patient data efficiently and thus conforms into the highly
mobile and dynamic medical environments. Today’s re-
quirement to ubiquitous, location-independent communi-
cation and distributed information services is correspond-
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ingly imperative in modern medical care, involving a
large number of health care professionals and patients,
which not only takes place in hospitals, but also in homes
of home-staying patients and in areas of accidents.

Medical information management involves large amounts
of information and a large number of people at various
levels and locations in medical context that are generat-
ing, managing and employing medical data. Since EPR is
the informational basis of communication in and between
health care units, one of the greatest challenges is to pro-
vide an appropriate trust and security framework. Hospi-
tals are highly dynamic environments where thousands
health professionals are involved with a consequently
larger number of patients, inpatients and their EPRs, to-
gether forming dynamic relations. The extent of such dy-
namic relations isn’t appropriate to be managed by hand
by an administrator maintaining large lists relating per-
sons, circumstances, information objects, time restrictions
etc. Access control decisions should be performed by se-
curity servers controlling access to the requested EPRs
according to compliance of policy and user permissions.
This presumes that permissions have to be pre-assigned,
and is conveniently employed by the means of role-based
access control (RBAC). Questions like “should all users
assigned the doctor role be entitled to access all EPRs of
that hospital?” indicate that employment of roles doesn’t
necessarily solve all problems. Even if such a policy even
could be appropriate strictly within a local hospital, it is
certainly not feasible in cross-domain access control.

This paper presents some principles that suggest that three
entities, applying the principles of separation of duty,
should be involved on behalf of the one of them when
requesting access to an EPR. The entities are a medical
doctor who optionally can represent a medical team, a
security administrator of same medical domain as the doc-
tor, and the patient whose EPR is being requested access.
The entities are thus assigned roles. This entails that ac-
cess is actually not granted manually by an administrator,
but is granted automatically according to whether the re-
quest conforms to a security policy specified at security
server that controls the EPR server. The involvement not
only of a security officer, but the patient who represents
his EPR, reduces greatly any risks of abuse by single enti-
ties or conspiracy between two, and such way of assign-
ing access should therefore conform very well to cross-
domain EPR access control.
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Definitions

Authentication is the process where a networked user
establishes or proves his identity.

Depending on the context, authorization can be the (1)
process of determining whether an identity (individual) is
permitted access to a resource, or (2) credentials that
represents rights or privileges assigned to an individual.
Privileges represent an individual’s permitted access-
modes to certain objects or resources.

Digital credentials are data that represent certain privi-
leges and are typically signed and issued by some author-
ity. The credentials can correspondingly be verified by
using the authority’s public key.

Rights are more general than credentials, and can be rep-
resented as data in a database indicating what access
rights an individual has to some associated resources or
data, typically entries of ACL’s, or credentials sent by a
user over a network.

Access-mode is typical database operations like read,
write, update, insert, delete etc.

2. RELATED CONCEPTS

2.1 Context-sensitive role-based access control
RBAC (role-based access control) is a concept model that
introduces “roles” where a role denotes a job function
describing the authority and responsibility conferred on a
user assigned to that role [Sand96]. Each user is assigned
one or more roles reflecting their work tasks. Roles pro-
vide a means to indirectly assign privileges to users, and
by assigning privileges to roles instead of directly to us-
ers, the complexity of security administration is reduced.

Contextual aspects are integrated in the RBAC-based ac-
cess control model for EPR [Mott03]. Contextual infor-
mation is typically variables like access time, locations,
current memberships, doctor/patient relationships etc.
Contexts increase the expressive power to define access
control policies and enable more dynamic, fine-grained
just-in-time permissions due to that several variable con-
text factors must comply with policy. In [Mott03], access
policies are represented as logical expressions or rules
where contextual information is represented by variables
holding contextual data.

[Thom97] discusses collaboration among medical teams
and introduces TeaM-Based Access Control (TMAC) as
an extension to the RBAC model. In a medical workflow
scenario, an admitted inpatient is likely to be handled by a
number of individual doctors, specialists and nurses for
tests, consultations, operations etc., or by medical profes-
sionals working in teams. Memberships of teams may be
dynamic so that users can be dynamically included and
excluded depending of their function in the workflow
process.
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TMAC addresses issues of scalability and permission
assignments at group level where permissions of the indi-
viduals forming a team are shared among the team mem-
bers, that is, the permissions available to the users of a
team are the union of permissions from all roles of the
team’s user that are activated in a given session. For ex-
ample, the privileges of a doctor are also assigned a nurse
while being member of the same care team. Sharing of
permissions can be seen as mutually permission delega-
tion, since all privileges are shared.

An interesting difference is that TMAC are instance-
oriented while RBAC are type-oriented. In the doc-
tor/nurse-example where a doctor and a nurse are forming
a team, the doctor’s permissions are available to a specific
instance of a nurse role which is assigned the nurse. This
cannot be done in RBAC which has type (or class) ori-
ented roles. In contrary, in RBAC, assigning additional
permissions to a RBAC nurse (type) role would apply the
additional permissions to all users assigned the nurse role.

[Geor01] integrates contextual variables like time and
place with the TMAC model, imposing variable context
restrictions to the members of the team for more flexible
access control. The context restrictions apply to teams, so
the set of role-based permissions of the team is reduced
(or “filtered”) by the team-context, resulting in the team’s
context-based permissions.

2.2 Digital certificates

Digital certificates are digital information that can be em-
ployed for authentication and to thus establish identity of
users. Digital certificates are based on asymmetric cryp-
tography involving pair-wise keys, i.e. corresponding
pairs of public and private keys. The function of a digital
certificate is to bind the identity of a user (like a user
name of user ID) with his public key which involves a
third trusted party (TTP). The binding of the identity and
public key of the user is accomplished by the digital sig-
nature of the TTP. A digital signature means that the TTP
encrypts ID and public key of the user, which is included
in the certificate. The signature can be verified by the
TTP public key to establish that TTP testifies the identity
of the user.

Such certificates are called identity certificates, and an
extension to identity certificates are attribute certificates
that are used in conjunction with identity certificates. At-
tribute certificates provides a means of assigning roles to
users and is thus well-suited with RBAC [Linn99,
Mavr01]. [Mavr01] discuss employment of attribute cer-
tificates for access control in distributed clinical informa-
tion systems where access decisions for EPR access are
based on a location- and role-based security policy. In a
medical network consisting of several organizations and
domains, domains are not obliged to know in advance
external users that belong to other domains, but by involv-
ing attribute certificate stating roles assigned to users by a
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TTP, authorizations can be based on roles and not iden-
tity, enabling cross-domain access control and eliminates
the need of managing large centralized user identity list
that associates user with either roles or permissions.

However, even if attribute certificates solves some critical
issues of cross-domain access control, it doesn’t alone
solve all. A doctor role is assigned appropriate rights of
accessing EPRs, potentially enables any doctor to access a
large number of EPRs which is improper in case of poten-
tial risks of abuse and results in too little restrictions.

2.3 Trust management and trust delegation

Trust management and trust delegation (TM) [Blaz99] is
an approach of specifying and interpreting security poli-
cies and credentials in distributed environments. There
exist a few TM systems including PolicyMaker, KeyNote
and SPKI/SDSI. TM engines avoid the need of identifica-
tion of identities in authorization decisions, but instead
express privileges and policies in express-based pro-
gramming languages. This is to directly authorize actions,
instead of dividing the authorization task into authentica-
tion and access control. Digital certificates bind user iden-
tities with the user’s public key by the issuer’s signature,
where TM credentials in contrast, bind credential code
with the user’s public key by the issuer’s signature.

The credential code states what actions the possessor are
authorized to do. When a user makes a request to access a
resource, he supplies a request with his credentials and
access is granted whether the supplied credentials and the
request comply with the local policy. The access decision
is done by a TM engine which is a separate component to
the application, and since policies are programmed in the
TM system, hard-coding of authorization mechanisms
into the application is avoided.

TM supports many of the quite comprehensive issues of
delegation. Delegation can mean several things; 1) the
ability for a central authority to directly specify policies to
sub-authorities, 2) distribution of the right for sub-
authorities to issue credentials on behalf of a central au-
thority, and 3) that users can hand over credentials to
other users. A negative side of the latter, delegation of
credentials, is that credentials can be uncritically dele-
gated by a user to a cheater due to the lack of that delega-
tion may be approved by a third party.

TM presumes that digital credentials, like digital certifi-
cates, have to be pre-assigned users, and therefore
doesn’t, like digital certificates don’t, provide adequate
solutions to how dynamic authorization decisions should
be performed in global, multi-domain contexts. In TM, in
order to gain authorization, credentials have to be previ-
ously delegated. But since TM doesn’t address the issues
of user identification and user attributes, there is not pro-
vided any basis of how unknown, but however still le-
gitimate, users requesting cross-domain access in a large
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multi-domain network can be dynamically, just-in-time
authorized access by the TM way of having the sufficient
credentials delegated. Further, TM doesn’t support col-
laboration among teams.

3. SECURITY TRUST FRAMEWORK FOR AS-
SIGNING AUTHORIZATION

A hospital consisting of a great number of medical per-
sonnel and patients where each patient is associated with
EPRs containing sensitive and confidential information,
only the medical personnel providing care to patients
should be authorized to access those patients’ EPRs,
meaning that authorization to access certain EPR legiti-
mately cannot be pre-assigned, but must be performed
just-in-time. Otherwise, all doctors would be permitted
access to all the EPRs of all patients. This entails that a
security administrator should be permitted the task of as-
signing (or delegating) access to the EPR of a certain pa-
tient to legitimate medical personnel, and in conjunction
with the legitimate medical personnel. The security ad-
ministrator should not have the opportunity to assign pa-
tients to himself, since a cheater would then have full ac-
cess to all EPR of that hospital, and should therefore not
be assigned any medical roles and have no permissions to
by him self access any EPRs at all.

3.1 Separation of duty

Separation of duty (SoD) is a well-known principle to
prevent fraud and error, and have been practiced long
before computers. SoD requires two or more persons to
complete a task, where each person individually handles
operations of that task. A typical real world example of
SoD is that the accounting of a bookkeeper must be veri-
fied by an external auditor before being approved. SoD
has been identified to exist in various forms, and some of
them can be modelled in RBAC by the principle of mu-
tual exclusion of roles [Kuhn97]. Recall that in RBAC,
roles are assigned permissions. Mutually exclusive (or
conflicting) permissions are permissions that can result in
unnecessary power if bestowed on the same person, and
should therefore be assigned to two or more mutually
exclusive roles (or conflicting) roles. A user should then
never be assigned more than one mutually exclusive role.

3.2 Applying context and separation of duty for
access control

In general, literature presumes that individuals previously
have been granted rights or pre-assigned roles, which
consequently raises questions of to what extent rights and
roles can represent authorizations for access of large
amounts of distributed data objects like EPSs. In large,
dynamic environments like hospitals, it’s obvious that
access to EPR should dynamically be allowed only le-
gitimate personnel providing care to a patient; no doctor
should have access to all EPRs of a hospital just because
he’s a doctor. In fact, there has been little or no attention
on how authorization can be granted just-in-time to le-
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gitimate medical personnel in the context of the patient. In
the large scale network consisting of many domains, this
is especially crucial in the case of cross-domain access.

An approach could be that a doctor or medical team issues
a request and get authorization for the EPR of the patient
they are treating, or that someone delegates authorization
for this. One problem of the latter in the context of trust
delegation [Blaz99], is that the delegator already has au-
thorization to access the specified EPR, which itself is
problematic, since only the legitimate doctor or medical
team should have this, and no one else. By applying the
principle of SoD solves that dilemma, making it suitable
to dynamically request authorization.

Principle 1: Initiating a request for authorization
should involve two entities, Commender and Re-
quester, whose roles are mutually exclusive. Com-
mender possesses administrator capabilities and whose
roles represent privileges for Requester to get authori-
zation, but cannot be assigned any role that allows
Commender to get authorization himself. Requester
gets authorization assuming his assigned roles conform
to policy.

EPR access can then only be obtained provided that an
additional authority is involved; together forming a group
request where the security administrator and the doctor
state or testify that the doctor is legitimate to be author-
ized EPR access:

Principle 2: Commender and Requester form a group
request where both collaboratively state that Requester
is legitimate to be granted authorization. Both parts
must mutually authenticate each other and the authen-
tication information must be combined (as opposed to
separate, individual requests), proving agreement be-
tween the parts and to prevent possible fraud and at-
tacks, before supplied as a single message for authenti-
cation to security server.

This entails that a secure identification and authentication
mechanism has to be involved in order for every individ-
ual to prove their identity. A common way of accomplish-
ing this is by smart cards and passwords. Authorization
decisions should be performed on the basis of assigned
roles, which requires the authentication mechanism to
employ attributes, like attribute certificates do.

Questions may rise when it comes to interconnecting
health domains in cases of patient transferrals and hospi-
talizations at other hospitals than home hospitals. The
principles proposed so far may be sufficient for medical
personnel to obtain access to EPRs internally at their own
hospital, but still it doesn’t suffice EPR access to other
hospitals due to the risk is that a pair of conspiring admin-
istrator/doctor would have potential access to all EPRs of
all interconnected health domains. However, by equipping
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not only health professionals with identity smart cards but
also all patients, this potential risk is eliminated.

Principle 3: A group request for access to the EPR of
a patient should include patient context in the form of
fresh authentication information of the patient, thereby
demonstrating the patient’s presence and consent.

Thus, the role of patient smart cards is not only to identify
patients, but to provide legitimate medical personnel ac-
cess to their EPRs.

3.3 Teams and dynamic collaboration
[Thom97] adds team support to RBAC by introducing
team-based access control (TMAC), a concept that is
well-suited in dynamical hospital environments where
treatment is provided by different medical teams. The
next two principles conform with TMAC:

Principle 4: Members of a medical team are legiti-
mate to have access to the EPR of the patient assigned
for treatment by that team.

Principle 5: Only one team can access a given EPR
at the time. When the patient is referred to another
medical team, the authorization is correspondingly
shifted to the next team.

Team support should involve a patient representative (PR)
which is a team member that represents and is responsible
for a patient assigned his team for care. The PR should be
dynamically assigned that patient when the patient comes
under treatment of his team, and has the function of acting
as commender when the patient is being admitted to an-
other medical team, implicating that authorization granted
his team is removed when the next team is granted access
to that patient’s EPR.

Principle 6: Each team has a team member, the pa-
tient representative (PR), who is in charge of the pa-
tient and acts on behalf of the patient. In an authoriza-
tion shift between two teams, the PR of the handing
team act as commender and the PR of the receiving
team act as requester.

Note that this sort of authorization shift should not be
confused with delegation in the ordinary sense as in TM
[Blaz99] where authorization (represented by credentials)
is copied, allowing an entity to distribute some of his au-
thority to another for the latter to carry out some functions
on behalf of the former. In contrast to delegation, dy-
namic authorization assignment works according to the
proposed principles, where authorization

e shifted among teams, following the patient and is
according to TMAC determined according to the cre-
dentials of the team members.
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e granted by EPR security server due to request, in-
volving three entities, commender, requester and pa-
tient, acting on the principle of SoD.

Finally, the security administrator should be responsible
for deassigning any authorzations when a patient is dis-
charged from the hospital:

Principle 7: When a patient is discharged from a
hospital, the current team assigned the patient is deas-
signed his EPR.

3.4 Practical issues

Access is typically granted due to when permissions as-
signed the roles of an individual conform to a current pol-
icy. The access decision is performed by some security
server (not by security administrator, thus providing some
level of self-administration); typically managing access
control lists (ACL). An ACL entry representing a pa-
tient’s EPR that is targeted access to a doctor or a team,
should be marked with that doctor’s identity or the iden-
tity of the current team [Ande96], and must consequently
be updated when ever a team shift or discharge occurs.

Like roles, memberships of teams could be denoted by
attributes. Attribute certificates could be employed, but
due to that the lifetime of attribute certificates is not ses-
sion-long, they may not conform with the flexibility of
TMAC when teams are dynamic and personnel can be
included and excluded runtime, but is fine when person-
nel is pre-assigned teams.

4. A SIMPLIFIED AUTHENTICATION PROTO-
COL FOR DYNAMIC ASSIGNMENT OF AU-
THORIZATION

In this section, an authentication scheme for access con-
trol is presented based on principles 1 — 3 presented in the
previous section including separation of duty and patient
context. The protocol provides mutual authentication of
the participating users and provides secure key agreement.
It is based on the identity-based password authentication
scheme of [Yang99] which authenticates a single user
towards a server. ID-based schemes have the advantages
that neither secret nor public keys need to be exchanged,
no user public key directories are needed and no trusted
third parties have to be involved in the authentication
process. The presented scheme is nonce-based, but can be
adjusted for timestamps. For simplicity, it is not presented
with password support, which can easily be integrated to
the scheme.

This scheme involves a key information center (KIC) that
generates keys and issues user smart cards. Keys are gen-
erated according to the RSA asymmetrical encryption
algorithm, where it is sufficient that only one unique key
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pair may be employed for each health domain. Thus, KIC
generates a unique n= p-q for every health domain,

where p and q are two large prime numbers. Then KIC
chooses a prime number e (the public key) and an integer
d (the private key) which satisfy e-d =1(modg(r)). Fi-
nally, KIC finds an public integer g which is a primitive
element in GF(p) and GF(q).

Roles and team membership can be assigned directly to
the user by the KIC by means of attributes. Typical user
attributes can be user identification value (ID), user name
(UN), role (R) and team membership (7) attributes and
date/time of issue (D7), forming an attribute record (4AR).
Optionally can a domain attribute (D) be included, speci-
fying the domain of the user. Finally, a unique attribute-
based user identification value (4/D) is included, com-
puted by a one-way hash function
AID, = f(4R;)= f(ID,,UN,,R;,T;,DT;), thus provid-
ing proof of the assigned attributes of the user. Based on
the user the AID attribute, the KIC then computes the user

secret information S; = AID{ modn and h = g9 modn

and store this secretly on the user smart card. Since the d
is the secret key only known to KIC, the values of S; and
h; cannot be derived on basis of AID;, g and n.

To start the authentication process, the EPR authorization
server (AS;) has to authenticate the smart card of the pa-
tient (PAT;) by generating a secret random number R, and
computing the nonce NV:

1) AS, - PAT, : {N = g™ mod

PATSs responds by generating a secret random number R;
on his smart card and returns the integers

X, =g™(modn) and ¥, =S, -h*™N (mod n):
2) PAT, — AS, :{AID,, AR, X .Y, ,n,e}

AS; verifies the response by checking that 4/D and AR are

consistent, and then verifies Y¢ = AID, - X ¥ (mod n) and

if valid, forwards the challenge N to the smart card of the
practitioner (PRAC,):

3) A4S, = PRAC, : N = g mod n}

The next task is that the practitioner and the security ad-
ministrator (ADM,) of the practitioner have to authenti-
cate each other, and together form a request for EPR ac-
cess, complying with principle 2 in section 3. PRAC,
generates a secret fresh random number R, and computes

Y, =S, -hXY modn and X, =g" modn to be for-
warded to ADM,,:
4) PRAC, — ADM , :{AID,, AR, X .Y,

us-u’

N,n,e}
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who checks the consistency of AID and AR, and then veri-
fies the equation Y =AID,-X)(modn). If valid,
ADM, generates a secret random number R, and com-

putes ¥, =S, hf(XR modn} modn and X, =g® modn:

5) ADM, — PRAC,, :{4ID,, AR,, X .Y,

vty

n, e}

PRAC, verifies the consistency of AID and AR, and veri-
fies Y = AID, -X{'(Xf" modn} (modn). If valid, PRAC,
computes X, complying with ¥, and Y,, and is thus com-

bining authentication information of PRAC, and ADM,

'(XVR“ modn }N

according to principle 2; X = gf modn and

Y, =S, ~h,{(X”{m modn}y modn. Then PRAC, encrypts

Z:{X}KS where K, = N™ z(gR’)Ru =g

is the secret session key shared by PRAC, and AS,. Fi-
nally, PRAC, transmits the authentication information to
AS;:

Rt-Ru (mod n)

6)
PRAC, — AS, :{4ID,, AR, AID,, AR,, X Y, ,Y,,Z}

stystys

AS; can now decide whether practitioner should be
granted access by verifying the common conformity to X

according to Y¢ = AID, - XV (mod n)
Y = AID, - XV (mod n), and verifies the correctness of

the session key by decrypting Z.

and

e
Y~
Y~

3
L T~
S~ 6 7

The figure displays the order of the message flow.

Affiliation of a home domain for every user is provided
by the KIC assigning a unique, publicly known value of
modulus » with a corresponding key pair to each health
domain. In fact, strictly one key-pair is sufficient to cover
all domains, presuming an attribute is assigned for user
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domain identification.

4.1 Security analyses
The protocol is based on the difficulty of finding the inte-
gers X and Y that satisfies the equation

Y =AID; - X" (modn) which is a discrete logarithm

problem. Suppose an attacker is eavesdropping on an au-
thentication message, and snaps up X, Y and N, where
AID;, e and n are public. Replaying that old authentication
message in a new authentication session will not work,
since the new freshly generated nonce of the security
server will not match the old one of which the value of ¥
conforms to. Since it is impossible to reuse old values of
X and Y, both the man-in-the-middle attack and imper-
sonation attack will therefore not work too.

6. CONCLUSION

Literature dealing with access control presumes that indi-
viduals are to be granted access on basis of their identity
or on pre-assigned attributes they possess. In many con-
texts, this is an improper basis to grant access, typically in
large multi-domain environments where users are un-
known to other domains. In this paper, the proposed ac-
cess control principles identifies on what basis authoriza-
tion can be dynamically granted by involving several in-
dividuals by employing roles and principles of separation
of duty. This facilitates dynamic, just-in-time authoriza-
tion decisions for cross-domain access control, which
otherwise would not be appropriate in the cases when
permissions are pre-assigned. The context of the patient
whose EPR is requested is integrated to provide consent
and to minimize risks of potential conspiracy.

Finally, an authentication protocol with smart cards based
on the proposed trust framework is presented. It involves
a doctor, security administrator and patient to generate
authentication information on their smart cards to request
access to the EPR of that patient. This scheme doesn’t
need an online trusted third party for authenticity verifica-
tion, and provides keys agreement between doctor and
EPR security server.
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ABSTRAKTER:

SYKEPLEIERES IT-KUNNSKAP

Liv Berit Fagerli, hagskolelektor og Per-Gunnar Fyhn, 1.lektor
Hogskolen i Ostfold

ABSTRACT
Varen 2003 ble det gjennomfoert en intervjuundersokelse
blant 25 sykepleiere i hjemmesykepleien i 8§ kommuner i
Ostfold. Metoden som ble anvendt var strukturert, kvali-
tativt intervju. I undersekelsen ensket vi & fa kjennskap til
sykepleieres IT-kunnskap. Vi startet undersekelsen med
to hovedhypoteser:

1. Sykepleiere har begrenset erfaring med & bruke IT i sin

yrkesutavelse.
2. Sykepleiere har behov for kunnskap om IT i sin yrkes-
utevelse.

Sykepleiere gir uttrykk for at de er moderat interessert i
data, men at de ikke har aversjoner/problemer med & an-
vende data. Sykepleierne forteller om et behov for IT-
oppleering. De fleste av sykepleierne har hert om “vanli-
ge” IT-uttrykk. Av svarene framkommer det at de har noe
erfaring med & anvende data i sitt arbeid, forst og fremst
til dokumentasjon/a fere journal og utarbeide arbeidslis-
ter/kjerelister. De forteller ogsa at de ser nytteverdien av
data i mete med pasienter og de arbeidsoppgaver de utfe-
rer, dersom det hadde vert/er tilgjengelig og tilrettelagt
for dem. Ingen gir uttrykk for at de har hatt IT som fag i
sin grunnutdanning. Mange sier de ser betydningen av
etterutdanning innen IT. 23 av 25 sykepleiere sier at IT
ber inn i grunnutdanningen av sykepleiere i mye storre
grad enn det hittil har veert.

KEY WORDS
Sykepleie, IT og kunnskap

1. INTRODUCTION

Bakgrunnen for undersekelsen er ensket om i sterre grad
a integrere IT- faget i grunnutdanningen av sykepleiere. I
Rammeplan og forskrift for Sykepleierutdanning av 7.
januar 2000 fra Kirke-,Utdannings- og Forskningsdepar-
tementet, star det at ett av malene for grunnutdanningen
av sykepleiere er at

"Hogskolen skal -Utdanne sykepleiere i trdd med sam-
funnets behov og helsepolitiske prioriteringer, pasientens
behov og sykepleiefagets utvikling, samt krav til yrkesut-
ovelse” (5.33)

Vi ser at IT har betydning i samfunnsutviklingen generelt
og det er 4 anta at bedre utnyttelse av informasjonstekno-
logi vil kunne gi en bedre ressursutnyttelse og samtidig en
kvalitetshevning av de tjenester som ytes innen helsetje-
nestene. Dette belyses blant annet i boken “Helse-IT” av
Arne Langeen (2003). Sosial- og helsedepartementet har
nylig kommet med ”S@mspill 2007, Statlig strategi 2004-
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2007”. Denne strategien legger opp til ekt elektronisk
samhandling mellom ulike instanser og nivaer i helseve-
senet. Det er & forvente at den vil gi ringvirkninger ogsa
inn 1 utdanningsinstitusjonene.

For & fa et grunnlag for videre arbeid i hegskolen ensket
vi & innehente kunnskap fra sykepleiere vedrerende deres
kunnskap om IT.

2. BODY OF PAPER

Presentasjon av funn fra denne undersokelsen bygger
forst og fremst pé sitater fra sykepleierne. Her folger tre
eksempler pa sitater som underbygger funnene:
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"VI HAR NA, SOM SAGT, LAGT INN ALLE MEDISINE-
NE TIL ALLE PASIENTENE PA DATA OG JEG FOLER
PA EN MATE AT DET BLIR MER SIKKERT, FOR DET
MA TO SYKEPLEIERE INN FOR A DOKUMENTERE
AT TING ER RIKTIG. LITT MER OVERSIKTLIG DE
UTSKRIFTENE VI FAR A LEGGE FRAM. JEG FOLER
PA EN MATE VI ER PA ET STYKKE VEI DER.”

“HVIS DU ETTER HVERT KOMMER SA LANGT AT VI,

NOE SOM OGSA ER TENKT, AT VI FAR EN BARBAR
EN SOM VI SKAL HA MED OSS RUNDT I BILEN. DA
ER DET JO ENDA BEDRE. KOMMER JEG TIL EN I
HJEMMET, SOM DA BOR LANGT UTE PA LANDET
BL.A., SOM JEG FINNER SVART DARLIG, KAN JEG
BARE GA INN MED EN GANG. HENTE OPPLYSNING-
ER, PRIMARLEGE, MEDISINER ETC....BOR IKKE
KJORE INN PA SONA, FOR A FINNE FRAM PAPIRER
OG JOURNAL. ALT ER SAMLET PA ET STED. NOD-
VENDIG INFORMASJON”’

"JEG SAVNER DET EGENTLIG I GRUNNUTDAN-
NINGEN....SA KAN JEG TENKE MEG AT JEG HADDE
FATT STORRE PROBLEMER, HVIS JEG IKKE HADDE
HATT NOE IT, HVIS JEG IKKE HADDE HATT DATA
FOR. DA HADDE DET BLITT VANSKELIG FOR MEG I
DENNE JOBBEN. SA BLE DET ETTERSPURT NAR JEG
BEGYNTE PA JOBB, OM JEG HADDE KUNNSKAPER I
DATA....JA. DET BLIR JO I FORHOLD TIL TEKSTBE-
HANDLING OG SANNE TING, DET DA. DET VAR DET
OGSA LYST UT OM, TROR JEG.”

I forkant av intervjuene ble det utarbeidet en intervjuguide
med enske om & ha fokus pé IT inn mot arbeidsoppgaver
sykepleiere i hjemmesykepleien anser som viktige og som
de utferer forholdsvis ofte. Sparsmalene rettet seg spesielt
mot sykepleieroppgavene: “Behandling av vengse og arte-
rielle leggsdr”, “Utdeling av legemidler”, “Journalfe-
ring/dokumentasjon” og pa ”Administrering av egen ar-
beidsdag”. I tillegg ble det utarbeidet &pne spersmal der
sykepleierne selv kunne definere spesielt utfordrende pa-
sientgrupper. Det ble utarbeidet spersmél generelt om IT,
og spersmal om IT spesifikt knyttet til disse pasientgrup-
pene og arbeidsoppgavene. Flertallet som deltok i under-
sokelsen var i aldersgruppen 20 til 40 ar. Utvalgskriterie-
ne for at sykepleierne kunne delta i undersekelsen var at
de var uteksaminert som sykepleier tidligst i 1997 og se-
nest 1 2001.

3. CONCLUSION

Etter 4 ha gjennomfert intervjuene og analysert svarene er

folgende konklusjon trukket:
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e Sykepleiere har noe kunnskap om IT

e Sykepleiere er positive til implementering
av ny teknologi

e Sykepleiere har ideer om hvordan IT kan
brukes i deres yrkesutovelse

e Sykepleiere gnsker mer IT-opplering

e Sykepleiere er moderat interessert I IT

Sykepleierne i denne undersgkelsen gav et unisont svar
om at de ensker IT mer inn i grunnutdanningen av syke-
pleiere. For oss som arbeider i hogskolen ber derfor resul-
tatene av denne undersgkelsen vere en padriver i det ar-
beidet som gjeres for at IT i sterre grad skal knyttes til
sykepleiefag. Slik kan utdanningene bidra til at sykepleie-
res behov og myndighetens strategier innfris.
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INTRODUCTION

Managing the transition from a paper-based to a digital
hospital-wide information infrastructure is challenging.
The IT department at Rikshospitalet has for several years
cooperated with researchers from The Department of In-
formatics (IFI) at the University of Oslo in analysing the
challenges.

METHOD

A number of Master and PhD students are currently doing
fieldwork in various clinical and service departments at
the hospital. The theoretical basis for the work is explic-
itly socio-technically oriented, based on among other
theories on information infrastructure theory and insights
from work practice studies within the field of Computer-
Supported Cooperative Work (CSCW).

RESULTS

One example of a research project is Bente Brevig’s study
of the practices around generation and use of laboratory
results in user departments. The routines and practices are
studied in three different user departments: an intensive
care unit, an outpatient clinic and a bed ward. There are
significant variations in both temporal and spatial organi-
sation of work between these settings. The mechanisms of
coordination deployed, and the need for mobility are other
aspects studied, both within the user departments and in
relation to the various service provider departments (labo-
ratories). This study is intended to result in design impli-
cations that feed into the development of the ‘order and
reply’-functionality of Rikshospitalet’s CSAM prototype

Norway
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(Clinical Systems All Merged).

CONCLUSIONS

In a complex organisation like a tertiary hospital of this
size, the technical, social and organisational challenges
are not trivial. Both IFI and the IT department see the
joint collaboration as valuable in addressing these chal-
lenges.
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ELEKTRONISK SAMHANDLING I HELSE NORD

Heidi Jacobsen
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Universitetssykehuset Nord-Norge, Postboks 35, 9038 Tromse

ABSTRACT

Bakgrunn:

I Sosial- og Helsedirektoratets (SHdir) IT-handlingsplan
for 2001-2003 ble det skissert statlige tiltak for elektro-
nisk samhandling i helse- og sosialsektoren. I lapet av
planperioden skulle elektronisk samhandling realiseres i
bred skala for enkelte sentrale meldinger slik som epikri-
ser, rentgenrekvisisjon og henvisninger. Det ble bevilget
prosjektmidler fra SHdir til de regionale helseforetakene
slik at planen kunne realiseres. Helse Nord RHF har i
lopet av 2002 og 2003 finansiert to prosjekter hvor forma-
let var & forbedre samhandlingen mellom 1. og 2. linjetje-
nesten gjennom elektronisk utveksling av henvisninger.

Gjennomforing:

Prosjektene har vert todelt, forst & bidra til & utvikle na-
sjonale standarder og lesninger for elektroniske henvis-
ninger og annen kommunikasjon tilknyttet denne. Deret-
ter & f4 implementert losningen pé sykehus og legekontor
i storre skala.

Arbeidet med standardisering av meldinger og nasjonale
losninger har vaert gjennomfort i samarbeid med Kompe-
tansesenteret for Informasjonsteknologi i Helsevesenet
(KITH) og Den Norske Legeforenings prosjekt for utvik-
ling av nye lesninger for elektronisk informasjonsutveks-
ling for legepraksis (ELIN-prosjektet).

Implementering av elektronisk henvisningstjeneste ved
sykehus og legekontor har innbefattet bade organisatoris-
ke og tekniske endringer. Sykehusene har gjennomgétt
sine rutiner for mottak av henvisninger og utarbeidet nye
rutiner for mottak av elektroniske henvisinger.

Resultater:

I lopet av de to siste arene har 10 av 11 somatiske sykehus
i Nord-Norge satt i gang mottak av elektroniske henvi-
singer. 99 legekontor har fatt muligheten til & sende hen-
visningene elektronisk. Legekontorene kan imidlertid kun
sende til sitt neermeste sykehus, unntak av noen legekon-
tor som kan sende til to sykehus. I lepet av 2003 har pro-
sjektet bidratt til & f4 utviklet bedre funksjonalitet i jour-
nalsystemene, og mulighet for & sende og motta rentgen-
rekvisisjon, tilbakemeldingsbrev  og  applikasjons-
kvittering. Dette er na klart for implementering pa syke-
hus og legekontor.

Norge
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Det gjenstér ca. 100 legekontor som ma fa muligheten til
a sende henvisningene elektronisk, og & fa etablert tjenes-
ten ved det siste sykehuset i regionen. I tillegg ma det
gjores mulig for legekontorene at de kan sende til alle
sykehusene i regionen. Det ma utvikles funksjonalitet for
sending av elektroniske henvisninger og epikriser mellom
sykehus, og henvisninger og epikriser ma kunne innehol-
de vedlegg i form av lyd, bilde og andre dokumenter.

De organisatoriske endringene som gjennomferes i imp-
lementeringsprosessen tar tid & innarbeide for sykehus og
legekontor. Dette har vert en utfordring i prosjektene og
vil veere arbeid som fortsetter utover prosjektperioden.

Helse Nord RHF har for 2004 bevilget midler for videre
utvikling av nasjonale lgsninger, og implementering av
tjenesten 1 full skala i regionen

Konklusjon:

Helse Nord er kommet lengst i landet i etablering av
elektronisk henvisningstjeneste, men det gjenstar ennd et
stort arbeid for elektronisk samhandling er implementert i
full skala i Helse Nord. En av forutsetningene for a fa
dette gjennomfort er fortsatt & ha fokus pa videreutvikling
av tjenesten, arbeidet med de organisatoriske endringene
og forankring av arbeidet pa regionalt helseforetaksniva.
En utvikling hvor henvisninger og epikriser kan inneholde
vedlegg i1 form av lyd og bilder vil gi en bedre integrering
av telemedisin i samhandlingen. Dette arbeidet har Helse
Nord RHF sterkt fokus pa og har derfor bevilget midler
for 2004 til det videre arbeidet.

KEY WORDS
Elektronisk samhandling, elektronisk henvisning, teleme-
disin
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Pasientterminal — all informasjon til pasient pa ett sted
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ABSTRACT

Lovisenberg Diakonale Sykehus besluttet i 2003 & g4 til anskaffelse av pasientterminaler. Som det forste sykehus i Norden
har Lovisenberg hatt dette systemet i drift i 8 mnd. Lesning utarbeidet av Hospital IT i samarbeid med Lovisenberg Diakona-
le sykehus.

1. Bakgrunn og kravspesifikasjon for anskaffelse av pasientterminal. Representant fra Lovisenberg redegjor for bak-
grunn for anskaffelse og hvilke krav sykehuset stilte til et slikt system. Stikkord: kostnad, fleksibilitet, pasient i fo-
kus, informasjonskanal, brukervennlighet, sikkerhet og drift.

2. Hva ble levert, erfaringer fra drift og muligheter ved & ha et slikt system. Representant fra Hospital IT redegjor for
pkt. ovenfor. Med fokus pé erfaringer fra drift og mulighetsrom. Personalisert informasjon, integrasjon med
EPJ/PAS og sikkerhet.

KEY WORDS
- Pasient i fokus
- Tilrettelagt informasjon for pasient
- IP baserte tjenester
- Fleksibilitet
- Brukervennlighet
- Sikkerhet

1. INTRODUCTION

Lovisenberg Diakonale Sykehus er forste og eneste sykehus i Norden med pasientterminaler i drift.
2. BODY OF PAPER

Pasientterminal — nekkelen til effektiv kommunikasjon og informasjon ut til pasient. Samt interaktiv kommunikasjon pasient
—lege.
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3. CONCLUSION

Fordeler: Pasient i fokus, informasjonsdeling, fleksibel plattform, enkelt og legge til nye tjenester.

Fremdeles uleste oppgaver knyttet til sikkerhet
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ABSTRAKT

Elektronisk pasient journal (EPJ) er pa full fart inn i norsk
helsevesen, og i den forbindelse reiser det seg mange
problemstillinger. Utgangspunkt for vart prosjekt har vaert
at det enda ikke eksisterer en fullgod elektronisk syke-
pleiedokumentasjon i EPJ, og Norsk Sykepleierforbund
(NSF) har gjennom ”Dokumentasjon av sykepleie i pasi-
entjournalen” [1] presentert en problemstilling om at sy-
kepleiere méa delta i utviklingen av EPJ for pa den maten
sikre at systemet dekker yrkesgruppens behov. Vi fokuser
pa hvordan sykepleiernes forventninger og behov kan
brukes til utviklingen av elektronisk sykepleiedokumenta-
sjon.

Var teoretiske referanseramme omfatter blant annet Tech-
nology Acceptance Model (TAM), Social Construction
Of Technology (SCOT) og Scenarieteknikk. Var teoretis-
ke referanseramme danner grunnlaget for en empirisk
datainnsamling. Vi har i arbeidet med prosjektet benyttet
et kvalitativt gruppeintervju. Fokus for dette intervjuet var
sykepleiernes forventninger og behov i forhold til elekt-
ronisk sykepleiedokumentasjon.

KEY WORDS

Elektronisk sykepleiedokumentasjon, Social Construction
of Technology (SCOT), Technology Acceptance Model
(TAM), Scenarioplanlegging

1. INNLEDNING

Arbeidet med dette prosjektet startet med en undring og
irritasjon over at det i Norge fremdeles ikke finnes noen
fullgod mulighet for sykepleiedokumentasjon i EPJ. Det
er mye fokus pa EPJ i norsk helsevesen, men det later til
at det meste av oppmerksomheten dreier seg omkring den
legefaglige del av journalen, samt funksjoner som labora-
torie og rentgen. NSF har utgitt en veileder for sykepleie-
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dokumentasjon, og omtaler her problemet ved at syke-
pleiere ikke er delaktige i utviklingen av EPJ [1]. Mange
har satt disse to aspekter i sammenheng, hvor sykepleieres
manglende deltakelse blir ansett som en av flere arsakter
til at utviklingen av modul for sykepleiedokumentasjon er
forsinket i forhold til andre deler av journalen.

Man kan finne mange problemstillinger i dette feltet, som
alle kunne vaert spennende & fordype seg i. Véart mal med
prosjektet har vert & identifisere fremgangsmater for &
muliggjere deltakelse fra sykepleiegruppen i utviklingen
av EPJ, og pa den maten serge for utvikling av den mang-
lende sykepleiemodul i EPJ.

Problemstillingen vi har jobbet ut i fra er som folger:

”Modul for sykepleiedokumentasjon mangler i EPJ —
Hvordan kan sykepleieres forventninger og behov brukes
i utvikling av elektronisk sykepleiedokumentasjon i EPJ?”

2. TEORETISK REFERANSERAMME

Valg av teoretisk referanseramme har vert styrt av var
innfallsvinkel til problemstillingen. Vi har valgt & ha et
bruker-perspektiv, og vektlegger i mindre grad organisa-
sjon og struktur. Teorier som forklarer individuell adop-
sjon og bruk av nye IT-systemer vurderes som sentrale ut
i fra vér tilgang til problemet.

Technology Acceptance Model (TAM) kan forutsi og
forklare hvorfor individer aksepterer og tar i bruk nye IT-
systemer [2]. TAM er enkelt oppbygd, og presenterer to
aspekter som styrer individers holdning til og bruk av det
nye systemet.

o Oppfattninger om nytteverdi, bruk eller ikke
bruk av et spesielt IT system vil basere seg pa
om systemet vil ha betydning for om man gjer en
bedre jobb eller ikke.
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o  Oppfatninger om bruksvennlighet, baserer seg pa
hvor enkelt eller vanskelig en person tror at et IT
system vil vere & leere og bruke.

Oppfatninger om
bruksnytte +

|

Gppfatning om /

bruksvennlighet

Fakiisk bruk
(adferd)

Holdninger il

systemet »

Intensjon om bruk —e

Figur 1. Technology Acceptance Model [2]

Brukerens oppfatning av nytteverdi og bruksvennlighet
paviker holdningen til systemet, og vedkommendes inten-
sjon om bruk av systemet. Intensjon om bruk styrer adfer-
den, faktisk bruk. Brukerens oppfatning av hvor enkelt
systemet er & bruke vil pavirke oppfattelsen av nytteverdi
ved systemet [3].

Nytteverdi star for hva man oppnar gjennom bruk av det
nye systemet, altsd hvor nyttig IT-systemet er for & kunne
utfore sitt arbeid. Bruksvennlighet styres av hvor enkelt
systemet er & lere og bruke. Forskning har vist at oppfat-
ning om nytteverdi har sterre betydning i forhold til bruk
enn hva oppfatning om bruksvennlighet har [2].

Ved hjelp av TAM kan man legge til grunn noen generel-
le krav for at aksept av det nye IT-systemet skal finne
sted. I utviklingssammenheng vil slike generelle krav
vere nyttige holdepunkter for & sikre at systemet blir
brukt nér det er ferdig utviklet. Brukernes forventinger til
systemet kan fungere som et godt hjelpemiddel for utvik-
lere. For & fa tak i brukernes behov og forventninger, kan
arbeidsgangsanalyser og brukerintervju vere nyttige
fremgangsmater.

Samtidig som individuelle aspekter har en stor rolle, vil
systemutvikling og bruk forega i en sosial kontekst. So-
siale modeller for utvikling av teknologi har derfor fétt en
sentral rolle i prosjektet. Social Construction of Techno-
logy (SCOT) forklarer hvordan sosiale grupper yter press
pa utviklingen av teknologi gjennom at problemer og
mangler identifiseres. Utvikling kommer som folge av de
problemer eksisterende teknologi gir [4].

Det kan finnes flere grupper som identifiserer ulike prob-
lemer ved en eksisterende teknologi, medlemmene i en
gruppe har det til felles at de identifiserer de samme prob-
lemer og behov ved eksisterende teknologi. Det kan fin-
nes mange sosiale grupper som har meninger om samme
teknologi, gruppene kan identifisere like og ulike proble-
mer. Et problem kan ha flere lgsninger, og en lesning kan
komme som folge av flere problemer [4].

I problemfeltet prosjektet har dreid seg om, mener vi at
sykepleiere kan delta i utviklingen av elektronisk syke-
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pleiedokumentasjon ved at grupper yter press pa utviklere
og beslutningstakere. Ser man utviklingen av EPJ i lys av
SCOT, vil der vere flere grupper involvert, ogsa i forhold
til sykepleiedokumentasjonen. Nasjonale handlingsplaner
fokuserer nd blant annet p4 mangelen av elektronisk sy-
kepleiedokumentasjon [5]. Andre yrkesgrupper i helseve-
senet har uttalt seg omkring utviklingen av elektronisk
sykepleiedokumentasjon [6] [7], og enda flere vil bli pa-
virket av hvordan utviklingen gér fremover.

For at sykepleiere skal fa muligheten til & pavirke utvik-
lingen slik at yrkesgruppens behov blir ivaretatt, kreves
det at man far grupper av sykepleiere i tale. P4 den maten
far man fatt i problemer og behov sykepleiere identifiserer
i forhold til dagens og fremtidens elektroniske sykepleie-
dokumentasjon.

For & kunne formidle de problemstillinger sykepleiere
identifiserer ved EPJ pa en mate som bade sykepleiere og
utviklere kan forstd, mener vi at scenarieteknikk kan vere
et godt hjelpemiddel. Scenarieteknikk er enkle historier
om mulige fremtidige utviklingsretninger [8]. Scenarier
blir brukt innen mange ulike felter, blant annet som stra-
tegisk hjelpemiddel i store bedrifter [9], og som verktoy
for design, som prototyper og kravspesifikasjoner [10].
Scenarienes enkelhet er dens storste styrke. Alle kan for-
std innholdet, og det kreves lite for & spre scenariene til en
hel organisasjon.

I designsammenheng kan scenarier brukes med hell for &
fremstille krav pé en kort og lettfattelig mate sammenlik-
net med kravspesifikasjoner slik som man kjenner dem til
vanlig. Scenarier brukes ogsa som “’prototyp” ved a fortel-
le en historie om hvordan systemet er ment & reagere [10].
Ved & bruke scenarier som krav-spesifikasjoner, skapes en
mulighet for felles forstaelse mellom brukere og utviklere
av de krav og behov som finnes i tilknytning til systemet.

3. EMPIRISK METODE

Vér teoretiske referanseramme styrer vart valg av empi-
risk metode. TAM har tidligere vert mye benyttet som
utgangspunkt for kvantitative undersekelser. Der finnes
utarbeidede verktoy for undersekelser i forhold til bruk og
aksept. Prosjekter av denne art er som oftest rettet mot et
eksisterende system, for & forklare bruk og aksept. Dette
prosjektet er rettet fremover, mot utvikling av fremtidige
systemer. Vart valg av fokus for problemstillingen er
rettet mot brukere, sykepleiere, og deres forventninger til
elektronisk sykepleie-dokumentasjon. For & fa tak i for-
ventninger og behov av denne art, valgte vi & ta en kvali-
tativ innfallsvinkel, med intervju som utgangspunkt.

SCOT forklarer hvordan grupper péavirker utviklingen av
teknologi. Med bakgrunn i dette mener vi at gruppeinter-
vju vil vaere en god metode for & samle inn data om hva
sykepleiere identifiserer som behov og problemer ved
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eksisterende versjoner av elektronisk sykepleiedokumen-
tasjon, og hvordan fremtidige systemer bar ta seg ut.

Vart utvalg av respondenter til intervjuet var basert pa
kriterier som at de skulle ha noen ars erfaring som syke-
pleier, videre ble det vektlagt at de skulle kunne kommu-
nisere sammen uten hindringer. Vi valgte & intervjue en
gruppe som kjenner hverandre privat, men som arbeider
pa ulike steder. Data fra intervjuet ble brukt til & lage to
scenarier basert pd informasjon respondentene gav om
problemer og udekkede behov ved dagens situasjon.

4. RESULTATER

Gjennom arbeidet med dette prosjektet har vi identifisert
en mate & skape delaktighet fra sykepleiere i design og
utvikling av systemer for elektronisk sykepleie-
dokumentasjon. Arbeidet med oppgaven har resultert i at
vi har laget noen scenarier som beskriver et fremtidig
system, bade gjennom nytteverdi og bruksvennlighet.
Scenariene star for deler av en fremgangsmate for a gi
sykepleiere mulighet til & delta i utviklingen av sykepleie-
dokumentasjon.

Vi mener at man kan sikre delaktighet og serge for at sy-
kepleiedokumentasjonsmoduler inneholder funksjoner det
er behov for pé en enkel og kostnadseffektiv mate. For at
organisasjonens behov skal dekkes av intervjuene, beho-
ver man & utfere noen gruppeintervju med sykepleiere. P4
bakgrunn av problemstillinger og behov presentert i inter-
vjuene kan det utvikles scenarier. Vi anbefaler at delta-
kerne i gruppene skal arbeide pa samme sted. Pa den ma-
ten er det enklere & fa til en diskusjon. Vi vektlegger ogsa
at sykepleiere som skal delta i et slikt utviklingsarbeid
ikke skal tas ut av klinikken for & arbeide kun med IT-
utvikling, de skal vare klinikere! Bare pd den maten kan
man fa kartlagt behovene som finnes i klinikken, og ikke
bare de administrativt identifiserte behov.

Ved hjelp av scenarier kan hele organisasjonen f4 klarhet
i hva som kreves av systemet, og om ens egen avdelings
behov blir ivaretatt. Dersom scenariene ikke er dekkende
for de krav og behov som finnes til systemet, vil det vaere
enkelt 4 korrigere systemet for det er utviklet.

Gjennom scenariene far alle en mulighet til & vurdere om
krav og behov som er fremkommet, stemmer overens med
de behov som finnes andre steder i organisasjonen enn der
hvor intervjuene ble foretatt.

Dersom en slik fremgangsmate vi har beskrevet skulle
gjennomfores i full skala, ville det stille noen krav. Blant
annet krever det at man er interessert i & vite hva syke-
pleiere behaver i et elektronisk dokumentasjons-verktoy,
og bruke denne kjennskapen i utviklingen av verkteyet.
Samtidig kreves det av organisasjonen at man er villig til
a bruke tid i forkant av innferelsen pé at folk skal fa mu-
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lighet til & delta i intervjuet.

5. KONKLUSJON

I prosjektarbeidet har vi gjennom var teoretiske referanse-
ramme og empiriske undersekelse kommet frem til en
mulig mate & sikre at sykepleieres forventninger og behov
blir tydeliggjort, og pad den maten eker sannsynligheten
for at utviklingen tar hensyn til sykepleiernes behov i en
EPJ. Denne fremgangsmaten vil ogsd vare anvendelig
overfor andre yrkesgrupper enn sykepleiere.

Fokus for vart prosjekt har vaert manglende integrering av
sykepleiedokumentasjon i EPJ. Vi kom frem til en prob-
lemformulering som handler om sykepleieres deltakelse i
utvikling av modul for elektronisk sykepleiedokumenta-
sjon. Vi argumenterer for & bruke scenarieteknikk for &
formidle sykepleieres behov overfor utviklere, og gjen-
nom scenariene skape en felles plattform hvor sykepleiere
og utviklere kan fa en dialog i forhold til utviklingen av
det kommende systemet.
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Omstilling av helsetjenesten med telemedisin — Helgelandsprosjektet som eksempel

Line Linstad
Cand.polit, prosjektleder
Nasjonalt senter for telemedisin
Pb 34, 9034 Tromse

ABSTRACT

Bakgrunn: I alle helseregionene foregér det omstillings-
prosjekter. Omstilling innebeerer utfordringer knyttet til
omlegging av tjenestelevering. Prosessen krever endret
arbeidsdeling mellom akterene i helsetjenesten bade pa
tvers og mellom nivéer.

Nasjonalt senter for telemedisin (NST) mener det er nyttig
for helseforetakene & tenke integrering av telemedisin i
omstillingen av tjenestene nettopp for & sikre at det blir
mulig & samhandle elektronisk om pasientbehandling, der
dette er rasjonelt. Etter gjennomfert omstilling er det
vanskeligere 4 integrere telemedisin i nye samhand-
lingsmenstre.

I morgendagens helsetjeneste ber telemedisin vare en
naturlig mate & levere helsetjenester pa. Akterene som
skal henvise eller motta pasienter ber kunne velge tele-
medisin dersom dette er den mest hensiktsmessige maten
a levere tjenesten pa.

Telemedisin som samhandlingsform krever organisa-
sjonsendring péa flere niva i helsetjenesten. Nye samhand-
lingsmenstre krever nye rutiner, avvikling av gamle ruti-
ner og etablering av en driftsorganisasjon. Dette er for-
hold som implementeringsfasen mé ta hoyde for. Omstil-
lingsprosjekter med telemedisin er ikke pilotprosjekter
hvor teknologien testes ut. Det er prosjekter som ender
med integrering av telemedisin i den daglige driften.

Som et eksempel pa en modell for omstilling med teleme-
disin vil vi presentere “Helgelandsprosjektet”. NST har pa
oppdrag fra Helse Nord RHF og Helgelandssykehuset HF
laget et beslutningsgrunnlag for omstiling av hud- og
(ONH- tjenestene pa Helgeland der telemedisin er integrert
i modellen. I dag er det underdekning p& hud og YNH-
tienester pd Helgeland. Foretaket taper inntekter og far
okte utgifter pd grunn av at pasientstremmen gar av regi-
onen. Dette er problemstillinger som helseforetaket ons-
ket en losning pa.

Tilnzerming: Omstilling av helsetjenestelevering med
telemedisin krever at hele tjenesten innenfor et medisinsk
fagomrade sees pa under ett. Telemedisin vurderes inte-
grert i forhold til enskede effekter i form av gkt tilgjenge-
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lighet, okt kvalitet og kostnadseffektivitet. I Helgelands-
prosjektet ble dagens pasientstremmer analysert og vur-
dert mot ensket pasientstrem og produksjonsniva.

Resultater: Gjennom omstilling hvor telemedisin integre-
res som en mate a levere ONH-tjenester og hudtjenester
vil foretaket oppna:

o okt tilgjengelighet pA ONH- og hudtjenester
e gkte polikliniske- og ISF inntekter

e  sparte pasientreiser

e mer forngyde pasienter

Hva ma til:

e utplassering hos all-
mennlegene

okonomisk kompensasjon av allmennleger

okt spesialistdekning

avtaler om hospitering, ambulering og oppleering
klare supportavtaler og -rutiner

driftsorganisasjon

av telemedisinutstyr

Konklusjon: Omstillingsbehovene i helsetjenesten stiller
akterene overfor nye utfordringer og behov for & finne
nye grep pé tjenestelevering. Integrering av telemedisin i
omstillingsprosessen er et grep for & oke kostnadseffekti-
vitet, bedre tilgjengeligheten péd helsetjenester, skape stor-
re likhet og styrke pasienttilfredssheten. Videre kan tele-
medisin bidra til & skape nye og tettere samhand-
lingsmenstre mellom 1. og 2. linjen.
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HVORDAN KAN MODERNE TELEMEDISIN BIDRA TIL ET BEDRE AKUTT-
MEDISINSK TILBUD I HAVFISKEFLATEN?

Mari S. Berge mber@hib.no
Hegskolen I Bergen

Postboks 7030, 5020 Bergen

SAMMENDRAG

Med utgangspunkt i en singelcasestudie vil jeg vise hvor-
dan en akuttmedisinsk situasjon om bord i et havgéende
fiskefartoy kan mestres bedre av den medisinsk ansvarlige
om bord med stotte i moderne telemedisinsk teknologi.
Teoretiske forstaelsesrammer er katastrofepsykologi [1],
menneske-maskin-interaksjon
(Human-Computer-Interaction HCI) og brukergrense-
design. [2][3]

1. INTRODUKSJON

Til tross for nasjonale mal om & ta i bruk moderne tele-
medisin i det akuttmedisinske tilbud generelt, og til tross
for erkjennelse av stort behov for & bedre det medisinske
tilbudet til sjos, er moderne telemedisin ikke i ordinaer
bruk til sjes. Havfiskeflaten som jeg vil fokusere pa, har
dessuten en svaert hoy skadestatistikk sammenliknet med
tilsvarende statistikk for arbeid pa land. [4] [5] [6]
Skipper har det medisinske ansvaret om bord og kan de-
legere det til styrmann. Begge har samme utdannelse og
den medisinske opplaeringen utgjer ca to dager. Interna-
sjonale krav stiller strenge krav til opptreden og mestring
av en medisinsk akuttsituasjon. [7]

Havfiskefartoy har satellittkommunikasjonsutstyr om
bord.

2. METODE OG MATERIALE

Singelcasestudie tar for seg et tilfelle som beskrives og
analyseres ut fra relevant litteratur. Denne metode legger
stor vekt pa konteksten handlinger skjer i. Tolkninger og
forklaringer preges av den adferd de sees i sammenheng
med. [8] [9] Studien bygger bade pa intervju av havfiske-
skippere for & fa forstaelse for deres opplevelse av en me-
disinsk akuttsituasjon, intervju med involverte i en ulykke
som skjedde langt til havs véren 2003 og litteraturstudier.
Studien legger vekt pa & vise pa hvilken mate telemedisin
kan bidra til hjelp, og hvilke krav som stilles til bruker-
grenseflaten. HCI og brukergrensedesign legger ogsé stor
vekt pa den kontekst et apparat skal brukes i.
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3. KONKLUSJON

Studien viser hvordan den medisinsk ansvarlige om bord
bedre kan mestre en akuttmedisinsk situasjon som legens
assistent nar lege via telemedisinsk utstyr kan se og here
det som skjer med pasienten, samt f4 overfert vitale data.
Studien viser ogsé hvordan kontekst virker inn pa bade
evne til & takle en akuttmedisinsk situasjon og evnen til &
bruke lite kjent utstyr. Man skal oyeblikkelig vite hva som
skal gjores, nar man skal gjere det og hva man kan for-
vente fra utstyret nar man gjor det. Utforming av teleme-
disinsk utstyr som tar hensyn til dette, vil kunne bidra til &
redusere stress, gi trygghet og eke evnen til mestring.
Derved utnyttes den menneskelige ressurs bedre.
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BRUK AV KLASSIFIKASJONSSYSTEM SOM BESLUTNINGSTOTTE I KLI-
NISK SYKEPLEIE OG TIL DOKUMENTASJON.
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1. BAKGRUNN

Lov om helsepersonell (1999) [1] slar fast at helseperso-
nell som yter helsehjelp pd selvstendig grunnlag har do-
kumentasjonsplikt. I S@mspill 2007[2] hevdes det at hel-
se- og sosialsektoren vil ha et stort gevinstpotensial ved
innfering av elektronisk pasientjournal (EPJ). Realisering
av mulige effektgevinster ved denne innferingen krever
forskning i naert samarbeid med klinisk praksis. I den na-
sjonale kravspesifikasjonen[3] beskrives det som nedven-
dig at sykepleierne har mulighet for & anvende
kode/klassifikasjonssystemer, samt at det skal vare mu-
ligheter for fritekst ved innfering av EPJ. Kode og klassi-
fikasjonssystemer vil kunne bidra til & hindre feil og mis-
forstaelser ved produksjon av statistikker og samhandling
mellom de ulike akterene i helse- og sosialtjenesten[2].
Prosjektleder ved EPJ- senteret i Trondheim, Anders
Grimsmo, etterlyser forskning fra sykepleietjenesten pa
EPJ[4].

Prosjektets utgangspunkt er knyttet til samfunnets krav til
en helsetjeneste pa et hoyt faglig niva, kvalitetssikret og
effektiv, som representerer sa lave kostnader som mulig.
Beslutningstette med klassifikasjonssystemene skal pro-
ves ut ved & produsere elektronisk pleieplan. Prosjektet
skal vurdere bruk av kode/klassifikasjonssystemer og dets
innvirkning pa klinisk sykepleie.

Klassifikasjonssystemene NANDA (nursing diagnosis),
NOC (nursing outcome) og NIC (nursing intervention)
bygger pd klinisk forskning innenfor sykepleietjenesten
spesielt i USA[S, 6, 7]. Forskning péa diagnosene, mélene
og intervensjonene har foregétt i overkant av 20 ar. Pro-
sjektet  bygger pa en  antagelse om  at
kode/klassifikasjonssystemer vil kunne vare et nyttig i
forhold til faglig oppdatering og forskning for sykepleie-
re. Kode/ klassifikasjonssystemer vil kunne bidra til stot-
te for den enkelte sykepleier, i mate med pasientsituasjo-
ner, slik at de kan foreta effektiv valg av relevante syke-
pleiediagnoser, mél og intervensjoner for pasientpleien.
Dette vil igjen kunne bidra til en effektiv og kvalitetssik-
ret klinisk praksis gjennom at sykepleieren bruker sine
faglige kunnskaper i vurderingen av de oppgitte syke-
pleiediagnoser, mal og intervensjoner. Dette
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vil kunne spare tid i megte med en stadig mer kompleks
virkelighet, hvor krav til neyaktighet og effektivitet ofte
str mot hverandre.

Norsk sykepleierforbund er i gang med et omfattende
oversettingsarbeid av klassifikasjonssystemene NOC og
NIC, NANDA foreligger oversatt til norsk.

For sykepleietjenesten vil det veere viktig & bidra i proses-
sen med & videreutvikle eksisterende kode og klassifika-
sjonssystemer til beste for helse- og sosialtjenesten. Na-
sjonal og lokal tilpasning til de oppgitte sykepleiediagno-
ser, méal og intervensjoner vil vare et arbeid som ber
igangsettes. Ut fra den litteratur og forskning som forelig-
ger mener vi likevel at en oppstart med bruk av
kode/klassifikasjoner i arbeidet for sykepleierne ved
sengeposter i somatiske sykehus vil vere forsvarlig.
Sveert lite av dagens dokumentasjon fort av sykepleierne
innlemmes i EPJ. Det som skrives baseres hovedsakelig
pa fritekst. Dette fore til at dokumentasjonen er lite egnet
til produksjon av statistikker i forbindelse med forskning
og fagutvikling. Dokumentasjonen egner seg ogsa i mind-
re grad til kommunikasjon med andre deler av helsetje-
nesten.

2. KONKLUSJON

I prosjektet har det blitt gjennomfert en litteraturgjen-
nomgang for & se n@rmere pa endringer ved dokumenta-
sjon, praksis og arbeidsrutiner i forbindelse med anven-
delse av klassifikasjonssystemene NANDA, NOC og
NIC. Litteraturgjennomgangen har vert gjort som et for-
arbeid til hovedprosjektet med oppstart hesten 2004. Det
planlegges en longitudinell studie fra 2004 til 2008. Dette
er et samarbeidsprosjekt mellom Serlandet sykehus HF og
Hogskolen i Agder.

Problemstilling for prosjektet:
Hvilke effekter har bruk av klassifikasjonssystemer

NANDA, NOC og NIC pa dokumentasjon, praksis og
arbeidsrutiner i sykepleietjenesten ved sykehusavdeling?
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Hovedmal for prosjektet;
e Bedre kvalitet p4 dokumentasjon, praksis og ar-
beidsrutiner i sykepleietjenesten ved sykehusav-
deling.

Antatte tilleggseffekter 1 forbindelse med implemente-

ringen;
e Okt grad av evidensbasert praksis.

Bedre dokumentasjon.

Okt kvalitet.

Okt kontinuitet.

Okt effektivitet.

Okt mulighet til fagutvikling og forskning.
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Anvendelsesomrader og sikkerhetslesninger for RFID-teknologi i helsesektoren
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Innledning

Radio Frequency Identification (RFID) er en teknologi
som inneholder mange muligheter, spesielt i sammenheng
med annen mobil kommunikasjonsteknologi. Ved Serlan-
det Sykehus HF i Arendal enskes en okt identitetssikring
og kvalitetskontroll p& prever som blir analysert ved labo-
ratoriet. Det har derfor vaert enskelig & se pad hvordan
RFID-teknologien kan benyttes i sammenheng med ruti-
ner for provetaking, og hvilke begrensninger og mulighe-
ter som ligger i lagring av sensitiv informasjon i RFID-
brikker. I dag benytter sykehuset lab-systemet Uni-Lab
sammen med systemet for elektroniske pasientjournaler,
som kalles DIPS. Pé bakgrunn av observasjoner, intervju-
er og oppfelgings-mater med nekkelpersoner ved sykehu-
set har det vaert mulig & se hvordan RFID kan benyttes pa
en best mulig mate i forbindelse med provetaking.

Metode

Metoden vi har valgt i studiet er Contextual Design. Den-
ne metoden er en egnet metodikk for & involvere bioinge-
nierene ved laboratoriet pa sykehuset i utviklingen av en
ny systemlesning. Vi har ogsé benyttet TAM (Technology
Acceptance Model). Dette er en modell som gér nermere
inn pa atferd og holdninger spesielt knyttet til innfering
av ny informasjonsteknologi.

Teknologi

—lale—e
\/ | aSynkroniserings |
-——Energi—e
Kontaktles

RFID-leser databaerer =

| transponder

Applikasjon

Det finnes flere ulike RFID-systemer, men felles for alle
er at det er en leser i den ene enden av systemet, og en
transponder i den andre. Transponderen er trddles og mot-
tar nok energi fra leseren til at den kan sende svar tilbake.
I noen typer systemer har transponderen derimot en egen
stremkilde. Hvor mye data som kan lagres i transponde-
ren varierer mellom de ulike komponentene. Konstruk-
sjon og utforming av transponderen er vanligvis tilpasset
bruksomradet systemet er tenkt & benyttes i. Et format
som kan vare aktuelt 4 bruke innen helsesektoren, er sa-
kalte smart labels. Dette er transpondere som er lagt pa en
tynn plastikkfolie som ikke er tykkere enn 0,1 millimeter.

Sikkerhet

Ved & lagre sensitiv informasjon pa transponderne kreves
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det at kryptering og autentisering blir integrert mellom
PDA og transponder. Datastremmen mellom PDA og det
ovrige nettverket kan i dette tilfellet reduseres. Autorisert
personell vil kunne ha tilgang til ensket informasjon di-
rekte fra pasienten eller fra proven uten at den handholdte
enheten alltid mé vere 1 kontakt med en database. Dette
kan forenkle infrastrukturen pa nettverket, men krever
samtidig mer avanserte brikker og lesere. Dersom de sen-
sitive dataene byttes ut med et ID-nummer, vil det ikke
vare behov for kryptering mellom transponderen og den
handholdte enheten. Dette kan bidra til en lavere pris pa
brikkene ved innkjep. Det vil i1 dette tilfellet vaere ned-
vendig & vere i kontakt med en server for & kunne hente
alle opplysninger om proven. Et godt utbygd WLAN med
innebygde sikkerhetsmekanismer ved sykehuset er derfor
en forutsetning. Uansett kan det lagres informasjon i brik-
ken om hvilke analyser som skal taes av preven. Dermed
kan det enkelt kontrolleres om proven er satt i riktig ana-
lysemaskin uten & kjere en sperring mot databasen. Slik
informasjon kan ogsad benyttes for a4 fa en mer effektiv
logistikk.

Utvidet
sikkert nett

Digitalt sertifikat

S 1] Sikker dataoverfering mellom
4 . transponder og UNILAB

Bioingenior ! . )
/B Sikker dataoverforing mellom
PDA og UNILAB

med RFID-|
brikke

"RADIUS" /Brannmur

Resultater

Som en del av oppgaven har vi utviklet en demonstrator
som prinsipielt passer bra med bioingenierens arbeidsru-
tiner. Demonstratoren viser at det er mulig a skrive data
til en RFID-brikke i form av et ID-nummer. Den viser
ogséd hvordan en elektronisk ID pé proveglasset kan kob-
les sammen med pasientinformasjon ved hjelp av en data-
base. Hovedfunksjonene som trengs i forbindelse med
selve preovetakingen finnes i demonstratoren, og at den
fungerte fint til & visualisere hvordan et slikt system er
ment & fungere.
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\
RFID-
brikke

Demonstratoren ble brukt til & visualisere noen av tekno-
logiens muligheter for de ansatte ved laboratoriet. Gjen-
nom en enkel sperreundersekelse fikk vi indikasjoner pé
at det er behov for & endre dagens rutiner. Det kom ogsa
frem at de ansatte er positive til ny teknologi og at de me-
ner systemet kan gke kvalitetssikringen.

KONKLUSJON

Under kartlegging arbeidsprosesser rundt prevetaking,
viste deg seg at rutinen hvor bioingenieren skal klistre
merkelapper pa proveglassene er den mest kritiske. Der-
som en lapp blir klistret pa feil glass, vil det vaere vanske-
lig & oppdage feilen. Vi mener at merking av glasset med
RFID-brikker ute hos pasienten kan bidra til ekt kvalitets-
sikring av prevens identitet, siden glasset vil fa en uav-
hengig digital identitet. Dette blir i tillegg til dagens visu-
elle informasjon. En slik type merking kan brukes i kom-
binasjon med en PDA og tradlest nett. Dersom antall feil
ved provetaking kan reduseres, vil innfering av RFID-
teknologien virke effektiviserende ved at man kan unnga
at prever ma taes pa nytt, eller eventuell feilbehandling av
pasienter. Tilbakemeldinger fra sykehuset tyder pa at bio-
ingenierene mener noe ber gjeres med dagens rutiner. De
mener ogsa at RFID-teknologien kan bidra til ekt kvali-
tetssikring. Med bakgrunn i Technology Acceptance Mo-
del (TAM) og de tilbakemeldinger vi har fatt, mener vi at
systemet kan bli tatt i bruk dersom komponenter og gren-
sesnitt er godt tilpasset. Nar det gjelder sikkerhet i forhold
til sensitive opplysninger, mener vi at det beste er & lagre
et ID-nummer i brikken som refererer til sensitive person-
opplysninger i en database. Siden opplysningene i brikken
ikke kan knyttes til en bestemt person, unngéar vi at infor-
masjonen er sensitiv. Vi oppnar dermed at sikkerhetstilta-
kene kun ma omfatte brukerautentisering pa PDA’en i
form av et digitalt ID-kort og et passord, samt autentise-
ring mellom brikke og leser.
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Bruk av beslutningsstottessystem gir sykepleie-
ren:
e hjelp til raskt a kunne anvende klassifika-
sjonssystemer i praksis
o stotte til & foreta gode kliniske beslutninger
o mulighet for & dokumentere evidensbasert
praksis
e hjelp til & oppfylle dokumentasjonsplikten

Bruk av beslutningsstettesystem genererer en konti-
nuerlig fagutviklingsprosess hos brukeren

BAKGRUNN

IKT gir muligheter til integrasjon, gjenbruk og tverr-
faglig bruk av samme informasjon til ulike formal. For
a sikre datakvaliteten, er det viktig at koder, klassifi-
kasjoner og termer som benyttes er logiske, entydi-
ge og blir tolket og anvendt pa samme mate av bru-
kerne. Standardiserte begreper er en forutsetning for
a kunne gjenbruke data og utveksle dem elektronisk.
EPJ krever en strukturering av dokumentasjonen og
egner seg sveert godt til klassifikasjonssystemer og
ferdig definert tekst. Det er ogsa vesentlig enklere a
benytte elektroniske data til forskning. [1], [3]

Et viktig mal for innfering av klassifikasjonssystemer
for sykepleiediagnoser, mal og intervensjoner/tiltak
er a gi klinikeren stgtte i sykepleieplanleggingen og
dokumentasjon. [3]

Det foreligger nasjonale fgringer og krav om stan-
dardisering og klassifisering og om tverrfaglig an-
vendelse av dokumentasjon. Lov om elektronisk be-
handling av helseopplysninger apner for palagt bruk
av kodeverk og klassifikasjonssystemer, men det vil
alltid ogsa veere behov for a dokumentere i fritekst.
[4], [5]

Helsepersonell-loven fra 2001 palegger alt autorisert
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helsepersonell & dokumentere sine observasjoner,
tiltak, vurderinger, aktiviteter. [2] Dagens praksis er
at en sykepleier dokumenterer i fritekst pa slutten av
sin vakt og mye av rapporteringen foregar kun munt-
lig, og da er det opplagt at kravet om dokumenta-
sjonsplikten ikke blir oppfylt.

Resultater fra prosjektet “Praksisnaer elektronisk
kunnskapsformidling” foretatt vinteren 2004 viser at
sykepleiere gnsker seg bort fra fritekst og de har et
sterkt @nske om innfegring av klassifikasjonssyste-
mer. Dagens dokumentasjon i fritekst er for ar-
beidskrevende og tar for mye tid. Ved & innfere
standarder og felles terminologi vil det lette gjenfin-
ning av data og spare tid. Entydige begreper vil hjel-
pe sykepleieren til & sette ord pa sykepleie som fag,
utvikle sykepleiefaget og gjare det mer forstaelig for
andre. [6]

HVA ER ET BESLUTNINGSSTQTTESSYSTEM?

Cornelia Ruland definerer beslutningsstattesystem
(heretter kalt BSS) som "Systemer som stotter hel-
sepersonell med informasjon, kunnskap eller anbe-
falinger som er bearbeidet i en form som er tilpasset
beslutningssituasjonen” [3]

BSS bestar av kunnskapsbase, pasientdata og slut-
ningsmekanisme. BSS er basert pa arelang forsk-
ning og inneholder database med strukturert infor-
masjon som gjares tilgjengelig for helsearbeideren i
en faglig sammenheng. Det er et nyttig verktay for
klinikeren til hjelp ved dokumentasjon av sykepleie. |
en beslutningsprosess skal BSS hjelpe sykepleieren
med a underbygge sin beslutning, ikke erstatte den.
P& grunne av datateknologien kan samme informa-
sjon veere tilgjengelig for alle brukere til enhver tid,
og dette er tidsbesparende i den kliniske hverdagen
til sykepleieren. Nytteverdien bestemmes ut fra om
bruk av BSS medfgrer bedre beslutninger for syke-
pleieren. En rekke studier har vist at BSS kan for-
bedre kliniske beslutninger i sykepleie og dermed gi
positive pasientresultater. [3]

Ved bruk av BSS kan man oppné fglgende gevins-
ter:

Oppfylle dokumentasjonsplikten

Veere kostnadsbesparende og tidsbesparende
Klinisk beslutningsstatte

Evidensbasert praksis

Generere en kontinuerlig faglig utviklingsprosess
hos klinikeren
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UTVIKLINGSPROSJEKTET SANUM BSS

Prosjektet startet varen 2003 som et resultat av in-
teresse og hgy kompetanse innen IKT ved Hggsko-
len i Agder. Hasten 2003 ble prosjektet utviklet vide-
re under STS (Sgrlandets Teknologisenter), stgttet
og godkjent av FORNY (FOrskningsbasert NYska-
ping) programmet fra Norsk Forskningsrad.

Varen 2004 har fire Hagskoler (Bergen, @stfold,
Gjovik og Molde) deltatt i pilottesting av Sanum
BSS.

Resultater fra pilottestingen viser at respondentene
tror BSS kan veere til stor hjelp i praksis og i utdan-
ning. Svarene viser at kjennskap til klassifikasjons-
systemer er god og flere hadde anvendt slike sys-
temer i sin undervisning. BSS er det derimot fa som
har god kjennskap til.

Respondentene papeker at forutsetninger for & bru-
ke BSS i en klinisk hverdag er at det mé vaere nok
tilgjengelige PC’er, god tid til oppleering av persona-
let og motivasjonsarbeid i forkant blant sykepleiere
og annet pleiepersonale som har plikt til & fare jour-
nal. Tilstrekkelige gkonomiske midler bgr veere til-
stede.

Flere respondenter papeker at spraket i klassifika-
sjonssystemene NANDA, NIC og NOC varierer. Noe
er godt norsk, mens noe er kunstig konstruert og
ikke typisk norske ord og begreper.

Kunnskapsbasen i Sanum BSS er klassifikasjons-
systemene NANDA, NIC og NOC.

Pasientdata er det sykepleieren har av opplysninger
om pasienten, nedskrevet pa papir eller i EPJ.
Slutningsmekanismen foregar ved at nar sykepleie-
ren velger en diagnose, kommer systemet med for-
slag til beslutning (mal, intervensjon og deretter til-
tak), men valgene ma hele tiden foretaes av klinike-
ren. Altsa skal ikke BSS erstatte sykepleierens be-
slutninger, men underbygge dem. Hensikten er a
tilrettelegge og stette klinikeren med den best til-
gjengelige og evidensbaserte kunnskapen som er
tilpasset beslutningssituasjonen.

Hvis Sanum BSS kan hjelpe helsearbeideren til a
hente ut den informasjonen og som trengs akkurat i
det gyeblikket behovet er der — da har vi et funge-
rende BSS !
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kunnskapstjenester”

Nedenfor er et eksempel pa anvendelse av beslut-
ningsstettesystemet Sanum BSS. (Det er kun tatt

med utvalgte skjermbilder)
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Sykepleieplan til pasient etter hjerteinfarkt
Her vises starsiden med oversikt over 13 domener fra NANDA

afr

e
- Sanum BSS BESLUTNINGSSTETTESYSTEM FOR SYKEPLEIE -

Copyrights © 2003 - 2004
Sanum
W, SANUM. N0

OLAUG HASLEMO © NANDA, NOC, NIC,

Linkages: Mosby

Logg ut
Hielp

[BSS Jinnkomstnot]  Oppslagsverk |

Domene

Du valgte:

ID

Domene

Mellomlagre  |Pleieplar|Ny Pasient|

-}

Intervar

Definisjon

Sek etter diagnoser

© NANDA @ ICD-10

Bevisstheten om velvere eller normal fungering og
1 |Helsefremmende adferd |strategier som brukes for & bevare kontroll og fremme
velvere eller normal fungering
Aldtintetene knyttet til inntak, fordeyelse og bruk av
2 |Ernering nzringsstoffer 1 den hensikt 4 vedlikeholde ogfeller
N reparere vev og til produksjon av energi
3 |Eliminasjon Sekresjon og ekskresjon av avfallsprodulter fra kroppen
4 | Altivitet oo hvile Produksjonen, bevaringen, forbruket eller balansen av
Slviel ogfvlle energl
5 | Persensionfloenision Inkluderer oppmerksomthet, orienteringsevne, sansing,
SELSEpSI O ROgmson persepsjon, kognisjon og kommunikasjon,
6 |Belvoppfattelse Bevisst pd seg selv
7 | Rollerfrelasioner De positive og negative slekiskap eller for_‘bmdelser
TOLErTEIASIOner mellom personer eller grupper og virkernidlene
Seksualitet Seksuell identitet, seksuell funksjon og reproduksjon.
Mestring/stresstoleranse | 8td imot livssituasjoner/livsprosesser
Prinsipper somn ligger til grunn for oppfersel, tanker eller
10| Livsverdier adferd rettet mot handlinger, vaner eller tradisjoner som
i antas & veere sanne eller & ha en reell verdi
Fraver av risiko, fysisk skade eller skade
11 | Sikkzerhet/beskyttelse immunsysternet, unngd tap, og ivaretakelse av trygghet og
siklerhet
Falelsen av mental, fysisk eller sosialt velvare eller
12| Velvere
lindring
Zkning 1 fysiske dimensjoner eller modning av
13 | Vekstutwikling organsystemerer i samsvar med alder ogfeller oppnielse av
utviklingsmessige milepzler
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Her vises oversikt over noen NANDA diagnoser ift problemstillingen. Pasienten har gjennomgatt et hjerteinfarkt
for to dager siden og har brystsmerter til og fra.
NANDA diagnose er "Akutt smerte”. Kjennetegn pa valgt diagnose sees til hgyre

Logg it
Sanum BSS  sesiumnmesstarresysTen For syxepLee ng:}p
|BSSllnnl-wmshot]_ Oppslagsverk | Melomiagre _|Pleieplarfy Pasiert|
Diagnose M
iiTu: Welvmre
Kjennetegn/ Sak
DingnoseNavn Definisjon Relaterie
faktorer
Lk virg

Ubehagelig, belgende falelse bak 1 halsen, K ennetegn
134 | Evalme mellomgulvet eller hele abdomen Kan fore til ielaterte Akutt smerte.

Rapportert verbalt eller kodet
Observert bevis

isk o folelsesmessig

e Hmwuﬂﬂ Iﬁr itens =Il
132 | lautt smerte gy

Aylastende letring for 8 unngd smerte

| Beskyttende fakter
Ejennetegn . Voltende atferd
1 Eslaterte

faldorer . Sovnforstyrrelser
1 Endret mumild (eyne mangler glans, s13tt utseende, fiksert
-°I]er spredt murmkl, grimaser)
Selvsentrert

Innsnevret fokus (endret tidsoppfatning, sveldeede
tankeprosesser, redusert sarmhandling med mennesker og
omgivelser)

Avledende atferd (for eksempel gir frem og tilbake,
oppseker andre mennesker og/eller aktivmteter, gentatte
aktiviteter)

Autonome reaksjoner (for eksempel svetting, endringer 1
blodtryldt, respirasjon, ogfeller puls, utvidete pupiller)

Autonom endring 1 muskeltonus (kan spenne fra slapp til
stiv)

Uttrykdesfull atferd (for eksempel rastloshet, jamring,
g,rﬁt ing, vaktsomhet, irritabalitet, suldang)
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Her vises det ferdige dokumentet som lagres i EPJ

Copyrights © 2003 - 2004

Sanum Logg ut
i _ www. Sanum.na -
Sanum BSS  sesumincsstatresvsTem For SYKEPLEE - OLAUG HaSLENMO  NANDA. NOC, NIC, Hielp

Linkages: Moshy

[BSS] [innkornstnot] | Oppslagsverk || Mellomlagre | [Fleieplar] [Ny Pasiert]

Olaug Haslemo

02.08.2004

11:25:03
Lagre all data

Pasientinformasjon |Nils Mordmann f.1212121234

Case

Innkomstnotat Anamnese
Ernzering : Pas spiser sely

Eliminasjon : Pas har problemer med treg mage

Alktivitet og hvile : Pas har i lengre tid fatt brystsmerter ved aktivitet

Selvoppfattelse : Pas mener han ma tale noe smerter

Velvaere | Pas har smerter i venstre side av brystet

Diagnose: Akutt smerte.  _dwfonome reakgoner (for eksenspel svetting, endringer § blodtrykk, respiragion, og/ eller puls,
wtvidete pupiller)
Mal: Smerte nivd  Pas er smertefir
*Intervensjon: Smertehandtering

Tiltak

= Bruk terapeutiske kommunikasjonsstrategier for & anerkjenne opplevelsen av smerte og formidle aksept nér
det gjelder pasienten reaksjon p& smerte

> Gi personen optimal smertelindring med foreskrevet smertestillende middel

= Gjennomfar en omfattende wurdering som gjelder smerter og som inkluderer sted, karaktertrelds,
begynnelsefvarighet, hyppighet, kvalitet, intensitet eller grad av smerte og fremkallende faktorer

> Observer ikke-muntlige tegn pa ubehag, spesielt hos dem som ikke er i stand til & kommunisere effektivt

> Oppmuntre pasienten til & bruke tilstrekkelig smerternidler
Pas har problemer med 4 si fra tidlig nok Han wil ikke were til bry
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"LAR AKUTTSYKEPLEIE PA NETT”
Et eksempel pa nettbasert utdanning i leeringsportalen Helsekompetanse.no

Vibeke Flytkjeer
vibeke.flytkjaer@telemed.no

Nasjonalt senter for telemedisin
Postboks 36, 9038 Tromse

Introduksjon

”Ler akuttsykepleie pa nett” er et eksempel pa ett nettba-
sert undervisningsopplegg som er prevd ut som en pilot i
leeringsportalen Helsekompetanse.no ved Nasjonalt senter
for telemedisin (NST).

Utdanningen startet som et lokalt kurs ved Universitets-
sykehuset Nord-Norge (UNN) og har né utviklet seg til en
nettbasert formell videreutdanning som tilbys sykepleiere
tilknyttet akuttmottak i alle helseregioner i Norge. NST
har i samarbeid med de fagansvarlige hatt ansvar for ut-
viklingen fra ide fase til ferdig nettsted. I tillegg til tekno-
logisk utvikling har NST bidradd med pedagogisk veiled-
ning for utvikling av det nettbaserte opplegget, mens sy-
kepleiere fra UNN har vert ansvarlig for faglig innhold
og gjennomfering av utdanningen.

Videreutdanningen er né gjennomfort 2 ganger med nett-
basert undervisningsopplegg, og bruk av de ulike larings-
former er evaluert med henblikk pa & bidra til kvalitetssik-
ring og videreutvikling av nye tilbud i leringsportalen
Helsekompetanse.no

Nettbasert leering

Videreutdanningen er ett kombinert studium som er tilret-
telagt med nettbasert undervisning, videokonferanser og
samlinger 1 tillegg til praksisperioder. Utdanningen varer
6 md. med vekselvis teori og praksis. Studentene far opp-
leering i bruk av teknologien pa ferste samling. Videre har
studentene hele tiden mulighet til & henvende seg til per-
soner ved NST for support hvis tekniske problemer opp-
star.

Pé nettstedet finnes informasjon om fagplan, arbeidsopp-
gaver, praksis, eksamen og diverse nyheter. Ca. halvpar-
ten av forelesningene er pa forhand tatt opp pé video, di-
gitalisert og lagt ut pa nettet. Sammen med video av fore-
lesningen folger ogsa en PowerPoint presentasjon. Stu-
denten kan ta utskrift av PowerPoint presentasjonen og
notere underveis. P4 denne méten kan studenten styre
forelesningen selv og studere i eget tempo uavhengig av
tid og sted. Pa avtalte tidspunkter blir det gjennomfort
chat (pratekanal) mellom foreleser og studenter. Slik far

Norge
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studentene mulighet til & stille spersmél til foreleser etter
4 ha sett forelesningen pa nettet.

Interaktivitet er viktig for at studentene skal kunne delta
aktivt 1 egen laering. Kommunikasjon pé nettet er derfor
vektlagt i form av chat, diskusjonsforum og bruk av e-
post. Erfaringen viser at en slik nettbasert leering krever
tett oppfelging fra fagansvarlig/leerer. Leereren far i hoy
grad en rolle som veileder og pédriver. Dette for at alle
studentene skal vere aktive i leeringsprosessen pa nettet.

Konklusjon

Videreutdanningen er evaluert pa bakgrunn av sperre-
skjema og hovedinntrykket er at studentene har veert for-
neyde. Nar studentene summerer opp sine erfaringer, har
de ikke problemer med & anbefale et slikt utdanningsopp-
legg for andre. Dette gjelder bade fjern- og naerstudenter.
Samtidig har de ogsé vist noen eksempler hvor teknologi-
en ikke har fungert og dermed skapt frustrasjoner.

Nettbaserte lerings- og arbeidsformer krever at man byg-
ger opp og vedlikeholder teknologiske systemer. Kvalite-
ten pa teknologien vil selvsagt ha betydning for bruken og
nytten av undervisning og laering via nettet. Men kvalitet
er ikke bare et spersmél om teknologi, kvalitet vil ogsa
vere avhengig av at det utvikles sosiale systemer som
legger til rette og stetter opp om bruk av teknologien.
Med sosiale systemer tenker vi at det etableres rutiner og
roller med ansvar rundt oppleering og bruk av teknologi-
en. Teknologibaserte fjernundervisningsopplegg vil ofte
kreve at slike systemer opprettes pé flere steder, f.eks. i
tilknytning til videokonferansestudioer ved ulike sykehus.
Sist men ikke minst er det viktig & presisere at teknologi-
en er et middel for & kunne utvikle fleksible leringsfor-
mer og ikke et mal i seg selv.
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VIDEREUTVIKLING AV ELEKTRONISK SYKEPLEIEDOKUMENTASJON
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ABSTRAKT

I dette bidraget presenteres funn og erfaringer fra arbeidet med systematisering av sykepleieres dokumentasjon av helsehjelp
integrert i EPJ. Det presenteres funn fra gransking av innkomstnotater og sykepleieepikriser, og forsek med integrering av
standardtekster i tilgjengelige notattyper. Gjennomgangen viser at strukturerte innholdsmaler bidrar til mer omfattende og
utfyllende dokumentasjon. Gjennomgangen viser ogsa at skal standardtekster vaere til hjelp i dokumentasjonsarbeidet ma de
uttrykke funksjonsniva eller behov for helsehjelp med tilstrekkelig spesifisitet som bidrar til kontinuitet.

KEY WORDS

EPJ; journalgransking; systematisering av sykepleieres dokumentasjon, innholdsmaler; standardtekster.

1. BAKGRUNN

Elektronisk sykepleiedokumentasjon som del av den elektroniske pasientjournalen (EPJ) ble innfert viren 2003 ved alle tre
avsnitt i Senter for Sykepleietjenesten (SfS), Medisinsk Divisjon, Ulleval Universitetssykehus.

Fra september 2003 har arbeidet med undersekelser og videreutvikling av sykepleieres dokumentasjon i SfS vert intensivert.
Utnyttelse av tilgjengelig funksjonalitet i sykehusets valgte EPJ-system dannet basis for forbedring av sykepleiernes doku-
mentasjon av helsehjelp i den elektroniske journalen (EPJ).

Med endret informasjonstilgjengelighet og mulighet for systematisering og strukturering implisitt i EPJ, er systematisk gjen-
nomgang av faktisk dokumentert helsehjelp et viktig ledd i arbeid for & videreutvikle kvaliteten av dokumentasjonen [1-3].
Videre representerer innholdsmaler og standardtekster, selv om det er lav grad av standardisering, muligheter for & samordne
utviklingsarbeidet [4], effektivisere dokumentasjonen og redusere behovet for skriving [5-8].

I dokumentene sykepleierne benytter er det tilgjengelige generelle innholdsmaler basert pa VIPS-modellen for & systematise-
re og strukturere dokumentasjonen av helsehjelp [5]. Ved en av postene som har utstrakt tverrfaglig samarbeid er det videre
integrert standardtekster i innholdsmalen for sykepleiernes epikriser. Her ble standardtekster basert pd Sunnaas ADL-index
valgt for & teste ut om standardtekster integrert i innholdsmalene ytterligere forenkler og effektiviserer dokumentasjonen.
Dette var opplysninger der sykepleiernes datasamling og dokumentasjon bidro med nedvendig informasjon for & beskrive
pasientens funksjon i det tverrfaglige team [9, 10].

2. HENSIKT

Her vil vi presentere funn og erfaringer fra arbeidet med sykepleiedokumentasjonen der vi har 1) gransket innhold og struktur
i sykepleiernes dokumentasjon av helsehjelp etter innfering av innholdsmaler, og 2) eksperimentert med integrering av stan-
dardtekster i innholdsmal for sykepleieepikrise.

3. MATERIALE OG METODE:

Materialet i undersgkelsene vére av sykepleiernes dokumentasjon av helsehjelp er utskrifter av sykepleiernes faktiske doku-
menterte helsehjelp. Disse har vert gjenstand for retrospektiv, systematisk gjennomgang. Det har ikke vaert vesentlige end-
ringer i pasientgrunnlaget eller driften som kunne tenkes & pavirke sykepleieres dokumentasjon av helsehjelp.

Til & granske innhold og struktur i sykepleiernes innkomstnotat og sykepleieepikrise har vi brukt et instrument TWEEAM
som var utviklet og tilpasset for dette formal [11]. Vi samlet inn 5 anonymiserte sykepleiejournaler fra hver sengepost, og
gransket til ssmmen 74 innkomstnotater og 21 sykepleieepikriser.

Videre gjennomgikk vi sykepleieepikriser hvor Sunnaas ADL-index som standardtekst var integrert i VIPS-mal for & under-
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soke faktisk bruk og se hvordan funksjonaliteten for de integrere standardtekstene i malene virket i praksis. Notatene ble
samlet inn pa to forskjellige tidspunkt og gjennomgatt.

4. FUNN

Det er i dag godt innarbeidet praksis at sykepleierne skriver innkomstnotatene og sykepleieepikrisene i EPJ ved alle senge-
poster ved SfS, Medisinsk Divisjon, Ulleval Universitetssykehus. Vi vil her presentere funn fra gjennomgang av dokumenta-
sjonen retrospektivt.

1. Innkomstnotat og epikriser

I denne omgang gransket vi 74 innkomstnotat og 21 sykepleieepikriser. Den viktigste &rsaken til det lavere antallet sy-
kepleieepikriser er at dette er et dokument som kun benyttes ndr pasientens tilstand krever videre oppfelging av sykepleier
etter utskriving.

For innkomstnotatene fant vi at kontaktarsak og pasientstatus, med sarlig fokus pa pasientens funksjon, gjennomgaende var
utdypende og utfyllende beskrevet. Anamnese forgvrig viste seg & vere noe sparsomt beskrevet 1 innkomstnotatene.

De aller fleste sykepleieepikrisene var skrevet i EPJ, og alle var sendt fra sengeposten pa utreisedagen. Granskingen viste at
pasientens behov for sykepleie synes & komme tydeligere fram enn i innkomstnotatene, og at pasientstatus ogsa var gjennom-
géende utdypende beskrevet.

Fra gjennomgangen av innkomstnotat og epikriser kan vi ogsa folge utviklingen i sykepleiernes dokumentasjon av helsehjelp,
uttrykt i dokumenterte VIPS-punkter. Malen inneholder 14 VIPS-punkter for & strukturere dokumentasjonen. Granskingen
viste gjennomsnittlig bruk VIPS-punkter fra malene i innkomstnotat og i sykepleieepikrise.

VIPS-punkter Avsnitt 1 | Avsnitt 2 | Avsnitt 3
Innkomstnotat 4.8 3,8 8,5
Sykepleieepikrise | 6 6,9 9,5

Ulik grad av kompletthet malt i antall VIPS-punkt i notatene fra de forskjellige avsnittene kan vaere uttrykk for varierende
dokumentasjonsbehov i forskjellige praksissituasjoner. Eksempelvis har de fleste sengepostene i avsnitt 1 og 2 gyeblikkelig-
hjelp-funksjon, mens avsnitt 3 bestér av rehabiliteringsposter med planlagte innleggelser.

Tidligere gransking i SfS viser at representasjonen av sykepleieres helsehjelp i EPJ er mer omfattende og utfyllende enn i de
papirbaserte foringene [11].

2. Standardtekster integrert i malene

10 og 14 sykepleieepikriser med maler som inneholdt standardtekster eller forslag til tekster for a uttrykke sykepleiernes vur-
dering av helsehjelp ble gjennomgétt med ca. tre méneders intervall. Denne gjennomgangen viste at standardtekster i VIPS-
malene bidro til mer oversikt over pasientens funksjon fordi de fokuserte pd mange ADL-funksjoner.

Pa begge tidspunktene fant vi imidlertid at i halvparten av de epikrisene vi gjennomgikk ble ikke EPJ-funksjonalitet med
drop-down-menyene som inneholdt standardtekstene benyttet slik det var tenkt pa alle ADL-funksjonene. Dette kan gjenspei-
le at a) de tilgjengelige drop-down-menyene ikke er intuitive og tilstrekkelig brukervennlige, og b) formuleringene i den
standardiserte teksten ikke er spesifikke nok til & representere vurdering av behov for sykepleie.

En naermere vurdering av innholdet i epikrisene tyder pa at fra et sykepleieperspektiv mangler de tilgjengelige standardteks-
tene nedvendig spesifisitet for & representere sykepleieres vurdering av pasientens behov slik at det sikrer kontinuitet i syke-
pleie. Gjennomgangen viste at for & gi et tilstrekkelig bilde av pasientens situasjon og bidra til kontinuitet, kompletterte man
standardtekstene med mer utfyllende fritekst. I den forste gjennomgangen fant vi en del eksempler pa overlapping mellom
fritekst og standardtekst slik at standardteksten ble overfledig. I den senere gjennomgangen fant vi at standardtekstene var
erstattet med fritekst-beskrivelse av ADL-funksjonene.

Malene med standardisert tekst kan bidra til at sykepleieres datasamling og dokumentasjon inneholder beskrivelse av pasien-
tens funksjon som er til stor nytte for det tverrfaglige team. Samtidig synes dagens utforming av standardtekstene og ADL-
scorene & vere utilstrekkelige for & representere sykepleieres spesifikke helsehjelp og de synes heller ikke & forenkle planleg-
ging eller utovelse av sykepleie. Tekstene ber derfor forbedres slik at de gir rom for mer detaljer. Funksjonaliteten ber ogsé
forbedres slik at det er enklere & veksle mellom standard- og fritekst for & forenkle dokumentasjonen.

5. DISKUSJON OG KONKLUSJON

I denne granskingen av innkomstnotater og sykepleieepikriser viser vi at sykepleieres representasjon av den helsehjelp de
planlegger eller yter pasientene er relativt omfattende uttrykt i antall VIPS-punkter det er dokumentert i forhold til. Andre
lignende studier av dokumentasjon som benytter VIPS-modellen viser utvikling i retning av mer omfattende og mer struktu-
rert dokumentasjon([3, 12]. Sterre grad av kompletthet mélt i antall VIPS-punkter i epikrisene sammenlignet med innkomst-
notatene, kan gjenspeile at sykepleieren har gkt kjennskap til pasienten ved utskriving.

Det er rapportert at innfering av EPJ ikke bedrer dokumentasjonen [13]. Med bakgrunn i vart arbeid vil vi hevde at systema-
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tisk fokus pa struktur og innhold i sykepleieres dokumentasjon av sykepleie i SfS som helhet og for hver post spesielt har gitt
et vesentlig bedre grunnlag for a diskutere kvalitet og konkrete forbedringsomrader i dokumentasjonen. Dette er ogsa nyttig
informasjon for ledere og ressurspersoner i arbeidet med & videreutvikle dokumentasjonen.

Integrering av standardtekster i en VIPS-mal viste bade muligheter og begrensninger for a lette selve nedtegningen eller do-
kumentasjonen, og for & bidra til kontinuitet i helsehjelp. S& langt kan gjennomgang av epikriser med standardtekstene peke
mot at sykepleierne ikke finner de ADL-score-baserte tekstene tilstrekkelig spesifikke som uttrykk for pasientvurderingen og
behov for sykepleie.

Ytterligere tilrettelegging for & kombinere standardtekster og fritekst i neste versjon kan gi et tydeligere bilde av hjelpebehov
fra et sykepleieperspektiv og samtidig ha verdi for det tverrfaglige teamet. Et annet alternativ er a fjerne standardtekstene,
men beholde ADL-sgkeordene som struktur for fritekst. En survey-undersekelse som vi skal gjere né i juni 2004 blant bru-
kerne av disse standardtekstene, kan ogsa gi holdepunkter for valg av videre lgsninger.
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ORGANIZATIONAL ASPECTS ARE GETTING TOO LITTLE SIGNIFICANCE WHEN IM-
PLEMENTING EMR.

This paper represents the final end of three years Master of Health Informatics program at the University of
Aalborg, Denmark.

Ellen Benestad Moi og Mariann Olsen

To reach a successful implementation of EMR - How can the leaders at hospitals make technological and

organizational visions visible and increase end-users awareness so that these visions are reached.

Background
This project uses an empirical approach to the problem. Our aim is to study how leaders at different organiza-

tional levels communicate their EMR goals and visions to the end-users, in the technological and organizational
area, to ensure successful alteration processes in connection with the EMR implementation. Do the leaders verify

that the goals and visions are understood by the end-users? And if so, how is it done?

Method
The study uses a qualitative method. It is based on semi structured interviews of leaders on different levels at

hospitals. We made a guide for the interviews that settled some predefined categories.

Findings

The interviews say that too little significance is given to organizational aspects when implementing EMR.

One of the leaders has performed a successful implementation, according to her self. This has been the case,
despite the fact that she did not communicate her own visions and goals with co-workers in early stages of the

implementation.

We have not found "The Answer” of how a successful implementation of EMR should be done. Findings in inter-
views and literature, however, show that early end-user participation is essential to assure positive attitudes from

the co-workers involved.

Further on, precise goals and visions regarding technological and organizational aspects should be elaborated.

It should be described which parts should be kept stable, and which ones should be altered. Leaders should also
communicate goals and visions in a way that ensure a common understanding among all parts involved. Among

our findings was the one that leaders had indeed not investigated if end-users had a clear understanding of goals

and visions.
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"Implementering av IP-basert video i Nordnorsk Helsenett”

Jan-Hugo Olsen
Spesialkonsulent

Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge HF

Jan.Hugo.Olsen@telemed.no

Bakgrunn for prosjektet.
Bruk av videokonferanse innenfor helsevesenet har tradi-

sjonelt veert basert pd ISDN-telefoni. I de senere ar har
utviklingen av IP-baserte lesninger for video skutt fart.
Parallelt med dette har det pagatt en betydelig bredbands-
utbygging. Dette har gjort at det varen 2002 ble initiert et
prosjekt i regi av Nordnorsk Helsenett AS (NH) og Na-
sjonalt senter for telemedisin (NST). Prosjektet hadde
som mal & implementere losninger for & kunne yte en
fullverdi service overfor brukerne av videokonferanse i
Helse Nord.

Presentasjonen vil beskrive noe av prosjektfasen med
hovedfokus pa de suksessfaktorer som ligger bak en vel-
lykket implementering av tjenestene. Videre vil det bli
gjort en gjennomgang av noen av de utfordringer man
mater ved overgang fra en lukket ISDN-verden til en mer
apen IP-basert struktur. Herunder bereres krav til band-
bredde, rutiner for & kunne gi servicekvalitet (QoS), og
ikke minst sikkerhet.

Overgang prosjekt - produksjon

Etter en lang testperiode ble den endelige losningen satt i
drift ved érsskiftet 2004. Losningen bestar av 2 stk. Mul-
tiple Conference Unit (MCU), ISDN GateWay, GateKee-
per samt diverse software for administrasjon av dette. Da
det enna finnes en del gammelt utstyr som ikke stotter IP,
er forelgpig rundt 80 % av videokonferanseutstyret i Hel-
se Nord koblet til nettet. De resterende kobles til etter
hvert som utskifting til moderne utstyr gjores. Erfaringene
s langt er meget positive og brukerne synes & vare for-
neyd. Det ligger ogsa et betydelig kostnadselement i dette
ved at de forskjellige foretakene kan si opp sine lokale
ISDN-abonnement og benytte de som er tilgjengelig via
Gateway 1 NH.

Gjennom software for administrasjon av dette tas det ogsa
ut statistikk over bruksfrekvens og feilsituasjoner. Syste-
met kan ogsa hvis enskelig, benyttes til en sentralisert
administrasjon av alle enheter i nettet.

Systemet benyttes ogsa pa landsbasis for administrasjon
og gjennomfering av all fjernundervisning annonsert
gjennom NSTs undervisningskatalog.

Det nasjonale helsenettet
Nasjonalt helsenett er pa plass og det er dpnet for video-

trafikk ogsa gjennom dette nettet. Vi ser pa det konseptet
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som er etablert i NH som velegnet for videreforing ogsa
pa nasjonal basis. NH og NST har gjennom prosjektet
bygget opp rikelig erfaring slik at slik videreforing ogsa
vil kunne bli en suksess i det nasjonale helsenettet. Alle-
rede er flere helseforetak og kommuner i andre regioner
knyttet sammen.
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Etablering av nettverk innen pasientrettet telepsykiatri

Borghild Hanssen, Kjell Gullhav, Kurt Lyngved

Nasjonalt Senter for Telemedisin
Postboks 35
9038 TROMS@

Prosjekt “etablering av nettverk i pasientrettet telepsykiat-
ri” har veert et samarbeidsprosjekt mellom kommunehel-
setjenesten i 4 kommuner i Troms, spesialisthelsetjenes-
ten ved psykiatrisk avdeling v/UNN, og Nasjonalt Senter
for Telemedisin. Sosial og heledepartementet finansierte
investeringene med utplassering av 5 videokonferansestu-
dioer. Drivkraften for dette prosjektet har hovedsakelig
vert ensket om 4 bidra til bedre kvalitet i pasientarbeidet i
psykiatrien. Dette gjennom mer kontinuitet i ansvarsgrup-
pemater og lettere tilgang pa rdd og veiledning for dem
som var narmest pasientene i deres hjemmemiljo, og mu-
lighet for ekt kontakt med parerende.

Gjennom bruk av kommunikasjonsteknologi ville forhé-
pentligvis den uttalte malsetning om & gi pasientene tilbud
pa rett” omsorgsniva, samt kontinuitet i behandlingen,
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kunne realiseres bedre uten uoverkommelig reisevirk-
sombhet.

Problemet i mange pilotforsek innen telepsykiatri er at
erfaringene har vart gode, men at prosjektene ikke har
blitt viderefort. Gjennom & folge opp deltakerne i prosjek-
tet gjennom et ar, har vi fatt noen nyttige innblikk i pro-
sessen med & innfere ny teknologi i en etablert virksom-
het, og hva man ber ta hensyn til for & lykkes.

Vi har lagt vekt pé & fa fram de konkrete erfaringene som
kan ha overferingsverdi for andre kommuner og sykehus-
avdelinger. Det er vart enske at rapporten pa denne méten
skal kunne ha nytteverdi for helsepersonell, og bidra til &
bedre samarbeid og samhandling mellom de ulike etatene
i psykisk helsevern, til beste for pasientene.
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INFORMATION FLOW IN LARGE SCALE EMERGENCIES

Ingrid Svagard, Joe Gorman
SINTEF ICT
S.P. Andersens vei 15 B, 7048 Trondheim

Norway

ABSTRACT

Wireless technology opens up for a wide range of new
possibilities in healthcare. "Wireless Health and Care"
(WsHC) is a project that aims to demonstrate the useful-
ness of wireless solutions in selected healthcare scenar-
ios, including the use of wireless sensors in operating
theatres, SMS-transmission of blood-sugar values for dia-
betes patients, and Information Logistics for Large
Scale Emergencies.

The project is partly funded by the Norwegian Research
council and is running from 2003-2005. The partners par-
ticipating are Telenor FoU (project leader), NST, NR,
Intervensjonssenteret/Rikshospitalet, Memscap, IBM,
Abelia, SINTEF ICT and KOKOM.

The work area Information Logistics for Large Scale
Emergencies is the focus of this presentation. It deals with
wireless solutions for information flow and collaboration
between all actors involved in dealing with an accident -
those at the scene of the accident, at central medical fa-
cilities (hospital, AMK) and at other emergency coordina-
tion centers (police and fire). Emergency teams dealing
with major crises today rely almost entirely on voice
communications to exchange information and direct re-
sources. Our vision is to augment voice communication
with mobile computers linked together in wireless net-
works.

There are three main work areas: 1) technical solutions 2)
the nature and structure of the information to be ex-
changed and 3) the impact this has on practical work
processes.

Technical challenges to be addressed include:

Network reliability and data access: Data replication
services can address the problem of failing network
links by copying information to multiple nodes so
that the information becomes available “off-line”
during periods of disconnection. The network
should also meet the needs for access to "old" data
for new personnel joining the network.

Network scalability: The network solutions should
work just as well for a few personnel dealing with a
minor traffic accident as for personnel involved in a
large scale emergency with many injured and per-
sonnel from all emergency organizations involved
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(e.g health, police and fire). This is consistent with
"Likhet-Prinsippet"; the principle of similarity,
which states that a large scale emergency should be
handled with solutions (i.e. technology and proce-
dures) that are as similar as possible to those used in
day to day emergency work.

Network-backbone: The application-network must be
established on top of different backbone networks
(e.g. WLAN in field and GPRS or TETRA for com-
munication from field to hospital).

The second part of the work addresses information flow
issues. A key question to ask is "what information should
be made available to what person in what role in what
way?" The answer to this question will give a basis for a
suggestion on how information should be structured and
presented to the user. A paramedic would for instance
need detailed medical information about a patient whereas
a medical leader or police officer in charge would only
need aggregated information: such as how many patients
there are altogether and the nature of their injuries.  An
aggregated set of patient data must also be submitted for
storage in the patient journal when the patient arrives at
the hospital. The format and content of this set of data,
which will constitute a formal document ("elektronisk
henvisning") is given particular attention in the project.

The third part of the work pertains to work processes. The
introduction of technological support has the potential for
not only changing existing procedures but also introduc-
ing new ones. A fundamental requirement to IT-support
is that is should NOT make work more difficult or com-
plicated, and it SHOULD improve quality or efficiency
of work done. This shall be studied in the project.

One or more demonstrators will be developed that address
some of the above challenges. The demonstrators will be
based on the "Fieldcare" prototype previously developed
at SINTEF. The project is under way and the first demon-
strator is planned to be available in December 2004.
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Net-based education in the medical field.

Bodil Bach, Kirsten Eriksen
Norwegian Centre for Telemedicine
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Since 1994, Norwegian Centre for Telemedi-
cine (NST), have tested the use of technology
as a tool for competence training within Health
Care Services in Norway. NST have through
this work constructed their own area inside
“Netbased education”, NKU, which aim is to
make competence and knowledge available for
Health care workers, patients and relatives.

We have used videoconferencing, and we have
worked with various groups in the Health Ser-
vice system. Health care workers have and are
the contributors of professional content and
evaluation.

A number of collaborative and pedagogical
models have been tested, for instance teaching,
counselling, collaborative-meetings, consulta-
tions etc., with very good evaluations and re-
sults. During the process, NKU has, in close
collaboration with professionals and workers,
assisted the institutions in using the technologi-
cal equipment, and developed an organizational
model around the activities. Today this model
represent a national source of information to all
workers in the Health Care Service. All the lec-
ture series, courses and programmes are pub-
lished in a Norwegian Catalogue for Distance
Education. The Catalogue is published and ed-
ited twice a year and is distributed both in paper
and on the Web, www.telemed.no or
www.undervisningskatalogen.no.

A maintanance of the work is a increased stake
on netbased education by developing a Learn-
ing Gateway on the Internet for healthcare-
workers, patients and relatives in Norway. (
http://www.helsekompetanse.no.) The aim is to
make a gateway which presents all kind of
health-related education nationwide. It's de-
veolped in collaboration with e-learning compa-
nies Mintra and Inspera AS (www.mintra.no /
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www.inspera.no ) with support from Innovation
Norway  (www.invanor.no ) and VOX
(www.vox.no ). The gateway will be launched
early autumn 2004 and aims to be the national
port to all education facilities inside the Health
Care Service.

The gateway will advertise and offer web-based
courses. It will also easy give acess to a learn-
ing gateway to the users without any possibility
for their own learning gateway (municipalities,
small hospitals, institutions and organisations
e.g.). The gateway adjust for development and
accomplishment of netbased courses, by using
tools for collaboration, videoconferencing and
different multimediafunctions.

In addition, the gateway gives a summary of:
e existing contactpersons and videocon-
ferencingstudioes in the Health Care

Service

e directly enrolment to studioes and
courses

o links to expertise and current informa-
tion

Some pilots-courses have already been run-
ning. One of them is a course for Norwegian
Medical students sent out by the Norwegian
government to study abroad. The course is
web-based and we had 34 students living in
England, Scotland, lIreland, Germany, Malta
and Australia. The course was problem based
and the case studies were developed using
video. Another pilot is a net-based upgraded
education for nurses working in the emergency
room.

The presentation will give an overview of the
learning gateway and focus on challenges and
criterias for sucess inside the field of netbased
education. Tromsg 01.06.2004
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Scandinavian collaboration for education and training in health infor-
matics — the significance of comparable health care systems

Ole Hejlesen', Christian Nehr', Ann Bygholm', and Jan Gunnar Dale”
! Aalborg University, Denmark, *Agder University College, Norway

Many of the issues in health informatics have a generic potential: designing a database and basic computer science and pro-
gramming.

Problems usually appear when the system is going to be implemented and the people are going to use the system as a part of
their daily work routines. The key to solve this problem obviously lies in the ability to collaborate between the technical de-
sign and the implementation process.

Due to this understanding, both processes are very heavily influenced by the structure of the health care services. For exam-
ple, it does make a difference to the design process of an information system whether there is a unique personal identifier or
whether public funding or third party payers finance the health care system.

Consequently, we argue that the education activities in health informatics should be established in networks covering regions
with comparable health care systems involving one or more comparable countries.

A cross national collaboration agreement has recently been made between two programmes covering a joint master pro-
gramme in health informatics: 25-40 students follow a 2-year programme per year at Agder University College, Norway.
They are offered to continue the 3™ year at Aalborg University, Denmark to achieve their master’s degree. In 2002 13 stu-
dents accepted the offer, in 2003 11 students, and September 2004 15 students will continue the 3™ year in Denmark.

The agreement is the first step toward a further collaboration between the two institutions, and we hope to extend the network
to include a University College in Sweden as well. The idea is to make the best possible use of the local knowledge and re-
sources in a region with comparable health care systems, and common language.

Despite the fact that the health care system and the educational sector in the two countries are very similar, we have encoun-
tered a number of issues, which are not trivial to solve: 1) The detail level of the curriculum description is not always specific
enough for transfer of credits — the ECTS system does not define the learning depth versus the width. 2) Only Aalborg Uni-
versity uses the problem-oriented concept and students develop the basic skills in this approach from the first day at univer-
sity — this is significantly different compared to the principles used at Agder University College. 3) Problem orientation is not
like a subject or a discipline where really hard work and close mentoring can provide a shortcut to proficiency — it is also a
way of thinking that requires time to mature.

In summary our experience is that even with the relatively small differences in the structure of the health care sector and the

educational sector we have had our hands full dealing with the consequences. Despite the lack of a formal evaluation it is our
impression that the results up till now have been most positive.
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STANDARD FOR ELEKTRONISKE MELDINGER MELLOM SYKEHUS OG
PLEIE- OG OMSORGSTJENESTE

Prosjektleder/cand.mag. Egil Rasmussen, Stavanger kommune, fagkonsulent/sykepleier Sissel Skarsgaard, Stavanger kom-
mune og fagkonsulent/sykepleier Ove Nordstokke, SiR

SAMMENDRAG

Stavanger kommune og SiR er i gang med elektronisk
overforing av utskrivingsrapport fra pilotavdelinger pa
sykehuset til kommunen. Utskrivingsrapporten skrives av
lege og sykepleier pa sykehuset til kommunens pleie- og
omsorgstjeneste ndr pasienten skal ha oppfelging derfra
etter utskriving.

KITH har utviklet XML-schema for PLO-melding — et
elektronisk format som kan benyttes til elektroniske mel-
dinger mellom sykehus og pleie- og omsorgstjeneste.

De storste leveranderene av elektroniske journalsystem til
sykehus og pleie- og omsorgstjeneste vil delta i pilotfor-
sok med PLO-meldinger.

NOKKELORD
Elektroniske meldinger, emeldinger, EPJ

1. INNLEDNING

Stavanger kommune ble kontaktet av KITH heos-
ten 2002 og utfordret til & etablere et prosjekt
for utveksling av elektroniske meldinger mel-

lom sykehus og pleie- og omsorgstjenesten.

Kommunen mette stor velvilje hos SiR 1 Helse
Stavanger, og via Helse Vest sgkte en om stotte

fra Helse- og Sosialdirektoratets Si@-midler.
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Midlene, 1 mio kroner, ble hovedsakelig benyt-

tet til to formal:

1. A engasjere KITH til 4 utvikle et XML
Schema med basis i EPJ-standarden som
elektronisk format for meldingene.

2. A fi leveranderene av IT-journalsystemene
som sykehuset og kommunen benytter for a
tilpasse systemene til & kunne sende og mot-
ta elektroniske meldinger i det nye formatet.

Ogsa Helse Midt-Norge fikk midler til utvikling
av elektroniske meldinger. Vi har samarbeidet
med dem i forbindelse med beskrivelse av inn-
hold i meldingene, og i tilrettelegging for pilot-

forsok.

Helse Vest har gjort avtaler med TietoEnator og
Dips pé sykehussiden og Acos pa pleie- og om-
sorgssiden, mens Helse Midt-Norge tilsvarende
har gjort avtale med sin leverander Siemens pa
sykehussiden, og Visma Unique og Respons pa
pleie- og omsorgssiden. Dermed vil alle de store

leveranderene av pleie- og omsorgssystem, bade
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pa sykehus- og pleie- og omsorgssiden involve-
res 1 utpreving og implementering av den nye

standarden.

2. PROSJEKTBESKRIVELSE
Prosjektet ble definert som 2-delt:

1. Definere hvilke meldinger som kunne vere aktuelle
og utvikle elektronisk format for overfering av disse.

2. Gjennomfere pilotforsek med elektroniske meldinger
mellom sykehus og kommune.

Standard for meldingsformat Det ble opprettet en pro-
sjektgruppe. Medlemmer fra SiR var fagkonsulent Ove
Nordstokke, avdelingssykepleier Brith Halvorsen, avde-
lingssykepleier Kari Jakobsen Husa, IT-konsulent Inger
Helen Berge og IT-konsulent Magnus Simonsen. Fra Sta-
vanger kommune deltok fagkonsulent Sissel Skarsgaard,
prosjektleder Egil Rasmussen og IT-konsulent Rune Hau-

ge.

Gjennom arbeidet i prosjektgruppe kom en fram til fol-
gende aktuelle meldinger:

Logistikkmeldinger er meldinger som
gjelder pasientflyt, og som i sterre
grad er relatert til pasientadministra-
sjon enn til pasientjournal.

- L1 Melding om innlagt pasient

- L2 Melding om utskrivningsklar pasient

- L3 Avmelding av utskrivningsklar pasient —
startdato

- L4 Avmelding av utskrivningsklar pasient —
stoppdato

- L5 Melding om utskrevet pasient

Seknad om kommunale tjenester

- S1 Tidlig melding

- S2 Henvisning til kommunale tjenester

- S3 Pasientens egenseknad

Rapport ved utskrivelse/innleggelse.

- Ul Utskrivningsrapport

- U2 Fagrapport

- 11 Innleggelsesrapport
Prosjektgruppen utarbeidet forslag til innholdselementer i
de forskjellige meldingene. Forslaget ble sendt til hering
til relevante fagpersoner i Helse Vest og Helse Midt-
Norge, og til kommuner som samarbeidet med helsefore-
takene.

89

I lopet av heringsrunden tiltradte Bjorg Rostbe fra Helse
Fonna og Stig Riise Pettersen fra Karmey kommune pro-
sjektgruppen, og kom med viktige bidrag.

Etter innarbeiding av forslagene som kom inn i herings-
runden ble innholdet definert slik[1]:

Logistikkmeldinger

1. Dokumentopplysninger:
melding, godkjent dato

type

2. Mottakeradresse: kommune,
mottaker, adresse, postnr, sted

3. Pasientpersonalia: navn, fod-
selsnr, adresse, postnr, sted

o] ] B
o] ] B B

4. Opphold: avdeling, tlf, innlagt
dato

o] B ] ] ] B

5. Utskrivingsklar: dato, lege

o] ol ] ] ]

6. Utskrifingsklar avmeldt dato

o] o] Lo B B I

7. Utskrivingsklar igjen dato

8. Utskrevet: dato, utskrevet til

>
>
|

9. Avsender: Navn, avdeling, tIf X | X

SOKNAD / RAPPORT

1. Dokumentopplysninger: type| X | X | X | X | X
melding, godkjent dato

2. Mottakeradresse: kommune, | X | X | X | X | X
mottaker, adresse, postnr, sted

3. Pasientpersonalia: navn, fod-| X | X | X | X | X
selsnr, adresse, postnr, sted

4. Paregrende: navn, relasjon, ad-| X | X | X | X | X
resse, tIf privat, tlf arbeid, mo-

biltlf, email. Kan veere flere.

5. Fastlege: navn, legekontor, tIf X[ X[ XXX
6. Pasientansvarlig/behandlende | X | X | X | X | X
lege: navn, avdeling, tIf

7. Pasientansvarlig sykepleier/ | X | X | X | X | X
primarkontakt: navn, avdeling, tlf

8. Generelle opplysninger: avde-| X | X | X | X | X
ling, adresse, tIf, andre avdelings-

opphold, innlagt dato, innlagt fra,

forventet utskrevet dato

9. Tjenester fra kommunen: type | X | X | X | X | X
tjeneste, omfang

10. Tjenester som mottas fraand- | X | X | X | X | X
re: type tjeneste, omfang

11. Praktiske forhold: nasjonalitet, | X | X | X | X | X
spréak, behov for tolk

12. Hjelpemidler: tekniske hjel- | X | X | X | X | X
pemidler, personlige hjepemidler

13. Informasjon og tilbud til pasi-| X | X | X | X | X

ent: samtykke innhentet, samtyk-
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kekompetanse

14. Andre opplysninger: Diganose, | X
Cave, NB-notat, Smitte, Reserva-
sjoner, Innkomststatus

15. Andre opplysninger: Diganose, X XXX
Cave, NB-notat, Smitte, Reserva-

sjoner

16. Sykepleiesammenfatning: Inn- X | X X
komststatus,  sykepleiediagnose,

aktuelle tiltak relatert til funk-
sjonsomrade, sykepleier, avdeling,
tlf

17. Legeopplysninger: Diagnose, XX X
sykdomsbeskrivelse, lege, avde-
ling, tIf

18. Fysioterapiopplysninger: start- X
dato, aktuelt, status ved start, til-
tak, behandlingsforlep, sluttstatus-
dato, antall behandlinger, videre
tiltak, fysioterapeut, avdeling, tIf

19. Andre faggrupper: behand- X
lingsstartdato, diagnose, status ved
behandlingsstart, behandlingsfor-
lop, anbefalt videre tiltak, fagper-
son, avdeling, tIf

20. Tilstandsvurdering: type til-| X | X | X | X | X
standsvurdering (f.eks. IPLOS),
variable, verdi

21. Opplysninger om pasientens X
egenseknad: sendt dato

22. Avsender: Navn, avdeling, tIf

>
>
>
>
ke

23. Kopi til: navn, adresse, rolle,
HPR-nr

KITH valgte & definere et XML-skjema for PLO-melding
[2]. Denne baserer seg igjen pé standarden ”generell mel-
ding for forespersel om og overforing av journalinforma-
sjon” [3]

PLO-meldingen skal dekke innholdet i alle de spesifiserte
meldingene som skal sendes mellom sykehus og pleie- og
omsorgstjenesten. Utgangspunktet er EPJ-standarden.
PLO-meldingen far altsé ulike anvendelser, og KITH har
laget beskrivelser av hvordan standarden skal benyttes for
de ulike meldingene utskrivingsrapport, logistikkmelding
og sgknad om kommunale tjenester. [2],[4],[5]

I forste omgang legger leveranderene av sykehussysteme-
ne til rette for & sende utskrivingsrapport til kommunene. I
dette arbeidet viser det seg at det er behov for avklaring
av hva som skal vare obligatorisk innhold i en slik mel-
ding.

Pilotforsek Uavhengig av nytt meldingsformat er det
startet pilotforsek med elektronisk overfering av utskri-
vingsrapport fra en medisinsk avdeling pa SiR til Sta-
vanger kommune. Tilsvarende har fysioterapiavdelingen
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pa SiR startet elektronisk overfering av
se/henvisning til Stavanger kommune.

epikri-

For den vanlige lege og sykepleier er ikke det elektronis-
ke formatet for meldingene interessant. Det viktige er & fa
overfort innholdet til rett mottaker pd en rask og sikker
maéte. Sykepleierne pa SiR forer ikke elektronisk doku-
mentasjon. Pilotprosjektet innebaerer at utskrivningsrap-
porten overfores elektronisk i stedet for héndskrevet.
Samtidig er dette sykepleiernes forste skritt 1 retning av a
ta 1 bruk elektronisk dokumentasjon.

Formatet som benyttes i1 pilotforseket er epikrise-
formatet, men tilpasset pé en slik mate at hele utskrivings-
rapporten legges i et tekstfelt i meldingen, samtidig som
enkelte av de andre feltene i epikrisemeldingen fylles ut —
forst og fremst felt som identifiserer pasient, avsender og
mottaker.

Selve overferingen av pilotmeldingene skjer ogsd i en
forelopig losning. Helsenettet i Helse Vest er enna ikke
klart for formidling av elektroniske meldinger, og heller
ikke for oppkobling av kommunen. Meldingene gér derfor
i denne omgang via Trygd-helse-postkassen. Denne vil bli
avviklet, derfor haster det med a fa sende meldingene via
det nye helsenettet. Samtidig m& kommuneoppkobling og
PKI-lgsning (elektronisk signatur) pa plass.

Erfaringer s langt

1. Norske tegn er stadig en utfordring. Vi savner &,
@, 4, &, @ og A i mottatte meldinger. Meldings-
standard og beskrivelser mé sikre at norsk tegn-
sett ivaretas, slik at misforstaelser kan unngas.

2. Meldingsstandardene ma utformes slik at det
ikke er behov for spesialtilpasning av alle appli-
kasjoner for & kunne ta imot hver ny melding.
Mange emeldinger skal leses og héndteres som
inngdende dokumenter. Dette tilsier at standar-
dene ma utformes pa en slik mate at innholdet i
meldingen enkelt mé kunne presenteres som er
fullstendig dokument uavhengig av om motta-
kerapplikasjonen er spesialutviklet til & kunne
motta nettopp denne meldingstypen.
Dette kan lettest gjores ved at det som en del av
alle meldingsformatene defineres et standard
tekstfelt hvor meldingsinnholdet legges formatert
pa en mate som kan leses som et dokument. Den
epikrisemeldingen vi benytter i pilotforseket
fungerer pa denne maten. I tillegg legges de for-
skjellige innholdselementene i meldingen i sine
respektive tagger 1 henhold til meldingsformatet.
Pé denne méten kan et standard stylesheet benyt-
tes til & presentere alle meldingene som kommer.
Spesialtilpasning for & kunne lese enkelte inn-
holdselementer inn i applikasjonen pa en elegant
mate mad komme som en tilleggsfunksjonalitet
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som tilbys av den enkelte leverander. Den pri-
mere gevinsten ved elektronisk formidling er
overferingshastigheten ved formidling av infor-
masjonsinnholdet. Det er viktig & legge til rette
for at denne gevinsten kan tas ut sa raskt og bil-
lig som mulig.

3. KONKLUSJON

Det er utviklet format for PLO-meldinger, og IT-
leveranderene bade til sykehus og kommuner er i gang
med 4 tilpasse systemene til & kunne overfore disse mel-
dingene.

Stavanger kommune og SiR har startet pilotforsek med
overfering av utskrivingsrapport og fysioterpiepikrise fra
sykehus til kommune.

Det gjenstar 4 ta i bruk meldinger i det nyutviklede forma-
tet, og & overfore meldingene via det nye helsenettet.
Meldingsstandardene ber samordnes slik at informasjons-
innholdet kan formidles og leses uavhengig av om det
mottakende systemet er spesialtilpasset til & ta imot den
enkelte meldingstypen.

4. TAKK

Takk til Helse Vest, Helse Midt-Norge og bererte kom-
muner for positiv stette til prosjektet.
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“Du blir overviaket — informasjonssikkerhet for hvem?”
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ABSTRACT

I dagens samfunn ser vi stadig ekende bruk av ny tekno-
logi innen informasjons- og kommunikasjonsteknologi,
iKt, ogsé innenfor helse og sosialsektoren. Denne tenden-
sen ser ut til 4 veere gkende ogsé i framtiden. Nye verktoy
basert pa elektronikk skaper nye muligheter, men ogsa
nye trusler. Konsekvensene av at pasientopplysninger
ikke blir ivaretatt pd en fullt ut forsvarlig mate kan vare
serdeles stor for pasienter og helsevesen.

Det har ikke lyktes & finne forskning som omfatter hvor-
dan helsepersonell forholder seg til informasjonssikker-
het. Det aller meste av det som beskrives omhandler data-
sikkerhet i et teknisk perspektiv. Serlig etiske aspekter
har veert fraverende innen fagomradet ([1]). Vi kan med
jevne mellomrom lese og hare gjennom massemedia ulike
episoder der sensitive helseopplysninger er pd avveie.
Hvilke konsekvenser far dette? Hva med pasienter som
eier disse opplysningene? Hva med de som har fatt infor-
masjonen pa avveie?

Den senere tiden har det vert fokus pa & overvake de som
behandler sensitive helseopplysninger. ([2]). Er helsear-
beidere klar over at de blir overvaket? Hvordan forholder
helsearbeidere seg til dette? Hva blir konsekvensene?

KEY WORDS

Elektronisk pasientjournal (EPJ), Informasjons- og kom-
munikasjonsteknologi (iKt), informasjonssikkerhet, over-
vakning, personvern, sensitive personopplysninger.

Norge
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1. INTRODUCTION

Ved overgang fra papirbasert pasientdokumentasjon til
elektronisk dokumentasjon, blant annet i form av Elektro-
nisk Pasientjournal, EPJ, vil dette gi nye gevinster og
ogsé nye trusler. Fordeler som for eksempel gkt tilgjenge-
lighet, ved at det er lettere & fa tak i relevant informasjon
raskere og av flere personer pa samme tid, gir forbedring-
er sammenlignet med a lete etter den ofte savnede papir-
journal. Med okt tilgjengelighet til sensitiv informasjon
oker ogsa trusselen mot at denne informasjonen kommer
uvedkommende i hende.

Som helsearbeidere er vi avhengig av at det finnes tillit i
samfunnet til at informasjonen som behandles, oppbeva-
res og kommuniseres, skjer pa en trygg og forsvarlig
mate. Undersegkelser i befolkningen rangerer konfidensia-
litet omkring helseopplysninger hayest av flere malte
omrader ([3]).

Vi har gjennom tidligere prosjekter ved studiet Helse og
Sosialinformatikk, ved Hoyskolen i Agder og p&d Master-
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studiet 1 helseinformatikk ved Aalborg Universitet inter-
essert oss for brukerperspektivet i forbindelse med bruk
av iKt i helsesektoren ([4,5]). Informasjonssikkerhet har
vert et av disse omrddene ([4]). Funn og hva vi har erfart
fra disse prosjektene har gjort oss nysgjerrig pa 4 fa mer
kunnskap om tema. Dette sammen med at iKt i helsesek-
toren fortsatt er i startgropen og at det foregar mye pro-
ving og feiling omkring i det ganske land. Det har de siste
2-3 arene kommet nye lover, forskrifter og veiledninger
som tar opp i seg forhold som angér bruk av iKt og hvor
krav til informasjonssikkerhet og personvern er helt sent-
ralt (6]).

Konsekvenser hvis lover og regler ikke etterfolges er fore-
lopig noe uklart i Norge. I Sverige derimot foreligger de
forste dommene ([7]).

2. BODY OF PAPER

I lopet av de siste arene har det norske Datatilsyn gjen-
nomfort flere tilsyn ved norske helseinstitusjoner . ([8]). 1
media gir de uttrykk for hvor darlig det star til med in-
formasjonssikkerhet og at personvernet er truet. Forste del
av var overskrift er hentet fra en avisartikkel i Dagens
Medisin 07.11.02 ([9)).

I overskriften har vi lagt til en tilfoyelse med om de ogsé
gir blaffen i konsekvensene ved krenkelse av personver-
net. Tanken bak dette er aller siste tids overskrifter i me-
dia der Aftenposten skriver at “Helsepersonell snoker i
pasientjournaler” ([10]).

N4, som for droyt et &r siden opplever vi at overskriftene
bade provoserer, interesserer, skaper nysjerrighet og som
gjor at vi ensker & f4 mer kunnskap om dette. Er det vir-
kelig slik at helsepersonell gir blaffen i personvernet.
Hvorfor stilles et slikt spersmél, og med hvilket empirisk
belegg har det? Hva er egentlig sannheten om hvordan de
ansatte i helsevesenet handterer personvernet?

Og dersom det er slik det hevdes “utrolig enkelt & kontrol-
lere hvem som har vert innom i hvilke journaler”, kjenner
i s& fall helsepersonale til at de overvvakes? Hvilket mél-
rettet arbeid gjores rundt omkring pa ulike helseinstitu-
sjoner for & forebygge at dens ansatt begér “datainn-
brudd”? Temaet kan belyses fra flere ulike kanter.

I masterprosjektet var malet & f4 mer kunnskap om hvor-
dan helsepersonell forholder seg til informasjonssikkerhet
og personvern i forbindelse med bruk av elektroniske pa-
sient journaler sett i relasjon til lovverk. Er det grunnlag
for & hevde at de gir blaffen slik det antydes i media?
Konklusjonen er at helsepersonell ikke er noen homogen
gruppe. Det er fortsatt et stort antall personale som i liten
utstrekning bruker elektroniske journaler. For prosjektet
valgte vi ut to grupper med fysioterapeuter som over flere
ar har benyttet seg av EPJ som arbeidsverktey. Vére funn
viser et det ikke er noe grunnlag til & kunne & hevde at
disse gir “blaffen” i personvernet, heller tvert imot.
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Helsepersonell overvikes nar de sno-
ker” 1 EPJ?
............... nar ser vi de forste sakene
for norske domstoler?

Med henvisning til svensk helsevesen og svensk Politi er
det et tidsspersmél for vi i Norge far forste sak som om-
handler helsepersonell’s lempfeldige omgang med helse-
relaterte og sensitve personopplysninger.

Datatilsynet i Norge gjennomforer tilsyn i norske helsefo-
retak og roper et varsko!

DR

PAVHENAID NTHETRAYIE
(http://www.dagensmedisin.no/nvheter/VisArtik

kel.asp?Artld=3485[07.11.02])

Gir helsevesenet blaf-
fen i personvern?

ML

Overvaking:

Med henvisning til overskriften og til avisoppslag i var
kan man undres pd om helsepersonell er klar over at de
overvakes nédr de bruker datasystemene pé sine arbeids-
plasser? Vet helsepersonell i det hele tatt at de begéar et
straffbart forhold nér de pa en nattevakt har Se & Her i
ene hinden og tastaturet i andre handen finner fram jour-
naler til ukens kjendiser og celebriteter, eller for den saks
skyld naboen? Dersom direktaren og som gverste ansvar-
lige for informasjonsbehandlingen i et stort norsk sykehus
sier “at dette far hans helsepersonell informasjon og opp-
leering i”. Hvordan blir dettet i sa fall dokumentert? Data-
tilsynet som uttaler seg hvor skralt det star til med infor-
masjonssikkerhet og personvern i det norske helsevesenet
ber kanskje velge en annen strategi for & fi sykepleiere,
leger og annet helsepersonell til & trekke sine lange neser
ut av journaler de urettmessig “avlegger en visit”.

Fra Sverige kommer de forste dommene: ([10]).
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I mai méned —04 stod det felgende overskrift i norsk me-
dia om hvordan det star til med informasjonssikkerheten i
Norge:

http://www.aftenposten.no/nyheter/iriks/article787554.ece

Ansatte snoker i pasi-
entjournaler )

Artikkelen henviser til at ansatte ved Universitetssykehu-
set Nord-Norge (UNN) har fatt muntlig refs etter at de har
snoket i pasientenes journaler. Ved Ullevél avslorte ledel-
sen en ansatt som leste journalen til en kjendis.

Direktor Knut Schrader ved UNN avslerte flere ulovlige
besgk i de elektroniske sykehusjournalene. Han sendte
brev til alle sine 4500 ansatte om at slikt ikke skal fore-
komme, og lovet hyppige stikkontroller. Skjer slikt flere
gang vil det bli personal-sak, lover sykehusdirekteren. ”
Etter det Bladet Tromse kjenner til har enkelte ansatte
snoket i sine kollegers journaler. Der kan man lese syke-
historier, diagnoser og hvilken medisinering eller behand-
ling som er anbefalt. Enkelte journaler er sveert intime og
detaljerte. En av de ansatte oppdaget selv at hennes pasi-
entjournal var blitt lest, og slo alarm.

Ogsa ved Ulleval universitetssykehus har det vist seg a
vaere vanskelig & garantere for hvem som leser pasient-
journalene. - Vi avdekket ganske nylig at en ansatt har
lest journalen til en person med kjendisstatus uten lov. Vi
har sendt brev med en advarsel om at en gjentagelse kan
f4 konsekvenser for den ansattes stilling ved sykehuset.
Dette er fast praksis ved slike situasjoner, og det er alle
ansatte informert om” sier sjeflege ved Ulleval, Rolf Ka-
resen. Han mener sykehuset ikke har store problemer med
at ansatte leser journaler uten autorisasjon. Det nye sys-
temet har gjort det lettere for ledelsen & kontrollere sine
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ansatte. Han hevder at ingen arlige sykehusledere vil si at
de er helt fri for snoking i journaler. Nysgjerrighet er en
sterk kraft, og det er veldig viktig at sykehusene er
strenge med & kjere tilsyn. De skriftlige journalene var for
lett tilgjengelig for de ansatte, men det er vanvittig mye
lettere & kontrollere hvem som leser hvilke elektroniske
journaler. Dette krever disiplin, sé tilfeller som avsleres
ma fi synlige konsekvenser. Bade ved UNN og Ulleval
kan sykehusets ledelse via datamaskiner finne ut hvem
som har oppsekt hvilke journaler. Innen hver enkelt avde-
ling har man adgang til en bestemt gruppe journaler. ”Ndr
det er akutt, sdakalt bldlys-situasjon, skal helsepersonellet
ha tilgang pd alle journaler. Hovedregelen er at ingen
andre enn de som er involvert i behandlingen, skal ha
adgang til en pasients journal”, sier pasientombud Trude
Johannessen til Bladet Tromse. En annen overskrift i
samme media hevder:

” det er vanvittig mye lettere & kontrollere hvem
som leser hvilke elektroniske journaler”.

Rolf Karesen, sjefslege Ul-
leval Sykehus:

http://www.aftenposten.no/nyheter/iriks/article787554.ece
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Opplysninger i pasientjournaler er underlagt ekstrem
taushetsplikt, og regelverket for innsyn er strengt.

Ifolge direktor Knut Schreder har innferingen av elektro-
nisk pasientjournal gjort ulovlig innsyn enklere.

”- Tidligere hadde vi papirmapper som maétte hentes fra
bestemte arkiv. A sitte med slike mapper var svert synlig,
mappene kunne ogsa bli etterlyst - og dermed ble eventu-
ell sniklesing avslert. Slik det er na, kan en sitte pa sin
pult og agere vettu arbeid - mens en egentlig er ulovlig
inne i datajournaler”, sier sykehusdirekteren.

I dette paper og ved fremlegg pa Scandinavian Confe-
rence in Health Informatics 2004 er det nettopp slike
utfordringer vi ensker & fokusere pa. Er helsepersonell
klar over lovverket og at de blir overvéket? Vi kan da
stille sparsmal om: Informasjonssikkerhet - for hvem?”

3. CONCLUSION

Okt bruk av iKt innen helse- og sosialsektoren gir okte
muligheter og ogsé nye trusler. Informasjonssikkerhet er
et viktig omrade. Det er mye fokus pa den tekniske siden,
med gode tekniske losninger som ivaretar sikkerhet. Tid-
ligere undersekelse gjort av forfatterne, konkluderer med
at det slettes ikke slurves med personvernet. Likevel er
det etter forfatternes mening fortsatt utfordringer nar det
gjelder menneskene som skal anvende de teknisk sikre
systemene. Her kreves det gkt fokus, blant annet pa opp-
leering, holdningsskapende arbeid og ledelse, slik at alle
far okt forstéelse og tillit til at helsevesenet ikke gir blaf-
fen i personvernet.
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Effektivisering av Digitalisering av dokumentasjonsarbeidet og Stettefunksjoner i
Omsorgsenhetene og enhet for Rehabilitering, merkantil stette innenfor omsorg i
Arendal kommune.

Oyvind Haugmoen, Arendal kommune

Arendal kommune tar i bruk héandholdte datamaskiner
(PDA) innenfor hjemmesykepleien for a:

e Forbedre journalarbeidet ved at journalnotater skrives
fortlepende etterhvert som oppdragene utfores

e Oppdrag kan legges inn av utforer og ikke en pun-
sjer”, gir feere feilkilder

e Mindre forbruk av tid til ikke direkte brukerrettede
oppgaver, og derved mulighet for mer tid hos pasienten

e Mulig med oppslag i "felten"

e Mulighet til & fordele oppdrag mens sykepleier er "ute
i felten"

e Andre oppslag (Internett, prosedyrer, mail, sms, fel-
leskatalogen)

Arendal kommune automatiserer vikarinnhenting ved at:
e Sykepleier setter seg selv opp ledige vakter via inter-
nett
e Forspersel kan ga via sms
o Systemet sgker frem intressenter til vakten
Tildelte vakter registreres direkte i Gerica og lig-
ger der som en ressurs

Arendal kommune automatiserer lennsarbeidet ved a:
o Flytte data automatisk fra pleie- og omsorgsprogram-
met Gerica til lonnssystemet.

Arendal kommune tar i bruk e-leering for & understotte
endringer i ulike fagprogrammer (Gerica) og grunnoppla-
ring i aktuelle programmer

Arendal kommune tar i bruk pleie- og omsorgsprogram-
met Gerica ved a:
Dokumentere alle brukeropplysninger elektronisk
(Journal, medikamenter, laboratoriepraver, diagnoser,
vedtak osv)
Registrere nedvendige grunnlagsopplysninger i Geri-
ca for fakturering av betalingsverdige tjenester

Ansettelse
All seknad til ledige stillinger skal forega elektronisk
ved at sgker selv fyller ut elektroniske seknadsskje-
maer
Disse opplysningene legges automatisk inn pa riktig
sted 1 kommunens saksbehandlingsprogram

Andre stetteprosesser automatiseres slik at summen av
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tiltak reduserer merkantil stotte fra 24 til 14 arsverk, med
en netto ARLIG besparelse sett i et 5 &rs perspektiv lik
1,5 mill
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Internet Based Screening and Diagnosis of Diabetic Retinopathy in the
TOSCA Project

Ole Hejlesen®, Bernhard Ege®, Karl-Hans Englmeier®, Steve Aldington ¢, Leo McCanna®, and Toke
Bek®

* Department of Health Science and Technology, Aalborg University, Denmark, ® GSF-MEDIS, Munich, Germany,  Imperial
College, London, UK, * OCUCO Ltd. Dublin, Ireland, ¢ Department of Ophthalmology, Arhus University Hospital, Denmark

The primary aim of TOSCA-Imaging, which was a part of
the TOSCA Project financed by EU's Fifth Framework
IST Programme, was to develop Internet based software
and image data bases for screening and diagnosis of dia-
betic retinopathy and implementing it into a real life situa-
tion.

The work consisted of: 1) Construction of an Internet
based communication platform for transmitting and ana-
lyzing retinal images. 2) Implementation of routines for
detecting the first microaneurysm (transition from normal
to pathologic), detecting patients needing referral for
treatment (presence of venous beading or hard exudates
near the fovea), and for se-rial analysis (image align-
ment). 3) Construction of a reference image data base.

A preliminary validation showed that decisions that de-
pended on a precise detection of individual lesions, e.g.
the detection of normality, had a sensitivity and specific-
ity of around 80%, whereas decisions that depended on
the detection of lesion patterns, e.g. clinically significant
macular oedema, had a sensitivity and specificity of more
than 95%. Validation of the reference image data base by
double grading by two expert graders suggested a sensi-
tivity and a specificity of just below 90% for any lesion
and of more than 95% for predicting the overall retinopa-
thy grade.

TOSCA-Imaging has succeeded in its primary aim of de-
veloping Internet based software and implementing it into
a real life situation, integrating work within image proc-
essing done in four different European countries (Eng-
land, Germany, Ireland, and Denmark) to be accessed
from one Internet web site.
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